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SALINA, Ellen de Moura. Exposi¢cao Pornografica Ndo Consentida na Internet: Da
Pornografia de Vinganca. 69 f. 2020. Trabalho de Conclusao (Direito) - Faculdade
Integradas de Ponta Poré - FIP/Magsul, Ponta Pora, 2020.

RESUMO

A evolucdo de tecnologias somado a seu facilitado alcance a grande parcela da
populagdo tonaram-se instrumentos inerentes ao compartilhamento de informacdes.
Embora haja modo simplificado a troca de conhecimento, a esfera digital integralizada
tornou-se oportuno para que qualquer categoria de conteudo seja compartilhado
instantaneamente. A Pornografia de Vinganca € uma conduta lesiva, considerada
moderna no ambiente juridico e profundamente vinculada ao progresso da Internet. O
agente ofensor, comumente individuo que mantinha relacionamento intimo de afeto,
com a pretensdo de vinganca motivado pelo término do relacionamento, expde,
disseminando imagens/videos com contetddo de cunho intimo sexual da vitima no
ambiente do ciberespaco, sem o consentimento da mesma. Dessa maneira, detém a
pretensdo de expor a vitima de maneira tdo descomunal, acarretando humilhac&o,
bem como danos quase que irreparaveis desta. O presente Trabalho de Concluséo
de Curso tem como objetivo analisar as inovacgao na tipificacao penal introduzida pela
Lei 13.718/2018 quanto a conduta delitiva de divulgacao de pornografia de vinganca.
Para tanto, traz preliminarmente, a compreensdao do impacto histérico da internet
como meio de comunicagcdo social, desde o seu surgimento acompanhando sua
evolucdo até hodiernamente. Posteriormente, elenca os direitos da personalidade
assegurador, bem como a forma de tratamento de revenge porn anteriores ao advento
da lei criminalizadora. Além disso, relata as leis correspondentes ao tema, incluindo
Projetos de Leis e jurisprudéncias em ambitos penal e civil, a fim de ilustrar as
alegacoes utilizadas pelos magistrados sobre o tema. Ao desfecho, encontra-se um
estudo acerca no artigo 218-C, do Caodigo Penal, introduzido pela Lei 13.718/2018,
relacionando-a quanto a sua incompletude sob a perspectiva de protecdo da
intimidade frente a pornografia de vinganca. A pesquisa utiliza o método exploratoéria,
comparativa, com método de abordagem qualitativa, delineado o procedimento como
pesquisa bibliografica e documental.

Palavras-chave: Internet. Direitos da Personalidade. Pornografia de Vinganca. Lei
13.718/2018. Criminalizacao.



SALINA, Ellen de Moura. Non-Consent Pornographic Exhibition on the Internet:
Revenge Porn. 69 f. 2020. Conclusion Work (Law) - Faculdades Integradas de Ponta
Pora - FIP/Magsul, Ponta Pora, 2020.

ABSTRACT

The evolution of technologies added to its facilitated reach to a great part of the
population became instruments inherent to the sharing of information. Although there
is a simplified way to exchange knowledge, the integrated digital sphere has become
opportune for any category of content to be shared instantly. Revenge Porn is a
harmful conduct, considered modern in the legal environment and deeply linked to the
progress of the Internet. The offending agent, commonly an individual who maintained
an intimate relationship of affection, with the intention of revenge motivated by the end
of the relationship, exposes, disseminating images/videos with intimate sexual content
of the victim in the cyberspace environment, without her consent. In this way, it has the
intention of exposing the victim in such an extraordinary way, causing humiliation, as
well as almost irreparable damage from it. This Course Conclusion Paper aims to
analyze the innovations in the criminal classification introduced by Law 13.718/2018
regarding the criminal conduct of disclosure of revenge pornography. To do so, it brings
preliminarily the understanding of the historical impact of the internet as a means of
social communication, from its emergence following its evolution to today.
Subsequently, it lists the personality rights, as well as the form of treatment of revenge
porn prior to the advent of the criminalizing law. In addition, it reports the laws
corresponding to the topic, including draft laws and jurisprudence in criminal and civil
scopes, in order to illustrate the allegations used by magistrates on the topic. In last of
it, there is a study about article 218-C, of the Criminal Code, introduced by Law
13.718/2018, relating it in terms of its incompleteness from the perspective of
protecting intimacy in the face of revenge porn. The research uses the exploratory,
comparative method, with a qualitative approach method, outlining the procedure as
bibliographic and documentary research.

Keywords: Internet. Personality Rights. Revenge Porn. Law 13.718/2018.

Criminalization.
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INTRODUCAO

A Internet trouxe a possibilidade ndo somente de encurtar distancias com
ampla efetividade de custos, mas, acima de tudo, a multicomunicacéo. Ainda que se
trate de ambiente e lugar comum, € necessario e inevitavel dizer que 0 acesso a esse
mundo virtual transformou a sociedade e o seu modo de viver.

A evolugcdo do mundo digital cria novos desafios no ambito juridico,
principalmente perante as modificagbes que se estabelecem aos inovadores
processos de desenvolvimento entre as relagdes sociais e 0s meios de comunicagao.

Deste modo, inevitavelmente poderia ser diferente na area do Direito Penal,
uma vez que a sociedade da informacdo nos compele ao discernimento sobre o
necessario debate acerca de novos preceitos, sob o risco de impunidade a graves
violacdes de direitos fundamentais (BANQUERI, 2018).

A Constituicdo Federal da Republica, em seu artigo 5°, inciso X, subscreve a
cada pessoa os direitos de intimidade, vida privada, imagem e honra. Na Internet, mais
precisamente, em redes sociais € natural e muito comum observarmos tais direitos
relativizados. Nao ha a compreensdo de que nesse ambito digital ndo existem
somente pessoas bem intencionadas, mas também aquelas que utilizam deste meio
para aproveitar-se da fragilidade e ingenuidade alheia para um prazer pessoal, uma
vez que a intimidade e privacidade do outro estdo expostas tornando-se simples ferir
a sua honra e imagem.

Ha grande discussao doutrinaria acerca de qual seria a terminologia mais
adequada a ser utilizada para se referir aos crimes ocorridos no ambito da Internet,
ou seja, qual seria 0 mais apropriado em sua variedade de “crime cibernético”, “delito
eletrénico”, “delito virtual”, “cibercrime” ou “delito informatico” (SPINELI, 2018).

O delito de exposicao da intimidade sem consentimento € de certa forma um
problema antigo. Entretanto, a internet expandiu a propor¢cdo do problema,
transformando a situacdo em uma preocupacao geral, principalmente em relacédo a
protecdo da intimidade das mulheres, principais vitimas do delito.

A exposicdo pornogréfica ndo consentida é representada como uma espécie
do género. Entendida como uma disseminacdo de imagem, video ou midia
audiovisual, integrando nudez parcial ou total sem o consentimento, ou seja, néo

autorizada pela pessoa exposta. Representando uma verdadeira violacdo ao direito
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de intimidade e privacidade. Faz-se adequada essa distingdo conceitual de ‘exposicao
pornografica ndo consentida’ em relagdo a ‘pornografia de vinganga’, ndo somente
por proporcionar um melhor entendimento, mas também de forma a auxiliar no ambito
juridico uma definicdo da tipologia (SYDOW; DE CASTRO, 2017).

Assim como o crime cibernético, o delito de revenge porn, € encontrado nas
mais variadas nomenclaturas como o proprio “revenge porn”, em sua tradugao
“‘pornografia de vinganga” ou “pornografia de revanche”, “vazamento de imagem
intima”, “sexting/exposigao intima” entre outros e por motivos de maior facilidade de
busca, esta pesquisa utilizard o termo de pornografia de vinganga e/ou revengeporn.

O revengeporn ou pornografia de vinganca, consiste em expor a intimidade
sexual do parceiro ou parceira, motivado pelo término de relacionamento afetivo, com
objetivo de vinganca ou humilhacéo, divulgando em material como imagem, video ou
midia audiovisual em sites de pornografia, redes sociais, e/ou aplicativos de
mensagens e comunicacao.

E essencialmente importante ressaltar a linha ténue entre o encorajamento a
exposi¢cdo enquanto corpo feminino, estimulo este principalmente firmado entre o
movimento feminista, e a exposicdo que tem a possibilidade de destruir vidas
(VALENTE, et. al, 2016).

Diante dos fatos, ha pouco tempo ocorreram grandes debates na area
académica e juridica, a respeito das recentes maneiras de violacdo da intimidade
sexual. O Cédigo Penal mostrava-se ineficiente perante os variados casos ocorridos
diariamente.

Condutas criminosas, utilizados de dispositivos informaticos e da internet,
tomaram repercusséo de grande dimensao, no cenario nacional, fazendo com que a
comunidade exigisse por projetos de lei que sanasse as indagacdes dos operadores
do Direito e da coletividade.

Nessa perspectiva, a presente pesquisa, delimitou-se como problematica
condutora: Quais foram as importantes modificacdes advindas da Lei 13.718/18 frente
a Pornografia de Vinganca?

O presente estudo mostra-se relevante uma vez que a exposicao pornogréfica
nao consentida na internet, na sua forma de pornografia de vinganca, podendo ser
chamada de revenge porn, trata-se de uma nova conduta criminosa que esta

diretamente conectada a evolucdo da internet como meio de comunicacdo social,
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resultando em grandes problemas judiciais quanto ao tratamento da conduta e ao
ambito de protecao da vitima, bem como o de reparacao do dano.

Esta pesquisa tem como motivacdo pessoal, 0s iniUmeros casos de crimes
contra a dignidade sexual ocorridos em nosso pais nos ultimos anos, 0s quais alguns
casos atingiram dimensdes a niveis nacionais, fazendo com que gerasse debates
tanto no ambito juridico como no ambito social a respeito das lacunas legislativas e
como supri-las, para que pudesse possibilitar uma protecéo da dignidade sexual.

Ao que se refere de estudos académicos, artigos e pesquisa bibliografica sobre
o tratamento de tal conduta, anterior a Lei 13.718/18, como forma de necessidade de
um amparo normativo exclusivo de tipificacdo penal, € de enorme demanda
realizados.

No entanto, ao falarmos das modificacBes advindas da Lei 13.718/18 frente a
pornografia de vinganca, de acordo com pesquisas no Google Académico,
Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior (CAPES) e Biblioteca
Digital Brasileira de Teses e Dissertacbes (BDTD), até a presente busca ndo ha
estudos académicos, escassos pareceres juristas, tampouco julgados. De forma que,
torna necesséario e de fundamental importancia uma pesquisa que tenha como objetivo
analise do tema para o ambito juridico.

Assim sendo, a presente pesquisa busca analisar a inovacao na tipificacdo
penal introduzida pela Lei 13.718/18 quanto a conduta delitiva de divulgacdo de
pornografia de vinganga.

Isto posto, a metodologia de pesquisa é o percurso que o pesquisador conduz-
se para desvendar, aprofundar e atingir o seu objetivo. Gozando da responsabilidade
pelo éxito da investigacao e fidedignidade aos resultados.

A partir disso, a pesquisa a ser realizada neste trabalho pode ser classificada
como exploratdria, comparativa, com método de abordagem qualitativa, delineado o
procedimento como pesquisa bibliografica e documental. A pesquisa exploratéria,
segundo Gil (2009), tem como premissa a aproximacao acerca de determinado tema,
elaborada particularmente nos casos em que este ainda € escassamente explorado,
necessitando de um levantamento bibliografico e documental.

O método comparativo representa uma forma de investigar os fatos e
esclarecé-los de acordo com suas diferencas e semelhancgas, bem como apresenta
Mezzaroba (2014. p. 117) “[...] o método comparativo pode ser utilizado tanto para

efetuar comparagdes no presente como no pretérito, ou as duas concomitantemente”.
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Evidenciado método, uma vez demonstrada a forma de comparag&o no tratamento da
conduta delitiva de exposicdo pornogréafica ndo consentida na internet, na espécie
pornografia de vinganca, anteriormente a Lei 13.718/18, assim como ap0s a mesma.

A aplicacdo da metodologia qualitativa como forma de abordagem da pesquisa,
atribui-se de forma que busca identificar e analisar elementos que nao podem
apreciar-se com dados estatisticos. Ainda de acordo com Mezzaroba (2014. p. 136)
“A pesquisa qualitativa nao vai medir seus dados, mas, antes, procurar identificar suas
naturezas. [...] A compreensao das informacdes é feita de uma forma mais global [...]".

O delineamento do procedimento da pesquisa da-se em bibliografica, visto que
esta é realizada a partir de todo o material disponivel resultante de pesquisas
anteriores, principalmente em impressos como artigos cientificos, livros, etc.
Conjuntamente a pesquisa documental, ainda que semelhante a pesquisa
bibliografica, em virtude de tratar-se de matéria documental ampla e ndo somente
Impressos, sendo neste caso material que néo receberam ainda nenhum tratamento
analitico (SEVERINO, 2007; GIL, 2009).

A técnica de coleta de dados a ser realizada na presente pesquisa é de
utilizacdo de documentacao indireta. Para Lakatos e Marconi (2003) este método de
coleta de dados embasada em documentacao indireta tem como finalidade levantar
conhecimentos acerca do campo de interesse, tendo sua estrutura dividida em
pesquisa documental e bibliografica. Portanto, dar-se-a através de analise da
legislagdo do ordenamento juridico brasileiro, em especial a Lei 13.718/18 e, ademais
pertinentes a referida pesquisa.

A principio sendo realizada a coleta também em artigos com publicacdo em
plataformas como Google Académico, Biblioteca Digital Brasileira de Teses e
Dissertacdes (BDTD), Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior (CAPES), contribuicbes de pesquisa e entendimentos doutrinarios, bem
como material fidedigno disponivel na internet.

A valia dos dados coletados ndo estad nos dados em si, e sim em apresentar
uma resolucao a investigacao, firmada em que mesmo com os dados significativos, &
a efetividade da andlise que tornara a pesquisa relevante (LAKATOS; MARCONI,
2003).

Uma vez coletados os dados, este serdo analisados e apresentados em
formato comparativo referente ao tratamento do delito de pornografia de vinganca

anteriormente a Lei 13.718/18 e apds a sancdo da mesma, visto que esta promoveu
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alteracao a principio tanto no codigo penal como no procedimento relativo ao processo
penal.

Tendo em vista a resolucdo da problematica tema, o presente trabalho foi
dividido em estruturacéo de trés capitulos, bem como seus subtemas.

No primeiro capitulo, visard compreender o impacto historico da internet como
meio de comunicacao social, sua origem e evolucdo, bem como seu desenvolvimento
gue transformou a sociedade e seu modo de viver.

No segundo capitulo, tera como escopo, uma analise do tratamento dos crimes
de pornografia de vinganca anterior a Lei 13.718/18. Fazendo-se necessaria ainda,
neste momento, demonstrar acerca dos direitos individuais e da personalidade
constitucionais assegurados e a sua repercussdo na esfera civil como forma de
indenizagéao.

O terceiro capitulo, discorrera quanto aos Projetos de Lei antecedentes a Lei
13.718/2018, seguido de uma analise acerca do artigo 218-C, do Codigo Penal, como
surgiu e sua atuacdo frente a chamada pornografia de vinganca, abordando em
formato comparativo com o capitulo anterior, a relacéo entre a tipificacdo deste delito
criado pela referida Lei, alterando o Cadigo Penal Brasileiro, que passou a vigorar em
todo o territério nacional em 25 de setembro de 2018.

Por derradeiro, destinar-se-a as consideracdes finais da referida pesquisa,
expondo os resultados e reflexdes obtidas através de arduo trabalho na busca de

responder e solucionar a problematica-tema.
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1. A INTERNET COMO MEIO DE COMUNICACAO SOCIAL

A Internet trouxe a possibilidade ndo somente de encurtar distancias com ampla
efetividade de custos, mas, acima de tudo, a multicomunicagéo. Ainda que se trate de
ambiente e lugar comum, € necessario e inevitavel dizer que o acesso a esse mundo
virtual transformou a sociedade e o seu modo de viver.

O tema basilar de abordagem nesta pesquisa, a pornografia de vinganca ou
revengeporn, trata-se de uma conduta sobremodo informatica, da qual as principais
caracteristicas estdo de modo direito ligadas as relacfes sociais que se desenrolam
no ambiente virtual.

Deste modo, para seu entendimento, faz-se imprescindivel uma exposicédo da
maneira como sucedeu a criacao deste inovador modelo social tracado pelas relacdes
através da tecnologia e como se deu seu desenvolvimento e solidificacdo na

sociedade.

1.1. Conceito e Surgimento da Internet

Ha diversas discussfes no que diz respeito a criagdo dos sistemas de rede
integrados, trivialmente conhecido como Internet. No entanto, € possivel apontar que
0s primeiros registros do surgimento da idealizacdo de um mecanismo aproximado
com o que dispde atualmente pela internet data no inicio da década de 1960.

Seguindo a linha histérica apresentada por Pinheiro (2016), a Internet,
denominada aquela época como “Arpanet” (Advanced Research Projects Agency
Network, em portugués: Rede da Agéncia para Projetos de Pesquisa Avancada),
originou-se ao auge da Guerra Fria, por volta dos anos 60, nos Estados Unidos, como
um sistema de interligacdo de redes dos computadores militares norte-americanos,
criada a principio exatamente com um objetivo de formar uma rede segura e que
resistisse ao atague inimigo, caso atingida alguma de suas bases militares as
informacbes contidas continuariam a circular sem se perder, por iSso era
descentralizada.

Contudo, é preciso esclarecer que este sistema de interligacdo de redes
limitava-se a poucas localidades, voltado principalmente para troca de dados militares,
e/ou intercomunicacdo entre os centros de estudos académicos daquela época.

Ademais das finalidades militares, estas redes eram restringidas ao ambiente
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académico, haja vista seu propdsito de promover a propagacédo e o desembaraco da
dissipacdo das descobertas cientificas realizadas pela comunidade académica.
Inevitavelmente, este sistema comecou a ser usado por civis, sendo no inicio em meio
académico como troca de conhecimento cientifico, direcionando-se aos fins
comerciais no fim da década de 80 (PINHEIRO, 2016).

Interessante salientar que nesse mesmo periodo surgiu a denominacéo
ciberespaco, e diversas outras terminologias ainda utilizadas nos dias atuais. Destaca-
se, pois, que alguns conceitos que decorreram deste momento histérico séo utilizados
até hoje por inUmeras pessoas e inclusive aproveitados pelo préprio Direito Penal
(ROSSINI, 2004).

No ano de 1986, os supercomputadores da National Science Foundation ou
Fundacao Nacional de Ciéncia, foram interligados aos da Arpanet, originando a base
da rede estruturada por um acervo de supercomputadores, possibilitando o
crescimento da rede como se conhece, ao fim da década de 80. Inicialmente, a rede
contemplava a troca de informacfes especificamente escritas e ademais programas
e arquivos simplificados, no entanto, em 1989 foi desenvolvido um sistema complexo
de arquivos interligados de texto, imagem, som e midia relacionando-se entre si na
internet, através de ligagbes que quando acionadas, permitiria 0 usuario conectado a
internet percorrer por distintas plataformas, em um universo visual mais agradavel.

Como bem explana Sydow (2015), essa tecnologia lancada em 1992
conquistou 0s usuario por sua caracteristica versatil, esta que recebeu como nome
world wide web ou larga teia mundial, ou de forma simplificada web, reconhecida
comumente pela sigla “www”.

Por conseguinte, ainda segundo Sydow:

Desta forma, é possivel que se entenda a internet como um suporte, uma
superautopista caracterizada por trés elementos: a) ser uma cadeia de redes
interligadas entre si; b) existir em escala mundial; e ¢) ser um sistema em que
0S equipamentos se comunicam por meio de uma mesma linguagem,

permitindo-se a circulagdo de informacdes através de conversdes
sequenciais (SYDOW, 2015. p. 34-35).

Ainda que o principio da internet houvesse fundado na mente dos cientistas da
computacdo nas primicias de 1960, uma rede de comunicacbes houvesse sua
formacdo em 1969, e agrupamentos dispersos de computacdo concentrando
cientistas houvessem desabrochado desde o fim da década de 1970, conforme
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preceitua Castells (2003), para a maior parte dos individuos, empresarios e toda a
sociedade, esta surgiu em 1995.

De acordo com o que diz Paesani (2014), a Internet aproximou de uma forma
dréstica pesquisadores, empresas e governo, separados pelo tempo e espaco,
auxiliando no crescimento com base no conhecimento, na pesquisa e acesso a
informacédo. A internet € um meio de comunicacdo que permite, pela primeira vez, a
comunicacdo de muitos com muitos, hum momento escolhido, em escala global
(CASTELLS, 2003. p. 8)

Ao que se refere a conceituacdo de Internet, Rossini (2004), atribui que se trata
de um recurso utilizado para a expansdo do génio humano e também para o bem de
todos ou bem comum, ressalvando a potencialidade lesiva que pessoas mal

intencionadas causam ou podem causar no dominio da Rede.

1.2. O Impacto da Internet no Ambito Social

A internet € um fenbmeno da tecnologia contemporaneo que modificou 0 modo
das pessoas se relacionarem, bem como a compreensao social de situacées que, em
um ambiente fora deste, qual seja no mundo fisico, considerar-se-ia simples e
superficiais.

Com este mesmo pensamento, Gongalves aduz:

Um simples comentério, depreciativo ou ndo, emitido na rua, propagava-se e
perdia-se naquele momento. O mesmo comentario, na internet, fixa

indefinidamente nos programas e servidores dela, que nunca se esquecerao
e registrarao aquele simples evento pra sempre (GONCALVES, 2017.p. 6).

Esta passagem que achamo-nos vivendo entre a rapidez do mundo moderno
para a perpetuidade da memoria, efetivamente real e viva, do virtual, faz com que as
relacbes em geral, sendo estas, principalmente as sociais, sejam vistas com
concepcoOes, desdobramentos e extensbes de uma maneira integralmente nova. E
essa percepcdo entre o que € obscuro e o que é perceptivel nas relacdes sociais
modificaram-se definitivamente.

Devido as comunicac¢fes e trocas de informacBes materializadas em meio a
plataforma da internet, a sociedade iniciou uma transformagao na maneira relacionar-
se e dinamizar as relagdes interpessoais, de modo que ensejaria a possibilidade de

unir um grupo de pessoas, ainda que haja um afastamento fisico entre estas. Esta
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conexao que acontece pela plataforma da internet, recebeu a nomenclatura de
ciberespaco, que segundo Levy (1999) pode ser entendido como um espaco para a
interacdo humana, um novo meio de comunicacao caracterizado pela facilidade das
intercomunicacdes, este que surge da interligagdo de computadores em escala

mundial.

O ciberespaco é o novo meio de comunicagdo que surge da interconexao
mundial dos computadores. O termo especifica ndo apenas a infraestrutura
material da comunicacdo digital, mas também o universo oceanico de
informagdes que ela abriga, assim como os seres humanos que navegam e
alimentam esse universo (LEVY, 1999. p. 22).

De acordo com estudos e palavras de Gongalves (2011. p. 300), “as pessoas
passaram a conviver e interagir de uma forma diferente, na qual a presenca fisica foi
gradualmente substituida pela presencga virtual através das redes sociais”. Desta
maneira, por meio deste inovador modo de se relacionar, com a modificacdo
comportamental da sociedade em termos gerais, da-se o come¢o de um novo
ambiente de convivéncia, em que as interacdes entre pessoas decorrem por meio de
mecanismos informaticos, sendo dispensavel a presenca fisica para que esta
interacdo se realizasse.

Distintivamente das interacfes sociais ordinarias, em que o contato fisico ou
visual é imprescindivel para a integracdo entre as pessoas, no espaco virtual, ndo
necessita necessariamente nenhuma maneira de contato, nem mesmo visual. Nem
mesmo faz-se necessario conhecer qual o outro usudrio que esta recebendo ou
transmitindo a informacé&o no procedimento de intercomunicacao.

A sociedade da informacéo ou sociedade informacional, termo que passou a
ser utilizado em meados do século XX, estas que se trata, de uma sociedade em rede,
teve as novas tecnologias como um importante instrumento em cenario de
modernidade tornando-se essencial na determinacdo do sistema econdmico e
principalmente social, ou seja, vemos que a Internet foi o ponto mais alto da sociedade
da informacédo, de forma que tornou possivel uma ampla circulacdo de informacgdes
por todas as parte do mundo (OLIVEIRA, et. al, 2017).

As informacfes que passam no meio da sociedade informatica se espalham de
maneira mais fugaz e se dissipam da mesma maneira, fazendo-se desatualizado para

0S seus usuarios em um breve espaco de tempo. Qual seja, de acordo com Gongalves
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(2011), a velocidade da informacédo associou-se a instantaneidade da integracéo por
meio da web.

Diante disso, com a evolucdo social e o amplo crescimento do ambiente
informatico, o meio virtual encaminha-se para transformacdo de uma real sociedade
dentro da sociedade. Este que é crescentemente buscado e acessado pela massa,
sob pena de o sujeito que se depara distante desse meio, tornar-se um individuo
excluido, bem como sem interacdes pessoais. Apesar disso, € essencial considerar
gue o ciberespaco nao se refere a um ambiente imaginario, distante do dominio da
realidade, longe disso, esta justamente de modo direto associada a ela e gera
resultados diretos e imediatos no meio fisico social. Nessa perspectiva, Jungblunt
(2004) defende que as interacdes interpessoais concebidas pelo ambiente informatico
ndo retratam a fuga da realidade, mas o contrario gera efeitos de maneira concreta,

néo se restringindo meramente ao ambiente digital.

1.2.1. Redes Sociais

Para fins de entendimento prévio, Castells (2003), determina rede como
mensagem. Em sua obra “A galaxia da Internet”, o autor estabelece como rede um
entrelacamento interconectado. E demasiadamente antigo o desenvolvimento de
redes como uma atividade humana, mas estas obtiveram animo e vitalidade em nosso
tempo, resultando em uma rede de informacdes revitalizada pela internet.

Com o advento da complexificacdo das redes sociais na Internet, através do
surgimento das ferramentas de comunicagdo mediada por computador,
novos fluxos de informacédo foram aparecendo. O surgimento da Internet
proporcionou que as pessoas pudessem difundir as informacgfes de forma
mais rapida e mais interativa. Tal mudancga criou novos canais e, a0 mesmo
tempo, uma pluralidade de novas informagdes circulando nos grupos sociais
(RECUERO, 2007. p. 10).

As redes tém beneficios magnificos como instrumentos de organizacdo em
razdo de serem inerentemente flexiveis e adaptaveis, particularidades estas
fundamentais para sobrevivéncia em um ambiente de fugaz mutabilidade. Esses
atributos possibilitam sua difusdo em todos os ambitos da sociedade.

As redes sociais baseiam-se em uma organizacdo social constituida por
individuos ou entidades conectadas por uma ou diversas espécies de relacdes, estes
gue compartilham de principios e finalidades comuns. Esse modo de interag&o social

mais dinamizado fez com que os usuarios que dela usam concebessem novos habitos
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de comunicagdo, da mesma maneira diferente formas de realizar esta interacdo. Os
usuarios passaram a publicar o seu dia a dia como uma rotina no mundo virtual, a
comecar das coisas mais comuns, como uma refeicdo do dia, atingindo seu apice na
exposi¢cdo de suas interacdes intimas, a exemplo da divulgacéo de seus sentimentos
ao ambiente virtual, sem nenhuma discriminagao.

De acordo com Leitdo e Nicolaci-da-Costa (2005), as interagdes no mundo
virtual dispdem de enorme intensidade e acontecem em velocidade tdo fugaz que os
individuos alcancam um sentimento de proximidade e familiaridade gradativamente
rapida, o que acaba por propiciar uma exposi¢cdo em excesso da intimidade.

Como anteriormente exposto, na presenca do dinamismo caracteristico ao
mundo virtual, as relacdes interpessoais realizadas no ciberespaco culminam na
anulacdo das etapas de construcdo e composicdo de intimidade habitual ou
tradicional. A ansia por formar lacos e instituir relagdes faz com que os individuos se

submetam a exposi¢cao de modo indiscriminado.

Em nossa vida, hoje, os videos, fotos e audios que criamos e publicamos, as
contas em redes sociais que gerimos, 0S acessos que temos em nossos
bancos, nuvens e e-mails, entre outros, tudo isso deve sempre compreendido
como valor imprescindivel para o convivio social (SYDOW; DE CASTRO,
2017. p. 92)

O ambiente virtual requer dos seus usuarios crescentemente uma maior
demanda de concessdes da sua privacidade, como intuito de preservar o seu renome
e influéncia frente ao publico das plataformas digitais. Pouco a pouco, 0 que se
entende por privacidade vai se modificando e se adequando as necessidades das
novas formas que as interacdes produzem.

A internet originou o denominado paradigma da visibilidade, sustentando a
privacidade de forma secundaria, visto que aquela invoca a exposicdo de maneira
extensa dos elementos mais intrinsecos da vida privada de cada usuéario que integra
e forma a rede. Enquanto logicidade deste paradigma, o usuario se vé obrigado a
abster-se de seus recursos de protecao da privacidade, para entdo ser capaz de se
amoldar a nova forma de convivio determinado pelo método de interacdo sustentado
pelas redes sociais, em que o0 exibicionismo corresponde a perspectiva de um
progresso em seu destaque e influéncia social virtual (SILVA; BARBOSA, 2014).

Neste ponto, resta uma desorientacdo quanto ao que é publico e 0 que é

privado, o individuo perde a capacidade de distin¢céo entre os dois conceitos e divulga
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de forma expositiva as situagdes mais particulares de sua vivéncia. No entanto, este
individuo que se expde demasiadamente na internet e redes sociais, confia que, por
esta visibilidade ser de modo virtual e ndo fisicamente, mantém segura a sua
intimidade, idealizando uma ilusoéria realidade do que se enquadraria na concepgao
de intimidade (MEIRA; ROSA, 2017).

Ante o exposto, ndo ficam davidas quanto a flexibilizacdo do conceito de
intimidade por parte dos individuos. A internet fez com que este criasse uma pretensao
em si de que demonstrar a sua vida social ao proximo € de proveito e importancia para
todos, compartilhando entdo suas informagdes com os demais.

As redes sociais em conexao podem atuar em distintas areas, qual seja, redes
de relacionamento (Facebook, MySpace, Instagram, WhatsApp, Twitter e
semelhantes), redes profissionais (Linkedin), comunitarias, politicas e afins, onde
possibilitam explorar como as entidades realizam seus desempenhos, como 0s
usuarios atingem suas finalidades, ou estimar a valia que este adquirem da rede
social. Um ponto em comum entre todas estas redes sociais € o compartilhamento,
seja ele de informac0es, utilidades, entendimento, bem como o empenho na procura

propositos compartilhados.

1.2.2. Sociedade de Risco Informatica

Ademais das demandas de natureza social das interacdes interpessoais, faz-
se imprescindivel atentar para as consequéncias praticas que a exposicao de maneira
abusiva provoca a vida do individuo usuério da rede. A principio, € bastante corrente
gue, sem perceber, os individuos acabam por divulgar dados e aspectos pessoais
significativos a sua seguranca, viabilizando o ato criminoso de pessoas que ndo sao
bem intencionadas.

Neste ambiente virtual, faz-se quase inconcebivel ndo defrontar-se com riscos,
ainda que estes nao tenham uma forma tipica, encontram-se progressivamente reais.
O ciberespaco acarretou a formacédo de um novo paradigma de sociedade de risco,

de acordo como retratado por Beck.

Na modernidade tardia, a producdo social de riqueza é acompanhada
sistematicamente pela producéo social de riscos. Consequentemente, aos
problemas e conflitos distributivos da sociedade da escassez sobrepdem-se
os problemas e conflitos surgidos a partir da producédo, definicdo e
distribuigdo de riscos cientifico-tecnologicamente produzidos (BECK, 2010. p.
23).
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Nos termos aludidos por Beck (2010), a sociedade de risco € um custo a ser
compensado em virtude do desenvolvimento e producdo de riquezas que a
modernidade ter perpassado. Dado que, sempre que se d4 um movimento em favor
da evolucao da sociedade, inevitavelmente origina-se um diferente risco social, este,
mesmo que imperceptivel, é capaz de ocasionar uma sequéncia de danos para a
sociedade em geral.

A sociedade que Beck (2010) apresenta como modelo de sociedade de risco
sdo0 as quais ao seu tempo manifestavam uma capacidade de producdo de risco
superior ao normal, partindo de um conceito de perigo aceitavel, deduzindo que, seja
gual for a variedade de sociedade, 0 elemento risco existiria de modo intrinseco ao
padréo social. Porém, no momento em que este risco excedesse o limite considerado
normal na sociedade moderna, presenciaria uma circunstancia que escapa ao
habitual, saindo do aceitavel.

Adequando este conceito ao cendrio contemporaneo, faz-se admissivel indicar
o ciberespaco na qualidade de representante da préxima sociedade de risco, junto a
uma grande capacidade a disseminacdo dos perigos. Nesta perspectiva, entende
Sydow (2015) que a concepcao de sociedade de risco relaciona-se integralmente com
0 ambiente virtual de interagcéo originado pela propagacéo da utilizagdo da internet,
no qual o risco procedente do ciberespaco é de tal intensidade grave quanto qualquer
outro.

Ao se tratar da seguranca do meio informatico, cabe fazer algumas reflexdes
de fundamenta importéncia para se compreender o risco da internet. Em
primeiro lugar, deve-se defender a existéncia de fundamental diferenca entre

a sensacdo de seguranga e a seguranca como realidade (SYDOW, 2015.
p.43).

O ambiente virtual transmite a falsa sensa¢éo de seguranca ao individuo, que
ocasionalmente, comporta-se de modo negligente, acreditando estar seguro pelo
impedimento da tela do computador. Nao ha mais a apreensao de agressividade, de
ser atacado por um infrator, entretanto, os riscos neste momento sédo outros. N&ao se
€ capaz de eleger preservar somente a integridade fisica, ou recursos monetarios,
estes que sdo patrimbnios juridicos convencionais e presentes seja qual for a
diversidade de sociedade. Almeja-se, do mesmo modo, o resguardo da imagem e da
intimidade, assim como dos dados que se detém em um estabelecido espaco
informatico (SYDOW, 2015).
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Dessarte, € crescente a parcela da populacdo que advém a encontrar-se
exposta a um atual paradigma de perigo social, apesar disso, o discernimento de se
situar sob risco nédo faz-se capaz através dos instrumentos intelectivos do proprio
individuo. Consoante estabelece Beck (2010), os individuos encontram-se
subordinados ao conhecimento alheio a fim de que possa compreender em que nivel
e qual a dimensao do risco provocado pelos novos mecanismos de modernidade.

Em vista disso, o direito tende a direcionar-se paulatinamente a este ambiente,
favoravel ao advento de novas complicacfes e riscos para os bens juridicos dos
individuos que integram este atual modo de interacdo social. E incorporado neste
ambiente virtual que levanta-se a concepcdo de um novo tratamento criminolégico

acerca dos delitos que ocorrem neste.

1.3. Dos Crimes Cibernéticos

Ainda que, sejam incontaveis as facilidades propiciadas pela acelerada
comunicacao, a internet pode apresentar riscos, denominados crimes cibernéticos
caracterizados por delitos no ambito virtual. A evolugdo do mundo digital cria novos
desafios no ambito juridico, principalmente perante as modificacbes que se
estabelecem aos inovadores processos de desenvolvimento entre as relagdes sociais
e 0s meios de comunicagao.

Desta forma, as atuais vertentes e habitos desenvolvidos pelo crescimento
virtual e o surgimento de novas interacdes interpessoais, fez com que surgisse uma
nova qualificacéo doutrinaria de crime, sendo este dos crimes informaticos.

Ha grande discussdo doutrinaria acerca de qual seria a terminologia mais
adequada a ser utilizada para se referir aos crimes ocorridos no ambito da Internet,
ou seja, qual seria 0 mais apropriado em sua variedade de “crime cibernético”, “delito
eletrénico”, “delito virtual”, “cibercrime” ou “delito informatico” (SPINELI, 2018).

Diversas delineacdes acerca dos delitos cibernéticos foram evidenciadas pelos
autores que analisaram e estudaram o assunto. Consoante declarado por Rossini
(2004) pode ser classificado como crime cibernético toda qualquer atuagao criminosa
gue seja praticada por meio de um ambiente virtual e apresenta como objetivo afrontar
a seguranca informatica.

O crime cibernético, segundo Pinheiro (2016), configura-se como crime de

meio, uma vez que € reproduzido em ambiente digital, ou seja, utiliza meio virtual. Ndo
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podendo tratar-se, portanto, como crime de fim exatamente pela sua natureza de ser
possivel em meio eletrénico. Ressalta ainda que, grande parte dos crimes cometidos
na Internet, também néo passiveis de ocorrer na vida real, sendo o mundo virtual
apenas um facilitador da realizac&o desses delitos.

No entanto Jesus e Milagre (2015. p. 49) conceituam crime cibernético como o
“fato tipico e antijuridico cometido por meio da ou contra a tecnologia da informacgao”.
Podendo dizer entdo que, no que tange a crime informatico, a rede € o bem ofendido
ou a forma utilizada para ofender bens ja tutelado pelo Direito Pena. Propondo
também em discordancia a Pinheiro, acreditar ser o crime cibernético ndo sé como
meio, mas também como crime fim, uma vez em um estado evolutivo que possibilita
gualquer pessoa a cometer este tipo de delito.

Nesse contexto, os crimes cibernéticos correspondem aos delitos praticados
por meio da internet, estes em especial por meio das redes sociais. Em razdo do
anonimato que € proporcionado por esta forma de interacédo de rede de computadores
e associado a auséncia de legislacdo pertinente acerca do contudo em questédo, o
delito amplifica-se significativamente no mundo atual, a vista disso, as pessoas
obrigam-se a se submeterem de medidas preventivas em combate com os infratores
virtuais.

Juntamente ao ciberespaco, os individuos instituem novas vidas, revelam
novas caréncias, dao atencéo a outras complicacdes advindas daquele ambiente. Nao
se pode esquecer que novas realidades tém de ser consideradas e avaliadas da
mesma maneira que se apresentam. E inadmissivel que o direito penal prossiga a
desconsiderar essas novas maneiras de violac&o, neste instante existentes no mundo
virtual (SYDOW, 2015).

Faz-se necessario observar que os delitos cometidos no meio virtual,
geralmente, retratam variagdes ndo muito descoincidente dos de antemé&o previsto
pelo Direito Penal convencional. Apesar disso, eventualmente, o tipo penal tradicional
nao compreende uma assisténcia apropriada ao bem violado. Valendo ressaltar, que
estes crimes virtuais tém se tornado gradativamente frequente em nosso pais, e,
lamentavelmente, a vagareza do poder legislativo em tipificar essas espécies de
crimes e a lerdeza do poder judiciarios ao punir os que sdo passiveis de identificacao,

geram um ambiente de impunidade.

A impunidade no mundo virtual muito se da a problemas nas legislacbes
existentes, como a falta de previséo legal para a tipificagdo do delito, a falta
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de uma previsao de cooperacao penal e processual entre estados soberanos.
A soberania que antes era a protecdo de um estado passou a ser aliada dos
cibercriminosos para a garantia de sua impunidade (BEZERRA,;
AGNOLETTO, 2016. p. 14).

Neto (2010) defende que a aplicagdo dos tipos penais tradicionais para o
resguardo dos interesses da vida nao faz-se suficiente para englobar as condutas
nocivas cometidas em ambiente virtual, partindo da necessidade de uma diversa
abordagem criminal, a fim de compreender bens intangiveis, estes considerados a
base da interac¢des interpessoais expandida na sociedade moderna.

De maneira a acentuar a gravidade, ndo existe crime sem prévia lei que o
defina. Isso é pertinente a um dos principios constitucionais brasileiros. Visando
enfrentar as condutas inapropriadas no ambito da internet, as quais nao dispéem de
legislacdo pertinente, entrou em vigor a Lei 12.737/2012, alterando o Cédigo Penal
Brasileiro, tipificando determinados crimes eletronicos, a exemplo do uso indevido de
imagens por meio de invasao de dispositivos.

Denominada ordinariamente como Lei Carolina Dieckmann, representando um
enorme avanco, tipificando os chamados delitos ou crimes informaticos. O Projeto de
Lei que deu origem a “Lei Carolina Dieckmann”, foi proposto devido a circunstancia
vivenciada pela atriz, no més de maio do ano de 2012, o qual alegadamente teve seu
dispositivo invadido e fotos em situacao intima copiadas, findando publicada na
internet.

Assim sendo, tém auferido poténcia no sistema juridico brasileiro o
requerimento pela instituicdo de tipos penais pertinentes as violagdes a bem juridico
em enquadramento proprio do ambiente virtual. Nestes termos, Sydow (2015)
argumenta que objetos materiais de interesse para a sociedade virtual ndo podem
permanecer em favor de uma compreensao extensiva a fim de enquadrar-se a tipos
penas de antemao existentes para outras circunstancias.

Nesse cenario, faz-se necesséario considerar que, embora um tipo penal ja
pertinente na legislacdo brasileira se amolde a uma conduta cometida no ambiente
virtual, este ambiente detém de singularidades e especificidades que, eventualmente
requer uma averiguacao mais precisa, por meio de instituicdo de um tipo penal que

observe os aspectos especificos das condutas de violacdo realizadas.
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2. O CRIME DE PORNOGRAFIA DE VINGANCA

Delineado os aspectos de introducdo para o prosseguimento da presente
pesquisa desenvolvida, passa-se ao momento de proceder a uma exploragdo mais
objetiva do ponto primordial do estudo.

Dentre os crimes cibernéticos, vale ressaltar a importancia de voltarmos os
olhos ao revenge porn, termo originario da lingua inglesa, este que é empregado para
caracterizar a propagacao de imagens intimas sem consentimento (VALENTE, et. al,
2016). Por motivos de maior facilidade de busca, esta pesquisa utilizara como
sinbnimo os seguintes termos: “pornografia de revanche”, “pornografia de vinganga”
elou “revenge porn’.

Fundamentalmente necessario para a presente pesquisa que se demonstre o
gue é o direito a intimidade, vida privada, honra e imagem, com aprofundamento nos
direitos da personalidade, estes que estdo intrinsecamente vinculados a pornografia

de vingancga.

2.1. Tutela dos Direitos da Personalidade e dos Direitos Individuais Assegurados
Constitucionalmente

Em conformidade com os estudos de Coelho (2010), este afirma que, no Brasil,
a base fundamental dos direitos da personalidade esta enraizada nas normas da
Constituicdo Federal, que predisp8e quanto a tutela da personalidade, ao designar
como valia de importancia fundamental da Republica a dignidade da pessoa humana,
o qual terd de ser estabelecida e disposta de modo individual e social.

O entendimento de Gagliano e Pamplona (2010, p. 182) nos apresenta 0s
direitos da personalidade como “aqueles que tém por objeto os atributos fisicos,
psiquicos e morais da pessoa em si e em suas projegdes sociais”.

O fito a regular a disciplina dos direitos da personalidade encontra-se em um
ambito extrapatrimonial do sujeito, no qual este individuo tem uma quantidade
incalculada de valores impassivel de reduzir-se pecuniariamente tutelada pela ordem

juridica, tal como a vida, a intimidade, a honra, e assim por diante.

A Constituicdo de 1988 consagrou em seu texto o reconhecimento de que a
pessoa é detentora de direitos inerentes a sua personalidade, entendida esta
como as caracteristicas que a distinguem como ser humano, ao mesmo
tempo em que integra a sociedade e o género humano (MONTEIRO, 2003.
p. 96).
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Nesse sentido, dispde Schreiber (2014), que os direitos da personalidade faz-
se absolutos, imprescritiveis, inalienaveis e indisponiveis, atributos estes presentes
na legislacéo patria. Por sua natureza, abrange um conjunto de particularidades e
gualidades inerentes da pessoa humana, carecendo de protecdo ndo somente em
face do Estado, como também em oposi¢cdo ao crescimento perene do abuso do
homem pelo homem.

Perduram, contudo, determinados conflitos doutrinarios, a principio no que

tange a denominacao desses direitos.

Diferentes denominag¢fes sao enunciadas e defendidas pelos doutrinadores.
Assim, consoante Tobefias, que se inclina pelo nome “direitos essenciais da
pessoa” ou “direitos subjetivos essenciais”, tém sido propostos os seguintes
nomes: “direitos da personalidade” (por Gierke, Ferrara e autores mais
modernos); “direitos a personalidade” ou “essenciais” ou “fundamentais da
pessoa” (Rava, Gangi, De Cupis); “direitos sobre a prépria pessoa”
(Windgcheid, Campogrande); “direitos individuais” (Kohler, Gareis); “direitos
pessoais” (Wachter, Bruns); “direitos personalissimos” (Pugliati, Rotondi)
(BITTAR, 2015. p. 30).

Temos que centralizar em apenas um preceito, para denominar esses direitos,
e, de fato, pertence o termo “direitos da personalidade” de acordo como que nos foi
imposto se verificarmos pelo angulo do direito civil e constitucional.

N&o obstante os conflitos de classificacdo e dos pontos de vista dentre as varias
correntes de pensamento, todavia a meio de autores, ndo h4 como negar que o tema
€ de demasiada atualidade, bem como a sua importancia social faz com que seja
valioso para a construcdo humana. Dessa maneira, faz-se fundamental tornar o
acesso aos direitos da personalidade viavel, mais do que sua positivacdo no direito,
através da sua plenificagdo na vivéncia dos individuos, comumente afastado de sua

protecao.

No que tange aos direitos da personalidade, serdo observados especialmente
sobretudo os direitos a intimidade, vida privada, honra e a imagem, da mesma maneira

gue sera efetuada as devidas distingdes dos institutos similares.

2.1.1. Direito a Privacidade e a Intimidade e suas Distincdes

A Constituicdo Federal da Republica, em seu artigo 5°, inciso X, subscreve a

cada pessoa os direitos de intimidade, vida privada, imagem e honra.
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Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, & seguranca e a
propriedade, nos termos seguintes:

X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacéo.

Do mesmo modo que a honra e a imagem, a privacidade depara-se com
amparo no mais elevado escaldo da ordem juridica. O referenciado art. 5°, X, da
Constituicdo Federal da Republica declara categoricamente a inviolabilidade da
intimidade, bem como da vida privada, garantindo ainda o direito a indenizacéo pelos
danos causados sendo eles material ou moral resultantes de sua violagao.

Para Tavares (2014), a expressdo “direito a privacidade” pode ser
compreendida como um termo género, de forma que a este incorpore-se o direito a
intimidade, a vida privada, a honra e a imagem.

Afirma o referido autor que, a tarefa de distinguir intimidade e vida privada néo
€ simples. Nessa perspectiva utiliza-se a ideia de camadas para apresentar a distingao
entre intimidade e vida privada. Desta maneira, a intimidade apresenta-se como a
camada mais reservada, de acesso totalmente restringido. E a vida privada seria
representada pela camada de menor protecdo, onde muitos podem ter acesso, ainda
gue isso nao signifique uma possibilidade de divulgacdo sem restricdes ou sem a
necessaria autorizagdo (TAVARES, 2014).

Em contraponto, Araujo e Nunes Junior (2010) emprega o termo “privacidade”
a vida privada citada no texto constitucional, como uma espécie e nao género,
indagando ainda a sua diferenca quanto a intimidade e suas diferentes formas
conceituacao e protegao.

[...] privacidade, onde se fixa a nogdo das relac¢des interindividuais que, como
nucleadas na familia, devem permanecer ocultas ao publico. Outro, de
intimidade, onde se fixa uma divisao linear entre o “eu” e os “outros”, de forma
a criar um espaco que o titular deseja manter impenetravel mesmo aos mais
proximos (ARAUJO; NUNES JUNIOR, Vidal, 2010. p. 174).

Demonstrado que o direito de intimidade tem sua importancia quanto a
juridicidade, exatamente para que proteja o individuo dos danos dentro da vida
privada.

Por certo, em sua concepcéo preliminar, o direito a privacidade era reconhecido

como a protecao a vida intima, particular e familiar de cada individuo. Entendia-se, em
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natureza, de tratar-se de um direito a intimidade. Faz-se perceptivel, em momento
inicial da privacidade, um intenso peso do modelo proprietario, em que o direito a
propriedade consentia afastar o esbulho dos bens materiais, a privacidade concedia
0 ato de repelir a intervencao alheia sobre a vida particular de cada pessoa.

Dito isso, sobre a diferenca entre intimidade e vida privada (privacidade), Nunes
Janior (2018) explica de forma que, a intimidade seria como um circulo menor que
encontra-se dentro de um circulo maior denominado como a vida privada. Tratando a
privacidade como um sentido mais amplo, abrangendo todos os relacionamentos e, a
intimidade de forma mais restrita de rela¢cdes mais intimas.

A extensao procedimental da privacidade mostra-se, em um primeiro momento,
na coleta ou recolhimento da informacéao particular. A coleta ndo consentida ou furtiva
dessas informacdes particulares deve ser refutada. O termo invasao de privacidade,
da-se comumente nesse sentido.

Enquanto, que, anteriormente a protecdo em face da intromisséo alheia dava-
se no ambiente doméstico do lar, este como espaco de intimidade do individuo
resguardado do Estado e da sociedade, atualmente sua aplicacdo estendeu-se

significativamente.

De um lado, o advento de telefones celulares, computadores portateis, caixas
de e-mail, paginas pessoais na internet e outras inovacfes dissipou as
fronteiras entre a casa e a rua, permitindo que cada pessoa literalmente
“carregue consigo” a sua intimidade. De outro lado, novos meios técnicos de
coleta de informag8es pessoais (circuitos de video-vigilancia, exigéncias de
cadastramento prévio etc.) exigem uma protecdo da privacidade que
desconhecia limites fisicos, afigurando-se apta a proteger a pessoa em todos
os multiplos ambientes em que atua (SCHREIBER, 2014. p. 140).

Ainda de acordo com Schereiber (2014), mais que a dimensao procedimental,
esta que estd ligada a dispensa ao tratamento do dado particular desde o seu
recolhimento até a sua eliminacao, a privacidade detém uma dimensao substancial,
esta que esta ligada diretamente ao proveito da informacéo colhida. Segundo ele, todo
individuo detém o direito de reger quanto a sua propria representacao que € formada
a partir de seus dado particulares. E direito de cada individuo requerer que esta
representacao esteja em conformidade com a realidade, reprimindo que seu uso dé-
se de maneira discriminatoria.

Em conformidade com o exposto dos respectivos institutos, pode-se considerar
gue tanto o direito a privacidade, bem como o direito a intimidade devem valer-se de

protecdo e cuidado, no entanto a violacdo a intimidade € ainda mais gravosa no que
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tange a ofensa a vida privada, considerando sua caracteristica extremamente
particular.

Como se dara demonstrado mais adiante, tais direitos séo lesionados, de modo
especial, em casos de divulgacdo pornografica ndo consentida por meio do reveng

porn.

2.1.2. Direito a Honra e a Imagem

O terceiro direito tutelado pelo artigo 5°, inciso X, da Constituicdo Federal é o
direito a honra. Este que aponta como sendo a dignidade de uma pessoa, que vive de
forma honesta, de acordo com os ditames da moral. (SILVA, 2016. p. 695).

A conceituagcédo de honra incide sobre uma variacdo extensa de significados,
mas nada que possa interferir ou alterar na seara de sua protecao juridica. Expondo
esta afirmativa de forma mais clara nas palavras de Araujo e Vidal Nunes Junior (2010.
p. 176):

Em outras palavras, uma coisa € honra, outra o direito & honra. E que, se o
conceito de honra protege a dignidade, essa protecao conceitual ndo sofreu

modifica¢des; o que pode variar, segundo as condi¢des de tempo e lugar, é
o conceito de dignidade.

De acordo com Tavares (2014), a honra € o conjunto de particularidades e
virtudes que o qualificam e individualizam como individuo na sociedade, constituindo
seu respeito, bom nome e identidade como cidadao que o distingue enquanto meio
social, tendo ele o seu direito de conservar sua honra para bom convivio social.

O direito a honra, é elemento de carater moral e fundamental a formacédo da
personalidade, esta que é proporcionado de modo igualitario a todos. Intrinseco a
natureza humana e ao mais agudo do seu amago, a honra assiste o individuo desde
0 nascer, ao longo de toda a vida inclusive apés morte.

A declaracdo desse direito, prende-se a imprescindibilidade de protecdo da
reputacao do individuo, atingindo o bom nome, bem como a boa fama que dispde em
meio a comunidade, em suma, a estima que o rodeia nos seus meios meio de
convivéncia, como o familiar, profissional, entre outros. Assistindo do mesmo modo o
sentimento particular de estima, ora a consciéncia da prépria dignidade, que
compreendem, o direito ao respeito, isto €, forma especial de direito da personalidade

alheia do campo geral da honra.
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Neste sentido, preceitua Bittar (2015, p. 201-202):

No direito a honra — que goza de espectro mais amplo —, o bem juridico
protegido é a reputagéo, ou a considerac&o social a cada pessoa devida, a
fim de permitir-se a paz na coletividade e a propria preservacao da dignidade
humana. Pode ser atingida pela falsa atribuigdo de crime, ou pela imputagao
de fato ofensivo a reputagéo, pela calunia, injuria ou difamagdo, com a
alteragcao da posicao da pessoa na coletividade, entendendo-se suscetiveis
de prejudicar pessoa fisica e pessoa juridica (fala-se, ainda, em “imagem” da
pessoa, principalmente juridica, que, nesse sentido, corresponde a honra).

Considerando o quanto conhecemos no que tange ao potencial nocivo do
pensamento deturpado, da maldade, do invidio e da ansia por competicdo ou de
revanche que, frequentemente, incitam valentias entre individuos, faz-se relevante
considerar o quéo grande a defesa do direito a honra representa como elemento de
consignacdo quanto a preservacao das barreira entre os circulos dos individuos.

Esse direito aproxima-se das atribuicdes usuais dos direitos da personalidade,
cumpre ressaltar-se as particularidade enquanto ser intransmissivel, incomunicavel e
sua inestimabilidade, na protecdo da propria integridade do individuo.

O direito a prote¢do da honra do individuo pode ser compreendido de duas
formas: honra objetiva, tratando-se da reputacdo que o individuo tem perante a
sociedade, ou seja, a imagem que o0 meio social tem sobre ele; honra subjetiva, que
consiste na imagem e conceito que o individuo tem de si mesmo (NUNES JUNIOR,
Flavio, 2018).

Ademais, quanto a honra objetiva e subjetiva, Araujo e Vidal Nunes Junior
(2010) confirmam e complementam dispondo que, a honra objetiva parte do conceito
social que a pessoa detém e, a honra subjetiva esta substanciada no sentimento que
possui de si mesmo, de suas caracteristicas fisicas, morais e intelectuais.

O quarto e ultimo, mas ndo menos importante, direito tutelado pelo artigo 5°,
inciso X, da Constituicdo Federal, tratard sobre a inviolabilidade da imagem das
pessoas.

O direito a imagem &€ livre, por conseguinte, do direito a honra. Ao passo que o
ultimo corresponde a reputacdo do individuo em seu ambiente social, o direito a
imagem representa o0 dominio que cada individuo possui sobre qualquer
representacdo da sua individualidade, seja ela audio-visual ou tatil, obtida através de
ferramentas técnicas de captacado. A utilizacdo sem consentimento da representacéo
do individuo caracteriza, em si mesmo, violacdo ao direito de imagem, o qual

soberania provém firmada no art. 5°, X, da Constituicdo Federal.
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No entanto, isso ndo significa, evidentemente, que o direito a imagem mostra-
se tal como um direito absoluto. Logo que, em certas circunstancias, permite-se a
divulgacdo sem autorizacdo da imagem de outrem, como fruto da analise entre a
defesa a imagem e outras relevancias igualmente constitucional, de modo especial a
liberdade de informacéo e a liberdade de expresséo artistica, cientifica ou intelectual.
Outrossim, existem situacfes em que, apesar de ndo haver o consentimento expresso
de quem seja representado, um consentimento tacito pode ser reconhecida
(SCHREIBER, 2014).

A pessoa publica que realiza discurso em comicio, ora o artista que posa para
fotografia ao fim de uma apresentacdo consentem, como demonstrado por seu
comportamento, com a publicacdo de tal imagem, impedindo o reconhecimento de
violagdo pela simples caréncia de consentimento expresso. Indiscutivel, no entanto,
gue, ainda que a reiteracdo de casos como este seja grande, em uma sociedade
tachada pela frequéncia incessante da midia e pela gana por exposi¢cao publica, a
indispensabilidade de autorizacéo nitido do retratado deve resistir a ser considerada
como regra, de maneira nenhuma como excegao.

Ha variados desdobramentos doutrinarios quanto a conceituacao do direito de
imagem e o que ela abrange. Nos dizeres de Tavares (2014. p. 545), aimagem é tudo
que for representado por “desenho, impressao ou obra, de figura, pessoa ou coisa” e,
o direito & imagem é definido como a protecdo da imagem fisica do individuo contra
gualquer ato que a reproduza de qualquer forma.

Nesse mesmo sentido dispde Sampaio:

A imagem de uma pessoa se compde de seu tracgo fisico, de suas fei¢coes, de
sua aparéncia in natura ou representada grafica, plastica ou fotograficamente.
Nesse sentido, poder-se-ia falar em um direito a uma certa aparéncia e
representacdo; ou um controle do signo fisico distintivo, em todas as suas

etapas, inclusive de sua captagdo e reproducgdo. [...] A imagem, nesse
sentido, é um desdobramento da intimidade. E é até certo ponto (SAMPAIO,
2011. p. 283).

O direito a imagem apresenta duas formas. A primeira, denominada de
imageme-retrato, refere-se ao direito relativo a reproducdo de desenho, retrato,
fotografia, etc, do individuo, como citado acima. A segunda, denominada de imagem-
atributo, refere-se de imagem na sua projecado social, cultivados pelo individuo
(ARAUJO; NUNES JUNIOR, Vidal, 2010; TAVARES, 2014).
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Além dessas duas formas, Flavio Nunes Junior (2018) e Bulos (2018),
compreende que ha tutela de uma terceira modalidade, sendo a imagem autoral,
subscrita no inciso XXVIII, art. 5°, da Constituicdo Federal.

O direito a imagem autoral, tutela a imagem do autor que participa em obras
coletivas, de forma direta. Tem como premissa a participagdo ativa do individuo, ndo
podendo ser alegada quando da participacdo secundaria ou de forma indireta
(BULOS, 2018; NUNES JUNIOR, Flavio, 2018).

Existindo violacdo dos aludidos direitos da personalidade, em contraparte,
configura-se o dano moral. Tal instituto faz-se previsto expressamente no
ordenamento juridico, de maneira que o individuo que o praticar estara submetido a

reparacao dos danos ocasionados ao ofendido, tal como reportados adiante.

2.1.3. Sancionamento por Violag&o dos Direitos Individuais

Ora exposto, de forma conceitual, o que se trata por direito a intimidade, a vida
privada (privacidade), a honra e a imagem. Vale ressaltar que, quando violadas,
intimidade e vida privada h& consequéncias juridicas civeis de indenizacao por dano
moral, diferentes em relacéo da que é atribuida a honra e a imagem que, além desta,
inclui-se acdo delituosa configurada no Cddigo Penal, podendo se enquadrar em
injuria, caltnia e difamacdo (GONCALVES, 2011).

A intromisséo de maneira inadequada na vida privada de uma pessoa tem como
consequéncia o dano, um provavel abatimento na estabilidade psicolégica do
individuo, acarretando a indenizacao.

A tutela geral dos direitos da personalidade compreende modos varios de
reagdo, que permitem ao lesado a obtengao de respostas distintas, em fungao
dos interesses visados, estruturaveis, basicamente, em consonancia com os
seguintes objetivos: a) cessagdo de praticas lesivas; b) apreensdo de

materiais oriundos dessas praticas; ¢) submissdo do agente a cominagéo de
pena; d) reparacao de danos materiais e morais; e e) perseguicao criminal do

agente (BITTAR, 2015. p. 88).

A variedade de sistemas proporciona ao ofendido a opcao dos recursos de
reacdo, em virtude de seu interesse instantaneo, e dedutiveis em conformidade com
a circunstancia fatica.

Essas diligéncias séo, todavia, cumulaveis, sendo capaz de vir a concomitar,
sucessiva ou conjuntamente, em efetivo, em razdo da acao do ofendido.

O Cadigo Civil subscreve quanto a indenizacao:
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Art. 12. Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da
personalidade, e reclamar perdas e danos, sem prejuizo de outras sancoes
previstas em lei.

Paragrafo Gnico. Em se tratando de morto, terd legitimacéo para requerer a
medida prevista neste artigo o conjuge sobrevivente, ou qualquer parente em
linha reta, ou colateral até o quarto grau.

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

O que diz respeito ao dano moral, este pode estar relacionado aos danos
patrimoniais ou ndo. Contudo sua caracterizagao verifica-se em situagdes de violagéao
psicolégica, moral de maneira profunda a psique do ofendido.

Acerca das situacOes de violacdo da intimidade, dignidade, honra, vida privada
e imagem, existe uma transformacdo imensa na rotina da vitima. Esta passa a
suportar casos de humilhac&o, importunacdo alheia, criando assim empecilho ao
cotidiano de trabalho e estudo, do mesmo modo ao convivio social regular, apartando-
o da sociedade.

O crime de calunia residem em imputar a alguém de maneira falsa, fato que &
definido como crime, delito este considerado claramente possivel através da
tecnologia da Internet. O crime de difamacgé&o consiste em desonrar uma pessoa de
forma publica degradando a sua reputagdo, ferindo especificamente a sua honra
objetiva, ou seja, a imagem que este tem frente a sociedade, sendo sua pratica
também considerada possivel por meio da Internet. E o crime de injuria baseia-se no
insulto a dignidade de uma pessoa, ferindo a sua honra subjetiva e, tendo sua
consumacao a partir do momento do conhecimento da vitima (ROSSINI, 2004).

Demonstrado isto, portanto, cabe ao ofendido quando ferida sua honra e
imagem, além de uma acdo de indenizacdo por danos morais e materiais,
independente, cabe-lhe ainda uma protecdo na area penal contra o agressor
(GONCALVES, 2011).

2.2. ConsideracOes Sobre o Crime de Pornografia de Vinganca
Devido ao avanco da tecnologia, aprofundamos em uma era digital, onde de

maneira constante nos deparamos com violagcdes aos direitos do usuario, da

personalidade, em especial a intimidade e a honra.
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Na Internet, mais precisamente, em redes sociais € natural e muito comum
observamos a intimidade, a vida privada, a honra e a imagem relativizadas. Nao ha a
compreensao de que nesse ambito digital ndo existem somente pessoas bem
intencionadas, mas também aquelas que utilizam deste meio para aproveitar-se da
fragilidade e ingenuidade alheia para um prazer pessoal, umas vez que a intimidade
e privacidade do outro estéo expostas tornando-se simples ferir a sua honra e imagem
(GONCALVES, 2011).

A pornografia de vinganga abrange de maneira crescente seu conhecimento
pelo publico, quer seja em virtude de divulgagBes praticadas por pessoas conhecidas,
guer através de andlises mediante variadas redes sociais, estudos cientificos, bem
como pela midia.

A exposicdo pornogréfica ndo consentida € representada como uma espécie
do género. Entendida como uma disseminacdo de imagem, video ou midia
audiovisual, integrando nudez parcial ou total sem o consentimento, ou seja, nao
autorizada pela pessoa exposta. Representando uma verdadeira violacdo ao direito
de intimidade e privacidade, uma vez que (SYDOW; DE CASTRO, 2017).

E essencialmente importante ressaltar a linha ténue entre o encorajamento a
exposicdo enquanto corpo feminino, estimulo este principalmente firmado entre o
movimento feminista, e a exposicdo que tem a possibilidade de destruir vidas
(VALENTE, et. al, 2016).

De acordo com Sydow e De Castro (2017), para que a exposi¢ao pornografica
ndo consentida possa ter o carater de pornogréfica de vingancga, ha a necessidade de
ser analisados premissas de fundamental relevancia, como: a fonte de captura, essa
tendo 5 maneiras, da prépria vitima, do (a) parceiro (a) sexual, por terceiros, captura
publica ou origem desconhecidal/ignorada; a forma de obtencéo, se é consentida ou
nao; sobre a permisséo para divulgacéo, se € consentida, parcialmente consentida ou
ndo consentida/proibida e; a motivagdo da divulgacdo, se € por vinganca, para
humilhacdo de pessoa exposta, por vaidade ou publicidade do autor da divulgacéo,
com a intencdo de chantagem ou vantagem, ou com objetivo de lucro.

Faz-se adequada essa distingdo conceitual de ‘exposigdo pornografica nao
consentida’ em relagdo a ‘pornografia de vinganga’, ndo somente por proporcionar um
melhor entendimento, mas também de forma a auxiliar no ambito juridico uma
definicdo da tipologia (SYDOW; DE CASTRO, 2017).
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Em conformidade com Gongalves e Alves (2017), a expressao “reveng porn”
teve sua origem nos Estados Unidos, o qual refere-se a realizacédo de divulgacao, por
meio da internet, de fotos ou videos que envolve cenas de nudez ou sexo, sem 0
consentimento da pessoa que encontra-se exposta, com a finalidade de ocasionar
dano a vitima. Mencionando, inclusive, que a fonte dessa espécie de violéncia esta
relacionada a década de 80, periodo no qual uma revista adulta masculina elaborou
uma subdivisao intitulada “Cagada ao Castor”.

A finalidade encontrava-se em disseminar por meio da revista, fotos com
contetdo de nudez de mulheres comuns, em posi¢des habituais, até mesmo em
lugares publicos. As fotografias tinham a possibilidade de ser remetidas pelos leitores
da revista, de forma que, resultou em varios processos indenizatorios em desfavor da
revista proposto pelas mulheres expostas sem autorizagdo, uma vez que nao
autorizaram a obtencdo, o encaminhamento ou a divulgagdo de suas imagens
(GONGALVES; ALVES, 2017).

Com o inicio do acesso da sociedade a internet, bem como as redes sociais e
0 resultante compartiihamento de conteddo proporcionado pela populacéo
globalizada, o cometimento da pornografia de vinganga atingiu o Brasil, gerando um
moderno modo de violéncia, considerando inclusive, que as vitimas sdo em sua
supremacia mulheres (GONCALVES; ALVES, 2017).

O revenge porn ou pornografia de vinganga, conforme apresentada por Goulart
(2019), consiste em expor a intimidade sexual do parceiro ou parceira, motivado pelo
término de relacionamento afetivo, com objetivo de vinganca ou humilhacéo,
divulgando em material como imagem, video ou midia audiovisual em sites de
pornografia, redes sociais, e/ou aplicativos de mensagens e comunicacao.

A pornografia de vinganca, espécie da pornografia ndo-consensual, possuli
como caracteristica elementar o objetivo do algoz de expor a vitima de forma
humilha-la e deprecid-la socialmente, agindo no sentido de divulgar, sem
autorizacéo do ofendido, imagens de contetdo sexual. Essa divulgagéo, via
de regra, ocorre no mundo cibernético, em sites pornds e redes sociais.
Assim, a informacdo rapidamente percorre todo o mundo e o conteldo se

multiplica tornando quase impossivel impedir sua circulagdo (OLIVEIRA,;
PAULINO, 2016. p. 47).

Constantemente, individuos que deparam-se em determinado modo de
relacionamento, ora casual ou ndo, compartilham com seu par conteudo intimo, tendo
potencial a referir-se de imagens lascivas ou sem roupas, esta Ultima conhecida

popularmente como “nudes”, com finalidade sexual, na qualidade de satisfazer o seu
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par ou por motivo de apenas desejo de expor o proprio corpo. Existe, além disso, 0
compartilhamento de videos com equivalente caracteristica, seja ele lascivo ou
sexual, com idéntica finalidade.

A pornografia de revanche normalmente acontece quando uma pessoa que
contém ou continha vinculo afetivo com outra possui material de natureza intima do
parceiro, havendo a obtencédo desse material remetido pela propria pessoa ou néo,
utilizando-se das midias e possiveis filmagens como um método de extorséao
emocional, intimidando a disseminacédo do conteudo, com a finalidade de torna-lo
publico, depois de um término de relacionamento abalado, sendo capaz de utilizar
como argumento para a reconquista da relacao.

Comumente, a disseminagcdo acontece sem conhecimento ou autorizacdo da
vitima, suportando material que trata-se de imagens, videos ou qualquer contetdo
gue coloque em exposicdo a intimidade do individuo (SILVA, 2015).

Conforme preceitua Spagnol (2015), a pornografia de vinganca retrata uma
efetiva quebra de confianca que um companheiro detinha por outro, depois de um
término de relacionamento, considerando-se que, frequentemente, o conteudo
publicado alcanca a posse do ofensor, de modo consensual.

Deste modo, faz-se necessario delinear de maneira objetiva a cobertura da
definicdo do revenge porn. Inicialmente, a disseminacdo da imagem deve realizar-se
em ambiente informatico, seja qual for a natureza. Faz-se indispensavel deixar
demonstrado que a pornografia de vinganca é um fendbmeno notadamente digital,
nessa conformidade o compartilhamento de imagens através de foto tétil ndo integra
a definicdo apresentada. Essa esta fundamentalmente pertencente ao fato de que a
disseminacdo alcanca uma quantidade indefinivel de pessoas e sua propagacao
sucede de forma rapida e descontrolada (OLIVEIRA; PAULINO, 2016).

O fato de que a exposicao obriga-se a ser de pessoa distinta do qual praticou
a publicacdo da mesma forma é componente determinador do fendmeno objeto da
pesquisa. Nao ha a verificacdo do contexto da pornografia de vinganca quando existir
uma indefinicdo quanto a figura do expositor e do exposto.

Vale ressaltar que, nas ocorréncias em que o divulgador tem sua presenca na
imagem junto a outrem, ndo pode-se considerar pornografia de revanche com o
correspondente a sua propria representacdo, contudo sucedera a configuragdo da

pornografia de vinganca quanto a pessoa que foi exposta de maneira ndo consentida.



39

Além disso, a midia divulgada deve acompanhar em seu fundamento, material
de caréter intimo e sexual. A divulgacdo de midia alheia que ndo contenha qualquer
caracteristica de apelo sexual pode configurar uma violacdo ao direito de imagem.

Fora desempenhada uma campanha de extrema importancia publicada na
plataforma da SaferNet Brasil, onde o0 objetivo encontrava-se em incitar o interesse e
a percepcdo dos usuarios para as probabilidade de violagcdo da intimidade. A
campanha acompanha um cartaz que carrega o nome de “Selfie”, buscando
evidenciar que o encaminhamento de uma fotografia de caracteristica sensual, o
famoso “nudes”, a uma pessoa pode ter o mesmo significado que encaminha-la para
inUmeras outras pessoas, devido ao compartilhamento sucessivo do material através
dos usuarios, existindo a possibilidade de vir a exibir as imagens adquiridas a
diferentes pessoas.

A intencdo da campanha né&o trata-se da busca em repreender a pessoa por
seu comportamento, mas despertar a fim de conhecimento do usuario que ha casos
em que uma midia, fotografia, é remetida para uma pessoa especifica e o conteudo
dissemina-se, por meio de varios compartiihamentos, alcancando um numero

inimaginavel de pessoas.

Imagem 1 - Campanha “Selfie”
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Fonte: SaferNet Brasil (2017).

Ante ao exposto, um outro item que integra o conceito de revenge porn
encontra-se no fato de que a publicagdo deve-se suceder sem que exista 0
consentimento da pessoa exposta (OLIVEIRA; PAULINO, 2016).
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Alude-se da mesma forma como item essencial integrante deste conceito de
revenge porn, o fato de que o expositor detenha a intencéao essencial de atacar moral,
bem como psicologicamente a pessoa exposta (OLIVEIRA; PAULINO, 2016).

Em vista disso, com propoésito de delineamento metodoldgico nesta pesquisa,
configura-se a pornografia de vinganca tratando-se de ato de divulgagcdo sem
consentimento de imagem de outrem, sendo esta determinada, conhecida e que havia
um vinculo emocional, de carater intimo e sexual, disseminada em ambiente
informatico e com o intuito de humilhacao e/ou vinganca por parte do divulgador, para

degradar a imagem da vitima em seu meio social.

2.2.1. A Relagéo da Pornografia de Vinganca e o Sexting

A pornografia de vinganga, como divulgagdo sem o consentimento de imagem
de nudez parcial, total, bem como em ato sexual, ora, ainda, captura de sons e audios
remetidos desses contextos, pode dar-se por determinadas formas.

Contudo, ndo se pode negar que o ambiente da internet valeu-se quanto ser o
predileto para a ocorréncia do revenge porn, especialmente devido a velocidade de
difuséo.

Além disso, relevante a reflexdo nesse contexto quanto ao tema dos aplicativos
mensageiros, tratando-se ao que se especifica ao texto e ndo somente as imagens.

A plataforma da SaferNet Brasil nos apresenta uma definicdo sobre o sexting:

O Sexting € a palavra originada da unido de duas palavras em inglés: "sex"

(sexo) com "texting" (envio de mensagens). O Sexting é um fendmeno
recente no qual adolescentes e jovens usam os celulares, e-mail, salas de
bate papo, comunicadores instantdneos e sites de relacionamento para
enviar fotos sensuais de si nu ou seminu, mensagens de texto eréticas ou
com convites sexuais para namorado(a), pretendentes e amigos(as).

Nesse sentido, nas palavras de Sydow e Castro (2015, p. 2):

Recentemente, a expressao “sexting” ficou conhecida por significar a troca
de mensagens de cunho sexual ou a troca de fotografias da mesma natureza.
O neologismo das palavras em lingua inglesa “sex” e “texting” € umas das
mais interessantes facetas de conexd@o pessoal da geracdo millennials, e
difundiu-se no meio legal e juridico mundial — inicialmente nos Estados
Unidos da América do Norte —, também no contexto de cyberstalking como

uma das modalidades de cyberbullying.
Vemos entdo que um exemplo desta exposicdo intima nos dias de hoje
encontra-se a pratica do sexting, que € caracterizado, substancialmente, por condutas

sexuais de maneira textual, ou seja, mensagens e imagens de nudez e sexo.
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Sexting € uma amostra de uso da internet para exteriorizagdo da sexualidade
no periodo da adolescéncia. Trata-se de um evento pelo qual jovens utilizam as midias
sociais, aplicativos e dispositivos moveis para gerar e compatrtilhar fotos de nudez e
sexo. Bem como, implica, em mensagens de texto de cunho erdtico com convites e
insinuacdes sexuais para namorado (a), pretendentes e/ou amigos (as) (SAFERNET,
2016).

A simplicidade e modo facil de comunicacdo no ambiente do ciberespaco que
estimulam sua utilizacdo cada vez mais descontrolada, fez com que o sexting se
tornasse muito frequente, de modo especial entre a juventude. De acordo com 0s
dados apresentados pela Organizacdo Governamental SaferNert Brasil, desde o ano
de 2014 houve um crescimento significativo em seu atendimentos de helpline em
relagéo a complicagcées com o sexting (SAFERNET, 2016).

De acordo com Sydow e Castro (2017), o sexting textual ou audio encontra-se
como tema inovador dentro do direito, para ser apreciado, principalmente sob a ética
da defesa ao direito a intimidade e a privacidade, devido a que, quando a sua
divulgacéo, aliada a informagdes de possibilitar o reconhecimento da autoria, acarreta
comumente em uma exposi¢cdo demasiadamente mais gravosa quanto uma fotografia
de caréter lascivo.

O motivo encontra-se em que, o sexting textual de matéria pornografica
apresenta, ndo raramente, informacfdes detalhadas caracteristicamente de
preferéncias, da mesma maneira que a exposi¢cao especificamente do ato sexual em
Si.

Ainda na concepcao de Sydow e Castro (2017), especialmente em situagoes
de vinganca e/ou humilhac&o, o sexting textual tem capacidade de lesdo além do
ocasionado por diversas imagens.

Apbs o compartilhamento do conteddo nas midias virtuais, faz-se bem provavel
gue o material chegue ao conhecimento de diversos individuos, em um pequeno
espaco de tempo e que permaneca disponivel na internet por periodo indeterminado
de modo difuso. Significando que, depois que compartilhadas as imagens
conquistadas por meio do sexting, priva-se de ter o controle sobre sua disseminacao
e, ainda que determinada sua exclusao ou indisponibilizagdo de certo endereco virtual,
nao torna assegurado a remocao completa do material do ciberespaco.

Véarios dos questionamentos resultantes do sexting resultam da exposicao

publica destas imagens compartilhadas, sem o consentimento da vitima, com a
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intencdo de lucro, autopromoc¢do, bem como de vinganca, devido ao término
relacionamento afetivo. Em meio a esses atos deploraveis, salienta-se a Pornografia
de Vinganca, ou Revenge Porn (SILVA; MARTINEZ, 2018).

Faz-se concebivel depreender, consequentemente, que o0 sexting trata-se de
um ato de risco a personalidade, a sua intimidade, seu direito a honra, suscetivel de
causar implicacbes incessantes e incontrolaveis a sua imagem, por periodo

indeterminado.

2.3. Das Decisdes Anteriores a Lei 13.718/2018 e a Repercusséo na Esfera Civel:

Indenizacao

De acordo com o exposto previamente, a disseminacdo de imagens nao
consensual quando praticado, ocasiona danos imensos as vitimas, de maneira que,
perante um contexto definido pelo machismo, tamanhos efeitos deste ato vivem
esquecidos, tidos como insignificantes, inclusive desdenhados pela sociedade.

N&o obstante, faz-se necessario a compreensdo de que esta pratica delituosa
infringe direitos na esfera civil, ao provocar prejuizos a honra, a imagem e a
privacidade da vitima, da mesma forma que na esfera penal. Veremos de que forma
dava-se a responsabilizacdo do individuo que causava danos a intimidade das
vitimas, por meio de exposicdo pornografica ndo consentida no ambiente do
ciberespaco, previamente a criminalizagdo desta conduta através da Lei 13.718/18.

A responsabilidade encontra-se vinculada a repercussdo obrigacional da
atividade do homem, de contraprestacdo ou correspondéncia. Nas palavras de Dias
(2012, p. 2) “a responsabilidade ndo € fendmeno exclusivo da vida juridica, antes se
liga a todos os dominios da vida social”. Além disso, declara o autor que resta um
interesse em recompor a estabilidade econémico-juridico ocasionado por um dano,
motivando, em maior parte dos casos, na responsabilizacio civil (DIAS, 2011). A vista
disso, conclui-se, portanto, que o dano faz-se considerado violacdo a bem juridico que
gera a obrigacao de reparo.

Rizzardo (2019, p. 15) declara que “o dano é o pressuposto central da
responsabilidade civil”. Naturalmente, ndo existe responsabilidade de reparagéo ou
de indenizacdo pelo dano, caso ndo haja algum dano a ser reparado. A

responsabilizacéo é, logo, o dever de reparar, restabelecer a estabilidade juridica sé



43

acontece se existir, efetivamente, instabilidade, isto €, caso uma das partes tenha
sofrido dano com a ac&o ou omissao.

Conforme o direito a ser protegido surge a categoria de dano, separando-se
em patrimoniais e extrapatrimoniais. Ao que tange sobre o dano patrimonial, existe o
interesse econdémico. O dano minimiza o patriménio que, no que |lhe diz respeito,
importa em qualquer bem externo, apto a ser caracterizado na qualidade das coisas
materiais, reconhecivel por sua natureza e tipicamente em dinheiro (RIZZARDO,
2019).

Os danos extrapatrimoniais, acontece no momento em que, mais que o dano
econdmico, existe o sofrimento psiquico ou moral, ou seja, as dores, 0s sentimentos,
a angustia, a decepcao. Os danos extrapatrimoniais afetam a vitima na qualidade de
ser humano, sem atingir seus bens materiais, ofende os valores altamente morais,
como a honra, a paz, a tranquilidade, a reputacéo, etc (RIZZARDO, 2019).

Ha um estado interior que atinge o corpo ou espirito, isto €, fazendo a pessoa
sofrer porque sente dores no corpo, ou porque fica triste, ofendida, magoada,
deprimida. A dor fisica é a que decorre de uma lesao material do corpo, que
fica com a integridade dos tecidos ou do organismo humano ofendida; a moral

ou do espirito fere os sentimentos, a alma, com origem em uma causa que
atinge as ideias (RIZZARDO, 2019. p. 17).

A pornografia de vinganca, tema da pesquisa, em sua esséncia, atinge o0s
direitos psiquicos e morais da vitima, ofendendo-a em sua honra, em sua imagem e
em sua privacidade, prejudicando a sua paz e degradando a sua reputacdo. Desta
forma, consegue-se sustentar, que a pornografia de vinganca acarreta, de maneira
predominante, danos extrapatrimoniais, especialmente os danos morais. Cabe
salientar, prontamente, que pode ocorrer da mesma forma dano patrimonial, com o
afastamento de clientes, perda de emprego e similares, contudo a primazia no casos
é de danos morais.

O dano moral constitui-se exatamente no prejuizo a uma peculiaridade da
personalidade humana. O dano a seja qual for dos direitos da personalidade, esses
certificados pelo Cdédigo Civil ou nado, acarreta, consequentemente, dano moral
(SCHREIBER, 2014).

Reparar o dano nado quer dizer, absolutamente, indenizar pecuniariamente a
vitima. A indenizacdo de forma monetaria faz-se procedente da responsabilizacéo civil
e € a mais comum, entretanto, salienta-se, ndo é exclusiva. Schreiber (2014) declara

gue o dano moral suporta a compensacao de maneira Nndo monetaria, caso assista ao
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interesse da vitima. Reforgando ainda a chance de cumulagcéo de mais de uma forma
de reparacéao.

No que se refere as vitimas da pornografia de vinganca, no ambito civil, aquilo
gue mais se verifica sdo as solicitacdes de remocéo de videos/imagens de sitios da
internet, com o propdsito de interromper a lesdo, e as demandas de indenizagédo
monetaria sustentada na responsabilidade civil, com a finalidade de reparar o dano
moral suportado.

No que tange a responsabilizacdo civil de sites que veiculam contetudo de
cunho sexual, quer através de imagens, quer através de videos, o artigo 21 da Lei
12.965/14 (Marco Civil da Internet), dispoe:

Art. 21. O provedor de aplicacbes de internet que disponibilize contetdo
gerado por terceiros sera responsabilizado subsidiariamente pela violacédo da
intimidade decorrente da divulgacdo, sem autorizacdo de seus participantes,
de imagens, de videos ou de outros materiais contendo cenas de nudez ou
de atos sexuais de carater privado quando, apos o recebimento de notificacéo
pelo participante ou seu representante legal, deixar de promover, de forma
diligente, no ambito e nos limites técnicos do seu servico, a indisponibilizacédo
desse contetdo.

Paragrafo Unico. A notificagcao prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material
apontado como violador da intimidade do participante e a verificacdo da
legitimidade para apresentagcéo do pedido.

O provedor de aplicacdes de internet somente terd a responsabilizacdo quando
mantiver o contetdo veiculando mesmo depois da notificagdo do individuo participante
ou de seu representante. Melhor dizendo, contara com a exclusdo de sua
responsabilizacdo apds a remocgdo dos conteludos produzidos por terceiros que
envolve a cena de nudez.

O Marco Civil da Internet, criado em 2009, apresentou-se como uma proposta
da sociedade em si, buscando garantir os direitos dos internautas (LEITE; LEMOS.
2014). Em um momento de acentuada evolugao da internet, a responsabilidade civil
por circulagdo na internet de matéria elaborado por terceiro era tema que gerou
intensos debates nos tribunais do Pais. Era evidente a deficiéncia legislativa e a
imprescindibilidade de responsabilizacdo dos provedores de internet em relacdo as
guestdes de exposicdo nos mesmo, dado que, a medida na qual as vitimas
procuravam obter a reparacdo dos danos que 0s atingiram, empresarios proprietarios
de redes sociais e sites de relacionamento esquivava-se com o argumento de que ndo
poderiam ser responsabilizados, em virtude da impossibilidade em monitorar o

conteudo publicados por seus usuarios (SCHREIBER, 2018). Tratou-se de um
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progresso relevante, considerando que a vitima néo teria mais necessidade em valer-

se do Poder Judiciario para solicitar a indisponibilidade do conteudo.

Isso mostra, portanto, que o Marco Civil da Internet se preocupou em reforcar
a protecdo a intimidade dos individuos no ambito virtual, destinando especial
atencdo aos delitos que envolvam a dignidade sexual, como o da Pornografia
de Vinganca e a Pornografia Infantil, ampliando a responsabilizacdo por
aqueles que se mantém inertes frente a tais acontecimentos, quando nao
deveriam (SILVA; MARTINEZ, 2018. p. 114)

Contudo, ressélta—se gue existe uma lacuna legal no que refere-se ao prazo
para que os provedores de internet efetuem a esta remocédo, circunstancia que
complica ainda mais a protecao dos direitos da vitima.

De outro modo, porventura haja a possibilidade de identificacdo do autor do
dano, igualmente faz-se coerente que ocorra a sua responsabilizacdo. A
responsabilidade civil, de acordo com o artigo 927, caput do Codigo Civil dispde: “Art.
927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado
a repara-lo”.

Esta responsabilidade pode ser classificada em objetiva, que ndo ha a
necessidade do requisito culpa, e subjetiva, que ha a necessidade de comprovacgao
(RIZZARDO, 2019). Relativamente a pornografia de vinganca, notadamente, a
constatacao da culpa do agente faz-se fundamental, isto €, deve ser evidenciado que
o0 agente divulgador do conteudo teve dolo de submeter a vitima a exposicao.

Assim, faz-se interessante considerar que, apesar de a responsabilidade civil
ser avulso da responsabilidade penal, esta e aquela podem se amparar, uma vez que,
como citado anteriormente, o artigo 927 do CC obriga a indeniza¢cdo em hipétese de
dano, sendo estes, na esfera da legislacédo penal, efetivados por atos ilicitos.

Acerca de deliberacdes dos tribunais, anteriormente a Lei 13.718/2018, faz-se
recorrente nos depararmos com votos e discursos sobrecarregado de preconceito
proferidos pelos magistrados, da mesma maneira a auséncia de alinhamento nas
deliberacbes em casos similares. A seguir, uma deliberacdo marcante, devido a
manifestar de maneira transparente um dos entendimentos possiveis a respeito da
pornografia de vinganga. O Tribunal de Justica de Minas Gerais (TIJMG, 2014), em
deliberacéo, depois de comprovada a propagacao de material, assim como o vexame
causado na vitima, esteve estabelecida a penalidade de R$100.000,00 (cem mil reais)
na sentenca de primeiro grau. A vitima, que sustentava um relacionamento com o

agente ofensor a mais de 1 (um) ano, mantinham uma troca de conteudos intimos
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devido a morar em localidades diferentes. No entanto, posteriormente ao término da
relacdo, o ex companheiro armazenou as imagens intima da vitima em computadores
de uma faculdade e as encaminhou com destino ao e-mail de usuarios de varios
paises.

Mas, em apelacéo, houve a reducéo da indenizacdo de R$100.000,00 (cem mil
reais) para R$5.000,00 (cinco mil reais) baseado em alega¢gbes que exprimem o
guanto a vitima ainda é vista como a culpada por sua exposicdo igualmente pelo
judiciario brasileiro.

De acordo com o entendimento do Desembargador revisor do caso:

A vitima dessa divulgagéo foi a autora embora tenha concorrido de forma
bem acentuada e preponderante. Ligou sua webcam, direcionou-a para suas
partes intimas. Fez poses. Dialogou com o réu por algum tempo. Tinha
consciéncia do que fazia e do risco que corria. “N DPS MHA MAE ENTRA
AKI... € um dos trechos do dialogo entre eles. Duvidas existem quanto a
moral a ser protegida. Moral é postura absoluta. E regra de postura de
conduta - N&o se admite sua relativizagdo. Quem tem moral a tem por inteiro.
As fotos em momento algum foram sensuais. As fotos em posicdes
ginecoldgicas que exibem a mais absoluta intimidade da mulher ndo séo
sensuais. Fotos sensuais séo exibiveis, ndo agridem e ndo assustam. Fotos
sensuais sdo aquelas que provocam a imaginacdo de como séo as formas
femininas. Em avaliacdo menos amarga, mais branda podem ser eréticas.
Sao poses que nao se tiram fotos. Sao poses volateis para consideradas
imediata evaporagdo. Sao poses para um quarto fechado, no escuro, ainda
gue para um namorado, mas verdadeiro. Nao para um ex namorado por um
curto periodo de um ano. Nao para ex-namorado de um namoro de ano. N&o
foram fotos tiradas em momento intimo de um casal ainda que namorados. E
ndo vale afirmar quebra de confianga. O namoro foi curto e a distancia.
Passageiro. Nada sério. A autora ao se exibir daquela forma sabia de
possibilidade da divulgacdo porque estava ela em Uberaba e ele em
Uberlandia. N&o estavam juntos. As fotos viajaram de forma vulneravel na
internet em cabos Opticos. E foi a autora quem ligou sua webcam que é
postada em lugar estratégico no monitor do seu computador para o melhor
angulo fotografico.

As alegacdes empregadas pelo Desembargador Revisor traz a vitima como
guem concorreu de maneira preponderante e intensa para a disseminacdo do
conteudo, principalmente por ter se colocado frente a webcam de modo a se expor,
exibindo suas partes intimas. Com base nisso, passou a questionar se um individuo
gue permite ser exposto a uma camera é possuidor de fato de uma moral a ser
defendida, declarando que ndo héa a existéncia de relativizacdo da moral. Perante um
julgamento de valor, declarou que o material de cunho intimo disseminado nao tinha
carater sensual, visto que agredia e assustava quem o via.

Ainda segundo o Desembargador:



47

Quem ousa posar daquela forma e naquelas circunstancias tem um conceito
moral diferenciado, liberal. Dela n&o cuida. Irrelevantes para avaliagdo moral
as ofertas modernas, virtuais, de exibicdo do corpo nu. A exposi¢&o do nu em
frente a uma webcam é 0 mesmo que estar em publico. Mas, de qualquer
forma, e apesar de tudo isso, essas fotos talvez n&o fossem para divulgacao.
A imagem da autora na sua forma grosseira demonstra nao ter ela amor-
proprio e autoestima. Sexo ¢é fisioldgico, é do ser humano e do animal. E
prazeiro. Mas ainda assim temos lugar para exercita-lo. A postura da autora,
entretanto, fragiliza o conceito genérico de moral, o que pdde ter sido, nesse
sentido, avaliado pelo réu. Concorreu ela de forma positiva e preponderante.
O pudor é relevante e esteve longe. De qualquer forma, entretanto, por for¢ca
de culpa reciproca, ou porque a autora tenha facilitado conscientemente sua
divulgacdo e assumido esse risco a indenizagcdo é de ser bem reduzida.
Avaliado tudo que esta nos autos, as linhas e entrelinhas; avaliando a davida
sobre a autoria; avaliando a participacdo da autora no evento, avaliando o
conceito que a autora tem sobre o seu procedimento, creio proporcional o
valor de R$5.000,00.

Faz-se possivel percebermos um discurso ainda punitivista vinculado as
vitimas que denunciam esta violéncia, confirmando ainda que, ndo esta evidente de
maneira Gnica na sociedade em geral, mas, igualmente, em alegacdes que derivam
daqueles que precisam defender os ofendidos.

Entretanto, faz-se essencial compreendermos que, nas ultimas décadas a
mulher tem se tornado assegurada como sujeito detentora de direito e,
consequentemente, o ordenamento juridico encaminha-se para transformacodes,
sendo fundamental que tais pronunciamentos que cercam a violéncia de género
tornem-se menos a cada dia.

Diante da auséncia de um tipo penal especifico, o qual somente ocorreu em
detrimento da Lei 13.718/2018, restavam empregados por analogia, a fim de punir a
conduta lesiva, os chamados crimes contra a honra, o qual acarretava, por
conseguinte, em uma sentenca irrisoria para punir o agente responsavel por diversos
danos psicolégicos nas vitimas. S&o os crimes contra a honra a calUnia, difamagéo e
injuria ja discorridos em momento anterior.

Conhecido em proporcdes inimaginaveis, esteve o caso da jornalista Rose
Leonel, criadora da ONG Marias da Internet, sofreu por anos de tortura psicoldgica,
uma vez que, apontada como prostituta, teve sua vida pessoal e profissional
devastada. A deliberacao foi publicado pelo Tribunal de Justica do Parana (TJPR,
2001):

APELACAO CRIMINAL N° 756.367-3, (NPU, DA 42 VARA CRIMINAL DA
COMARCA DE MARINGA. RELATORA: JUIZA LILIAN ROMERO
RECORRENTE: E. G. S. RECORRIDA: R. L. INTERESSADO: MINISTERIO
PUBLICO PENAL. APELACAO. CRIMES DE INJURIA E DE DIFAMACAO.
ARTS. 139 E 140 DO CODIGO PENAL. AGENTE QUE POSTA E DIVULGA
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FOTOS INTIMAS DA EX-NAMORADA NA INTERNET. IMAGENS E TEXTOS
POSTADOS DE MODO A RETRATA-LA COMO PROSTITUTA EXPONDO-
SE PARA ANGARIAR CLIENTES E PROGRAMAS. PROVA PERICIAL QUE
COMPROVOU A GUARDA NO COMPUTADOR DO AGENTE, DO
MATERIAL FOTOGRAFICO E A ORIGEM DAS POSTAGENS, BEM COMO
A CRIACAO E ADMINISTRACAO DE BLOG COM O NOME DA VITIMA.
CONDUTA QUE VISAVA A DESTRUIR A REPUTACAO E DENEGRIR A
DIGNIDADE DA VITIMA. AUTORIA E MATERIALIDADE COMPROVADAS.

CONDENACAO CONFIRMADA. RECURSO NAO PROVIDO.

O agente causador da disseminacdo, ex companheiro de Rose Leonel, teve
sua condenacéo criminal estabelecido em 1 (um) ano, 11 (onze) meses e (20) dias de
detencdo devido a injaria e difamagédo. Entretanto, a pena de prisdo, de acordo com o
TJPR, teve sua substituicdo por prestacdo de servicos comunitarios e pagamento
mensal indenizatério pelo periodo de 1 (um) ano e 11 (onze) meses no valor de
R$1.200,00 (mil e duzentos reais), que até 0 momento desta pesquisa, nunca foi pago.

Arnaldo Rizzardo (2019) aponta, em carater exemplificativo, alguns elementos
empregados na quantificagdo do dano, entre estes, destacam-se, para o tema em
pesquisa, a obrigatoriedade de verificacdo da poténcia do dano sofrido, o contetdo e
a proporcao da ofensa, como também o encargo de ndo haver uma tarifacao sobre o
dano, uma vez que devem ser ponderadas as peculiaridades da situacédo. Vale
salientar que, o dano nao pode atender como proveniéncia de lucro, considerando sua
esséncia compensatoria, contudo, ndo pode existir a definicdo de quantia de carater
simbdlico, visto que também néo alcancaria seu propaosito.

O obstaculo, assim sendo, encontra-se em definir as medidas de quantificacéo
do dano, sustentando a estabilidade entre a verdadeira compensacéo pelo sofrimento
da vitima e o dever de precaver o enriquecimento sem causa, com a finalidade de nao
tornar o dano moral em proveniéncia de lucro.

Os preconceitos ainda presentes na sociedade como um todo, vinculado a
mulher que desempenha o ato livre de sua sexualidade e o obstaculo em relacdo a
guantificacdo do dano moral em termos gerais sdo elementos que, considera-se,
atrapalham a construcdo de decisdes efetivas e justas ao que tange a pornografia de

vinganca.

2.3.1. Lei 13.737/2012 e sua Insuficiéncia nos Casos de Pornografia de Vinganca

A Lei n° 12.737/2012, conhecida como Lei Carolina Dieckmann, adveio para

tipificar uma conduta que a atriz, que leva o nome da lei, havia sofrido. Retratando
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inmeros casos de outras vitimas. A data do ocorrido € Maio de 2012, na ocasido em
gue a atriz foi vitima de extorsdo de hackers que invadiram seu computador
chantageando-a para que ndo divulgassem as imagens obtidas. Ndo cedendo as
chantagens recebidas, até mesmo de um dos investigadores o qual tinha 16
(dezesseis) anos, pedindo o valor de R$10.000,00 (dez mil reais), terminou com 36
(trinta e seis) imagens de cunho intimo divulgadas em inameros sites de pornografia
(BUZZI, 2015).

Esta lei, proveniente do Projeto de Lei 2.793/11, apresentado pelo Deputado
Federal Paulo Teixeira, provocou em adicdo dos artigos 154-A e 154-B do Cddigo
Penal, considerando como infracdo o ato de invadir de modo ilicito dispositivo
informatico de outrem com o intuito de lograr dados pessoais da vitima, adulterar ou
obstrui-los (SILVA; MARTINEZ, 2018). A previsdo de pena € de 3 (trés) meses a 1
(um) ano, estando suscetivel aumento de pena quando sucedido de prejuizo
econdmico, na hipétese de divulgacdo, comercializacdo ou transmissao a terceiro, g
gualquer titulo, das informacfes apanhadas; e na hipotese de ser cometido contra as
autoridades arroladas nos incisos posteriores.

Contudo, esse dispositivo igualmente ndo compreende a complexidade que
transpassa a pornografia de vinganca no propésito de que, quando refere-se ao
“dispositivo informatico”, nao permite de maneira clara uma definicao sobre o que de
fato seria essa espécie de dispositivo, dado que existe uma imensiddo de ambientes
gue armazenam dados suscetivel de violacdo. Além disso, limitar a conduta em,
“‘invadir”, descarta a conduta concentrada a grande parcela dos casos de pornografia
de vinganca, reconhecido pelo acesso do material de cunho intimo sem a necessidade
de invadir, mas sim com o consentimento da vitima. Da mesma maneira, 0 verbo
elementar “invadir’ incompatibiliza com a conduta punivel na pornografia de vinganga
reconhecida pelo verbo “divulgar” (PINHEIRO, 2018).

A vista disso, faz-se compreensivel constatar que a Lei n® 12.737/2012 trouxe
progressos significativos na era digital, no entanto, em relacdo a pornografia de
vinganca, embora seu amparo de natureza paliativa, € possivel a percepcdo de uma
maior atencdo com a conduta de invasdo em si que o conteudo da invasdo
exatamente.

Essa Lei significou um progresso na era digital uma vez que seu advento
retratou um esforco do legislador em acompanhar a modernizacdo e as atuais

relacdes nos tempos modernos. Apesar disso, na realidade, a Lei Carolina Dieckmann
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conta com uma aplicacdo dificultosa, dado que, devido a ter sido elaborado em um
momento de afobacado diante de uma suplica da sociedade muito incisiva, tornou-se

ineficiente diante das brechas que possui.

3. ALEI 13.718/18 COMO INSTRUMENTO PARA CRIMINALIZACAO
DA PORNOGRAFIA DE VINGANCA

Sao inumeros as situacbes de exposicdo de conteddo intimo através de
imagens e videos compartilhados em meio de um relacionamento baseado na
confianca, onde ao término deste, sao disseminadas em redes sociais.

A intensidade global de crimes emergente, faz-se atualmente um critico revés
a ser enfrentado. Resultado de uma sociedade tida como pés-moderna, trata-se de
delitos que véo revelando-se, ou recebendo novos aspectos conforme a sociedade
gradualmente desenvolve-se, gerando novas realidade, transportando, em muitas
situacdes, 0 seu enfrentamento além da esfera nacional. O caso acentua-se ainda
mais no momento em que se observar que, ainda que seja pouco desenvolvido acerca
da inclusdo e educacao digital, o pais demonstra uma grande capacidade para a
pratica delituosa do cibercrime.

De acordo com os dados da ONG SaferNet, entre 2008 e 2018, a quantidade
de relatos de exposicao pornografica ndo consentida aumentou em 2.300%: no ano
de 2008 somente 29 (vinte e nove) ocorréncias foram acolhido pela helpline.
Igualmente os outras maneira de assédio, as mulheres sdo as maiores vitimas, com
66% dos relatos, que corresponde a 440 das ocorréncias.

A propagacdo imediata deste material com conteddo de cunho a violar a
intimidade da vitima por meio da internet, ocasiona desde incbmodos, casos de
humilhacdo, doengas psiquicas como a depressdo, chegando ao suicidio por parte
destas vitimas da exposi¢do que invade a sua intimidade.

A Lei 13.718 de 2018 emerge como uma resposta quanto a inquietacdo da
sociedade vinculada a protecdo da intimidade sexual. Neste capitulo sera analisado
as propostas legislativas, isto é, o caminho até a Lei 13.718/2018, que ja procuravam
introduzir no Coédigo Penal uma tipificacdo adequada para este delito. Assim também,
uma analise acerca do artigo 218-C inserida pela presente Lei, as alteracdes advindas
com a mesma, relacionando sua incompletude sob a perspectiva da protecdo da

intimidade sexual frente a pornografia de vinganca.



51

3.1. Propostas Legislativas Antecedentes a Lei 13.718/2018

O Projeto de Lei n° 5.555/13, apresentado em 09 de maio de 2019, foi proposto
pelo Deputados Jodo Arruda, pertencente ao PMDB/PR, em busca da alteracdo da
Lei Maria da Penha com a finalidade de enfrentamento as condutas que lesionam as
vitimas mulheres no ambiente da internet, bem como de qualquer outra forma de
propagacao da informagao. Proposta que teve seu sancionamento e conversao para
alLei 13.772, de 19 de dezembro de 2018. Dispondo em inteiro teor:

Altera a Lei n® 11.340, de 7 de agosto de 2006 — Lei Maria da Penha — criando
mecanismos para o combate a condutas ofensivas contra a mulher na
Internet ou em outros meios de propagacao da informacdo. O Congresso
Nacional decreta:

Art. 1° Esta Lei altera a Lei n® 11.340, de 7 de agosto de 2006 — Lei Maria da
Penha — criando mecanismos para o0 combate a condutas ofensivas contra a
mulher na Internet ou em outros meios de propagacédo da informacédo. Art. 2°
O artigo 3° da Lei n° 11.340, de 7 de agosto de 2006, passa a vigorar com a
seguinte redacao: Art. 3° Serdo asseguradas as mulheres as condi¢des para
o exercicio efetivo dos direitos a vida, & seguranca, a salde, a alimentacao,
a educacdo, a cultura, a comunicacao, a moradia, ao acesso a justica, ao
esporte, ao lazer, ao trabalho, a cidadania, a liberdade, a dignidade, ao
respeito e a convivéncia familiar e comunitaria. (NR)

Art. 3° O artigo 7° da Lei n°® 11.340, de 7 de agosto de 2006, passa a vigorar
acrescido do inciso VI, com a seguinte redacao:

Art. 7°[...]

VI — violagédo da sua intimidade, entendida como a divulga¢c&o por meio da
Internet, ou em qualquer outro meio de propagacao da informacgéo, sem o seu
expresso consentimento, de imagens, informacdes, dados pessoais, videos,
audios, montagens ou fotocomposi¢cdes da mulher, obtidos no ambito de
relagbes domeésticas, de coabitacdo ou de hospitalidade (NR).

Art. 4° O artigo 22 da Lei n® 11.340, de 7 de agosto de 2006, passa a vigorar
acrescido do paragrafo 5°, com a seguinte redagao:

Art.22. [...]

§5° Na hipétese de aplicacéo do inciso VI do artigo 7° desta Lei, 0 juiz
ordenara ao provedor de servico de e-mail, perfii de rede social, de
hospedagem de site, de hospedagem de blog, de telefonia mével ou qualquer
outro prestador do servico de propagacdo de informacéo, que remova, no
prazo de 24 (vinte e quatro) horas, o conteldo que viola a intimidade da
mulher (NR). Art. 5° Esta Lei entra em vigor na data de sua publicacéo.

Como justificativa do mencionado projeto, o Deputado admitiu os diversos
beneficios atingidos pela Lei Maria da Penha, a exemplo da celeridade nos processos
gue implicam violéncia contra mulher, uma vez que apenas um juiz verificou-se a
empregar a totalidade das medidas apropriadas (BRASIL, 2013).

No entanto, evidenciou da mesma maneira que este modo de violéncia, o qual
compreende a violacdo da intimidade por razdes da exposicao de conteudo de cunho
intimo, até entdo n&o havia sido discutida por alguma politica publica ou legislacéo,
de maneira que esta alteragdo na Lei Maria da Penha admitira a observancia da
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estrutura processual e civil antes previsto em condutas que abrangem a violéncia
domeéstica e familiar amparado pela Lei 11.340/2006 (BRASIL, 2013).

O cenario vivenciado pela jornalista Rose Leonel, famoso, citado em capitulo
anterior, de acordo com o referido deputado, tratou-se de uma alavanca para a
elaboracdo da citada PL, uma vez que, de acordo com o mesmo, considera
demasiadamente infima a sancdo determinada ao agressor, onde essa mesma foi
convertida em prestacdo de servicos comunitarios e algumas cestas basicas (BUZZI,
2015).

Em vista disso, a PL abrigava como sua finalidade, tipificar a conduta de
violacdo da intimidade da mulher como modo de violéncia doméstica e familiar,
aspirando a pornografia ndo consensual. Do mesmo modo, procurou inserir o direito
a comunicacdo sem limitac6es na relacdo dos direitos pertinentes na Lei Maria da
Penha, por meio da modificacdo de seu artigo 3°, posto que este beneficio faz-se
imprescindivel para que seja reconhecido os direitos das mulheres do Brasil (BRASIL,
2013).

Apresentado na data de 23 de outubro de 2013, juntado como apenso ao PL ja
citado anteriormente, o Projeto de Lei 6.630/2013 tem como autor o Deputado Federal
Romario, concernente ao PSB/RJ, onde procurou originar uma inovacéao de tipo penal
referente a conduta lesiva, por meio de modificacdo do Decreto-lei n° 2.8848/40.

Dispondo em inteiro teor:

Art. 1° Esta lei torna crime a conduta de divulgar fotos ou videos com cena de
nudez ou ato sexual sem autorizac¢éo da vitima.

Art. 2° O Decreto-lei n° 2848, de 7 de dezembro de 1940, passa a vigorar
acrescido do seguinte art. 216-B: Divulgacao indevida de material intimo

Art. 216-B. Divulgar, por qualguer meio, fotografia, imagem, som, video ou
gualquer outro material, contendo cena de nudez, ato sexual ou obsceno sem
autorizagdo da vitima. Pena — detencao, de um a trés anos, e multa. §1° Esta
sujeito a mesma pena quem realiza montagens ou qualquer artificio com
imagens de pessoas.

§2° A pena é aumentada de um terco se o crime € cometido:

| - com o fim de vinganca ou humilhacéo;

Il — por agente que era cbnjuge, companheiro, noivo, namorado ou manteve
relacionamento amoroso com a vitima com ou sem habitualidade;

83° A pena é aumentada da metade se o crime é cometido contra vitima
menor de 18 (dezoito) anos ou pessoa com deficiéncia (NR).

Art. 3° O agente fica sujeito a indenizar a vitima por todas as despesas
decorrentes de mudanca de domicilio, de instituicdo de ensino, tratamentos
médicos e psicoldgicos e perda de emprego.

Art. 4° O pagamento da indenizacdo prevista no artigo anterior ndo exclui o
direito da vitima de pleitear a reparacao civil por outras perdas e danos
materiais e morais.

Art. 5° Se o crime foi cometido por meio da Internet, na senten¢a penal
condenatéria, o juiz devera aplicar também pena impeditiva de acesso as
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redes sociais ou de servicos de e-mails e mensagens eletrdnicas pelo prazo
de até dois anos, de acordo com a gravidade da conduta.

De acordo com o0 exposto, Romario intentou ao que se refere no artigo 2°,
inserir a conduta de maneiro tipificada da pornografia ndo consensual no artigo 216-
B, Titulo VI, do Codigo Penal, configurando situacao de detencédo de 1 (um) a 3 (trés)
anos, e ainda multa. Bem como incluindo na mesma tipificagdo o caso de montagens
ou “qualquer artificio com imagens de pessoas”, utilizando-se de manipulacdo de
contelido para encenar ocasides que a vitima de fato ndo vivenciou.

Disp6s, ainda, aumento de pena, compreendido no proprio artigo, no caso de
a exposicao ser praticada com a finalidade de vinganc¢a; quando o agente causador
do dano mantinha vinculo de relacionamento amoroso com a vitima; bem como nos
casos de a vitima for menor de idade ou deficiente.

A respeito da sua justificativa, o entdo deputado sustentou a primordialidade de
proteger os direitos personalissimos assegurados na CF/88. Outrossim, manifestou a
imprescindibilidade de tipificar uma conduta que cresce cada dia mais na era das
midias digitais e que geram diversas perturbac¢des na vida das vitimas que, até entéo,
nao havia tipo penal especifico que a determinasse e condenasse, de maneira prépria,
condutas como essa. Além disso, argumentou que a presente impunidade fazia-se um
das fundamentacBes de incentivo a pornografia de vinganca, uma vez que 0
ajustamento da agressdo em difamacdo e injuria comportava penas infimas aos
agressores (BRASIL, 2013). A desapensacédo de forma automatica deste do Projeto
de Lei 5.555/2013 ocorreu em fevereiro de 2017, acarretando seu arquivamento.

Apresentado na data de 06 de novembro de 2013 esta o Projeto de Lei n°
6.713/2013 (apensado ao PL n° 6.630/2013), este que teve sua propositura pela
Deputada Federal Eliane Lima, remetida ao PSD/MT, do qual se tinha por finalidade
punir o agente agressor com 1 (um) ano de reclusdo somado a multa de 20 (vinte)
salarios minimos, por publica¢des pornograficas de vinganca na internet, enfatizando
gue as vitimas de abuso poderiam trata-se tanto de mulheres quanto de homens. A
deputada baseou sua justificativa, a tentativa de coibir novos casos de disseminacéo
desta prética, evitando assim a tristeza de novos caso, bem como a facilitacdo para a
resolugcao (BRASIL, 2013).

Apresentado na data de 26 de novembro de 2013, igualmente apensado ao PL
n° 6.630/2019, o Projeto de Lei n°® 6.831/2019, teve sua propositura realizada pelo
entdo Deputado Federal Sandes Junior, concernente ao PP/GO, tendo como
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propésito de inserir um tipo penal que afrontaria os crimes contra a dignidade sexual,
englobando a conduta lesiva de exposicdo publica da intimidade fisica e sexual,
observando como punicéo a pena de reclusdo pelo periodo de 1 (um) a 3 (trés) ano.
Sugeria inclusive a perspectiva de aumento de pena em determinadas ocasides, a
exemplo, a vitima ser menor de idade. Fundamentou sua justificativa no fato a
tecnologia ter sofrido uma grande desenvolvimento nos ultimos tempos, onde
acarretou o crescente caso de pornografia de vinganca, ficando a cargo do legislador
amparar por tal conduta lesiva (BRASIL, 2013).

Apresentado na data de 07 de abril de 2014, também apensado ao PL n°
6.630/2013, encontra-se o Projeto de Lei n°® 7.377/2014, que teve sua propositura
cometida pelo Deputado Federal Fabio Trad, pertencente ao PMDB/MS, com a
finalidade de tipificar a violacdo de privacidade, com punicdo de 2 (dois) a 6 (seis)
anos de reclusao, inclusive com a possibilidade de aumento de pena em casos
especificados no PL. Expde:

Art. 1° Esta Lei insere o art. 216-B no Codigo Penal com o intuito de criar o
tipo relativo a violacdo de privacidade.

Art. 2° O Decreto-lei n° 2.848, de 7 de dezembro de 1940 - Cddigo Penal,
passa a vigorar acrescido do seguinte artigo:

“VIOLAGCAO DE PRIVACIDADE

216-B Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar, sem consentimento da vitima, imagem em nudez total, parcial ou em
ato sexual ou comunicagédo de contetdo sexualmente explicito, de modo a
revelar sua identidade, utilizando-se de qualquer midia, meio de comunicacao
ou dispositivo.

Pena - recluséo, de 2 (dois) a 6 (seis) anos.

§1° A pena é aumentada de um terg¢o se o crime é cometido:

| — com finalidade de assediar psicologicamente;

Il — em ato de vingancga;

[Il — para humilhagdo publica ou por vaidade pessoal;

IV - contra cdnjuge, companheira, namorada ou com quem conviva ou tenha
convivido em relacdo intima, ou, 2 ainda, prevalecendo-se o agente das
relagBes domeésticas, de coabitacdo ou de hospitalidade.

§2° Configura-se o crime ainda que a vitima tenha consentido na captura ou
no armazenamento da imagem ou da comunicacao.

O deputado, utilizou-se do fato de haver uma lacuna legislativa para
fundamentar sua justificativa, uma vez que até aquele momento ndo havia uma
previsao legal desta conduta, sendo necessario tutelar de maneira especifica as novas
formas de interacdo social. Complementou declarando tratar-se de uma violéncia ao
psicolégico das vitimas, estas que em sua maioria sdo mulheres, frisando, de acordo

com o deputado, uma ideologia machista (BRASIL, 2014).
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Apresentado na data de 30 de setembro de 2015, bem como, da mesma
maneira apensado ao PL de n° 6.630/2013, elenca-se o Projeto de Lei n°® 3.158/2015,
movido pela Deputada Federal Iracema Portella, pertencente ao PP/Pl. A ementa do
PL aduz “tipifica a exposi¢éo publica da intimidade fisica ou sexual, modificando o
Decreto-Lei n° 2.848, de 7 de dezembro de 1940, Cddigo Penal”, qual seja, tinha como
objetivo modificar o CP com o intento de tipificar a exposicédo publica da intimidade
fisica ou sexual, incluindo o artigo 233-A, o qual restaria a pena de 1 (um) a 2 (dois)
anos de reclusdo, com a possibilidade de aumento de pena. Cabendo ainda a
gualificacdo da conduta caso o crime seja praticado por meio de comunicagao social.

Nas palavras da deputada em sua justificativa:

A evolucdo humana brinda-nos com grandes comodidades, dentre as quais
avulta a comunicagdo instantanea, que, por um lado, fortalece lacos,
familiares, de amizade e comerciais, e, por outro, democratiza o
conhecimento. Todavia, paralelamente, todas essas conquistas vém
instrumentalizando maquinagbes perversas, que, servindo-se dos
instrumentos tecnoldgicos, afetam um sem namero de bens juridicos. Nesse
cenario é que se apresenta esta proposicdo, tendente a pbr cobro a
intimidade.

Apresentado na data de 20 de junho de 2016, do mesmo modo apensado ao
PL n°® 6.630/2013, encontra-se o Projeto de Lei n°® 5.632/2016. Esse que teve sua
propositura oferecida pelo Deputado Federal Jodo Fernando Coutinho, pertencente
ao PSB/PE, no qual intentava pela modificacdo do CP, especificamente em seu artigo
154, com pena de 1 (um) a 3 (trés) anos de reclusdo cabendo ainda aumento desta
nos casos em que a vitima detenha mais de 60 anos, menos de 16 anos, sejam
deficientes ou por motivo torpe (BRASIL, 2016).

Apresentado em 21 de junho de 2016, este apensado ao PL n°® 6.831/2013,
estd o Projeto de Lei n° 5.647/2016, proposto pela Deputada Federal Josi Nunes,
pertencente ao PMDB/TO. Este detinha o fito de alterar o CP acrescentando o artigo
216-B, com penalizagéo de 6 (seis) meses a 3 (trés) anos somado a multa. Tal PL foi
justificada com base na violagdo dos direitos fundamentais assegurados
constitucionalmente, sendo necessaria a protecao criminal da violacdo da intimidade
(BRASIL, 2016).

Apresentado na data de 24 de fevereiro de 2016, este por sua vez apensado
ao PL n° 5.555/2013, e no presente momento arquivado, est4 o Projeto de Lei n°
4.527/2016. A referida PL foi proposta pelo Deputado Federal Carlos Henrique

Gaguim, pertencente ao PMB/TO, com a pretensao punitiva de 3 (trés) meses a 1(um)
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ano somado a multa, em desfavor da conduta lesiva de divulgacao de imagem e video
intimo de mulher. Em justificativa para tal PL, arguiu a necessidade de
responsabilizacdo criminal em virtude ao desenvolvimento de novas agressodes
(BRASIL, 2016).

Apresentado na data de 13 de dezembro de 2016, também apensado ao PL
6.630/2013, encontra-se o Projeto de Lei n° 6.668/2016, tendo sua propositura
realizada pelo Deputado Federal Dilceu Sperafico, pertencente ao PP/PR, o qual tinha
como escopo incluir os artigos 216-B, caracterizando o ato de pornografia de
vinganga, bem como o artigo 217-C, inserindo pena de 2 (dois) a 8 (oito) anos de
reclusdo e multa, ambos do Cdodigo Penal. Observando em sua justificativa a defesa
guanto a imprescindibilidade da tipificacdo, visto que trata-se de uma conduta que
acarreta demasiados danos a honra, a dignidade e a intimidade das vitimas. Diante
disso, visando punicdo ndo somente o agente divulgador do contetado, bem como
incluir o que compartilham tal material (BRASIL, 2016).

Promulgada em 24 de setembro de 2018, originada a partir do Projeto de Lei
do Senado n® 618/2015, surge a Lei n° 13.718/2018. O PLS tem como autora a
Senadora Vanessa Grazziotin, esta que teve como escopo a principio de gerar uma
norma tipificadora para uma conduta que crescia perante sociedade caracterizada
como estupro coletivo (BRASIL, 2015). No entanto, ao decorrer houve a necessidade
de alteracdes em sua redacéo para que findasse a legislacao tal qual faz-se presente
atualmente. Dentre estas alteracdes, encontra-se inserido os crimes de importunacao
sexual e divulgacdo ndo consentida de contetado pornogréfico (BRASIL, 2018a).

Como faz-se possivel observar, houve diversas propostas legislativas
pertinentes ao tema em pesquisa, 0s quais tinham inUmeros elementos similares entre
si. As respectivas justificativas dos citados Projetos de Lei demonstram a intencao dos
parlamentares ao declararem que a auséncia de uma responsabilizacdo criminal, é
corroborar para que seja garantido o impedimento de respeito a vitima. Entretanto, a
criminalizacao aparta a vitima do processo bem como impede o combate a conduta,
dando reforco para as alegacdes de que a tutela penal faz-se como exclusiva eficacia
ao enfrentamento de tal dano, inexistindo outra solucéo, assim impossibilitando de

buscar distintas alternativas.
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3.2. Estudo do Artigo 218-C do Cédigo Penal e a sua Incompletude Sob a Perspectiva
da Protecéo da Intimidade Frente a Pornografia de Vinganca

O Cadigo Penal Brasileiro, teve sua instituicdo através do Decreto-Lei n°
2.848/194. Vale observar tratar-se de um Caddigo longevo e ao percorrer desse
periodo diversas alteracdes ocorreram. Algumas tipificagBes passaram a nao existir,
por exemplo, o crime de seducdo e adultério, bem como outros foram gerados, tais
como os crimes contra finangas publicas.

O CP tutelava também os crimes contra os costumes. Estes manifestavam um
modelo de conduta sexual excessivamente conservador determinado pelo Estado as
pessoas, dado que incidia predominantemente sobre as mulheres, uma vez que, a
tutela era disponibilizada somente a mulher honesta, ao mesmo tempo que o0s
homens, de modo total, tinham protecéo juridica (MASSON, 2019).

Devido ao advento da Lei n° 12.015/2009 que “os crimes contra os costumes”
foram modificados para “crimes contra a dignidade sexual’. Baseando-se na dignidade
da pessoa humana, assegurado na Constituicdo Federal, considera-se a concepgao
de que todos detém o direito a dignidade ndo apenas na esfera fisica, patrimonial e
moral, todavia igualmente no &mbito sexual. Deste modo, o Estado procurou
assegurar maneiras a fim de que todos buscassem pelo contentamento sexual de
forma digna (MASSON, 2019).

Na data de 24 de setembro de 2018, momento em que completava-se 10 anos
de vigéncia da entdo Lei Maria da Penha, a Lei 13.718/2018 teve sua aprovacao no
Senado, inserindo no Titulo VI, Capitulo Il do Cddigo Penal, que versa ao que tange
0s crimes contra vulneravel, a tipificacdo do crime de pornografia de vinganca. Faz-se
relevante, consequentemente, termos o conhecimento que independentemente de
estar elencado na relagdo dos crimes contra vulneravel, a pornografia de vinganca
ndo enquadra-se unicamente contra esses individuos. A tipificacdo deu-se por meio
do artigo 218-C, do CP, encarregado da criminalizagcdo da divulgacéo de cena de

estupro ou cena de estupro de vulneravel, de cena de sexo ou de pornografia.

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informética ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia.
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Observa-se que o aglomerado de condutas e a repeticdo da conjungdo “ou”,
diante de uma breve leitura, é capaz de aduzir a concepcéo de que a disseminagao
de cena de sexo, nudez ou pornografia compete de maneira exclusiva a vulneraveis.
Contudo nao esta correto. Os termos “cena de sexo” e “pornografia” pertencem a seja
gual for a espécie material dessa natureza e ndo somente a material de vulneravel
(SYDOW, 2019).

Ante ao exposto, a inovacdo no tipo penal beneficia de protecdo qualquer
pessoa, de forma nenhuma exclusivamente os vulneraveis. Entretanto, faz-se
imprescindivel entendermos que essa interpretacdo deve ser realizada de modo
restritivo. 1sso pelo motivo de, o Estatuto da Crianca e do Adolescente, nos seguintes
artigos 240, 241, 241-A e 241-B, de antemao tutelava tal conduta, resguardando os
menores de 14 anos. Em vista disso, os vulneraveis protegidos pelo artigo 218-C do
CP estdo somente aqueles que, por enfermidade ou doenca mental, ndo detém
discernimento ou ndo séo passiveis de mostrar resisténcia para o ato. Atos cometidos
contra menores de 14 anos, a favor do principio da especialidade, seguirdo
enquadradas no ECA (MASSON, 2019).

Nucci (2019), Greco (2019), Sydow e De Castro (2019) classifica o delito do
caput do artigo 218-C como crime comum, ressaltando, trata-se de crime que pode
ser praticado por qualquer individuo penalmente responsavel. Do mesmo modo,

podendo ser praticado contra qualquer pessoa, recordando os protegidos pelo ECA.

De toda sorte, quanto a conduta, verifica se tratar de tipo misto alternativo,

com nove verbos nucleares: “oferecer”, “trocar”, “disponibilizar”, “transmitir”,

"vender”, “expor a venda”, “distribuir’, “publicar” ou “divulgar”, vale dizer, o
crime se consuma com a pratica de quaisquer das acdes listadas, sendo que
eventual multiplicidade tera apenas eventual reflexo na primeira fase da
dosimetria (SYDOW,; DE CASTRO, 2019. p. 131).

Consideravel salientar que, ainda que o agressor realize mais de uma das
condutas mencionadas acima, em uma mesma circunstancia, tera considerado
cometimento de apenas um delito do tipo (NUCCI, 2019).

Classificado como bens juridicos protegidos encontram-se a dignidade,
intimidade e privacidade. Assim, os objetos materiais do delito estéo classificado sem,
fotografias, videos e registros audiovisuais. A expressao escrita representa a ideia de
arquivos cibernéticos de midia, contudo n&o aparta o modo fisico de acordo com o

mencionado acima. Entretanto, o legislador evidenciou de modo exclusivo a
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concepgao de “imagem”, deixando de incluir no tipo penal a exposi¢cdo de audios ou
conversas em texto, qual seja, sexting (SYDOW; DE CASTRO, 2019).

Nucci (2019) ensina que 0 novo tipo penal procurou amparar casos concretos
gue passaram a ocorrer ao passar do tempo, 0s quais sustentavam na divulgagéo de
conteudo de cunho respectivo a nudez e sexo, onde colocavam as vitimas em
exposicdo para muitas pessoas. Outrossim, ainda segundo o autor, o tipo €
considerado como subsidiario, uma vez que, ao atingir um delito de maior gravidade,
assim como a divulgacdo de video de estupro, terd sua criminalizacdo somente a
conduta do estupro, descartada a puni¢ao para a divulgagao.

Conforme leciona Sydow e De Castro (2019), quanto a consumacéo do delito,
esta é considerada instantanea e o elemento subjetivo do crime € o dolo.

Consuma-se com a pratica da conduta prevista em lei, independentemente
da efetiva lesd@o a vitima. E imprescindivel, contudo, a potencialidade lesiva,
ou seja, 0 comportamento do agente deve ser idéneo a causar danos ao
ofendido em sua dignidade sexual. Exemplificativamente, a vitima (maior de
idade e capaz) pode ficar profundamente abalada e depressiva com a
divulgacdo, sem seu consentimento, de foto contendo cena de sua nudez, ou

entdo pode simplesmente ndo se preocupar com tal fato. Em ambas as
hipéteses, o crime estara consumado (MASSON, 2019. p. 96).

O artigo 218-C vem seguido de dois paragrafos que constituem causas de
aumento de pena e casos de exclusédo de ilicitude. Dispde:

§ 1° A pena € aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o crime €
praticado por agente que mantém ou tenha mantido relagdo intima de afeto
com a vitima ou com o fim de vinganca ou humilhagé&o.

§ 2° N&o ha crime quando o agente pratica as condutas descritas no caput
deste artigo em publicacdo de natureza jornalistica, cientifica, cultural ou
académica com a adocdo de recurso que impossibilite a identificacdo da
vitima, ressalvada sua prévia autorizagdo, caso seja maior de 18 (dezoito)
anos.

No que tange ao 81°, diligencia o aumento de pena, no importe de 1/3 a 2/3
conforme referenciado. Na primeira causa de aumento, deduz-se em grau superior de
gravidade a conduta, frente a relacdo de confianca geralmente presente entre
individuos que mantenham uma relacdo de intimidade, com afeto. O agente que,
rompendo esse laco de confianca, dissemina na internet, a titulo de exemplo, sem o
consentimento da outra parte envolvida, um video contendo relacdo sexual, é digno
de uma punicdo mais severa. A elevacao deve se dar de maneira gradual de 1/3 a 2/3

de acordo com o nivel de constancia da relagéo intima de afeto (MASSON, 2019).
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Relativamente a segunda causa de aumento, encontra-se na conjuntura do fim
especifico de agir, objetivando vinganca ou humilhacéo da vitima. O monte relativo a
elevacéao da pena faz-se obrigado ao caso concreto, sendo avaliado, do mesmo modo,
o nivel de relacdo existente entre o agente e a vitima. Cabe, ainda, a indicacdo da
elevagdo em %; para o agente que, além de manter uma relag&o intima de afeto com
a vitima, a expde sua intimidade com a finalidade de humilha-la (MASSON, 2019).

Outrossim, ainda que 0 agente possua 0 contelddo com 0 consentimento da
vitima, ndo desconsidera a conduta lesiva de divulgar o mesmo conteddo para
terceiros, sem a autorizagcdo (e conhecimento) da pessoa vinculada ao contetddo. Em
contrapartida, se um individuo efetua a elaboracdo de uma cena (fotografia ou
filmagem) sem o consentimento da vitima, este vai incorrer no crime do artigo 216-B
do CP (registro ndo autorizado da intimidade sexual, advindo da Lei 13.772/2018),
com punicdo de 6 (seis) meses a 1 (um) ano de detencdo somado a multa,
considerado infracdo de menor potencial ofensivo. Porventura ocorra, entretanto, uma
divulgacao futura do material a terceiros, do mesmo modo néo consentido, incorrera
pelo crime tipificado no artigo 218-C (MASSON, 2019).

Quanto ao 82° nas hipéteses que tratar-se, todavia, das causas citadas
(publicagé@o jornalistica, cientifica, cultural ou académica) ndo respondera pelo crime
positivado no caput, necessitando o cuidado da postagem nao conter possibilidade de
identificacdo da vitima, com excec&o nos casos em que esta for maior de 18 anos e
conceder autorizacao para tal (MASSON, 2019).

No que diz respeito a pena prevista para o artigo 218-C, “Pena - recluséo, de 1
(um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave”, o legislador preferiu
por um tipo de menor potencial ofensivo. O que quanto a isso, ndo desenvolveu de
maneira grandiosa em relacao as espécies delitivas previamente enquadradas as
ocorréncias de pornografia de vinganca, muito menos atribuiu a punicdo dessas
condutas o merecido carater de prioridade (SYDOW, DE CASTRO, 2019).

No tocante a natureza penal, o crime de pornografia de vinganca passou a ser
de acao publica incondicionada a partir do advento da Lei 13.718/2018. Sydow e De
Castro (2019) declara que, a acdo publica incondicionada tira da vitima fragmento de
liberdade e deve ser disciplinada em situacdes que a interferéncia ministerial seja
inevitavel. Ainda de acordo com os autores, nota-se que o proposito do legislador

estava na elevacéao da reprovabilidade e o aumento da persecucéao penal, no entanto,
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efetivamente, essa escolha pode ocasionar revitimizagédo e exposi¢cdo néao pretendida
da intimidade da vitima.

Diante de todo o exposto, vale salientar que o artigo 218-C do Codigo Penal,
abrange crimes ontologicamente diferentes. Percebe-se a aglutinagdo no mesmo tipo
penal praticas do qual o bem juridico primario definido como “paz publica”, isto &,
delitos com auséncia de vitima direta, onde a sociedade em termos gerais enquadra-
se como vitima mediata ou secundaria, como na hipétese da disseminacao de cenas
de estupro e apologia, juntamente a condutas em que existe vitima determinada, com
dignidade sexual atingida, como nos casos de exposi¢cao pornografica (SYDOW; DE
CASTRO, 2019).

A assisténcia do crime de pornografia de vinganca trata-se de um avan¢o na
dedicacdo em buscar uma protecao a dignidade sexual. Entretanto, frente a analise
agui exposta, encontra-se manifesto, que a penalizagéo estabelecida pelo artigo 218-
C, do CP, pela préatica da conduta delituosa ja citada, faz-se irriséria a frente da
devastacdo que os mesmo acarretam em todos os ambitos da vida da vitima. Espera-
se que em um tempo ndo muito a frente, a tipificacdo do delito passe por uma mais
adequado detalhamento, desintegrando em artigos diferentes, assim como, a

penalizacdo estabelecia majorada.
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CONSIDERACOES FINAIS

O desenvolvimento tecnoldgico, a rapidez com que avancam 0S meios de
comunicacao e 0 acesso a popularizacdo dos celulares com a possibilidade de realiza
imagens e filmagens, possibilitaram aos usuéarios a produgdo de suas particulares
midias digitais de modo demasiadamente mais simplificado e com a qualidade da
praticidade, bem como a oportunidade de inovacGes dentre as praticas nos
relacionamentos interpessoais, tais como o compartilhamento de fotos e videos com
conteddo intimo.

Esta modalidade de interacdo, possibilitou a sociedade conferir maior
dinamismo entre as relagfes. Juntamente a iSsO, surgem NOvVOS riscos para a
sociedade, abrindo espaco a um novo tipo de criminalidade, nesta ocasido, dominante
no ambiente digital.

Embora tantas vantagens consagradas pela tecnologia, ademais o incidente da
trivializacdo da exposicdo da vida privada evidente de maneira intensa nos dias atuais,
o ciberespaco igualmente mostrou-se oportuno ao desenvolvimento de novas
condutas criminosas, principalmente com relacéo a disseminacgao de imagens intimas
na internet de maneira ndo consentida pela vitima, com a finalidade de humilhacéo.

A criminalidade informatica empreendeu de forma que a comunidade
académica constatasse novas condutas delitivas, estas violadoras do bem juridico que
eram dignos de atencao por parte do direito penal. No meio destas condutas, recebeu
notoriedade o revenge porn ou pornografia de vinganca, incidéncia de inicio e
conjuntura sobretudo informaticas.

Por conseguinte, a pornografia de vinganga atinge os direitos da personalidade
assegurando constitucionalmente, principalmente aqueles vinculados a privacidade, a
imagem, a honra, a integridade fisica e psiquica da vitima, ocasionando graves danos
emocionais e sociais, que em quase sua totalidade sdo mulheres.

Com o escopo de uma resposta ao clamor da sociedade acarretado por casos
de repercussédo geral, em virtude da disseminacéo instantanea e extensa dos atos
vinculados a divulgacdo ndo consentida de conteudo intimo, o legislador criminalizou
estas condutas com a provacao da Lei 13.718/2018, trazendo altera¢cbes ao Cddigo
Penal, tipificando a pornografia de vingancga.

Apesar de da observacédo das insuficiéncias aludidas, faz-se incontestavel que

o tipo penal que criminaliza a pornografia de vinganca, estabelecido no artigo 218-C,
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simboliza desmensurado progresso no ordenamento juridico brasileiro, este que faz-
se totalmente desorientado em delitos cibernético, dado que, posicionado este tema
de maneira centralizada do debate penal e surge dispositivos de atuacdo mais efetivos
para protecdo das vitimas. Faz-se inegavel o fato de que poderia ter sido mais
perfeitamente feito, mais técnico, composicdo textual mais compreensivel e,
principalmente, apartado das distintas condutas tipicas presentes relacionadas que,
apesar de igualmente a gravidade e de imprescindivel repressdo, manifestam
naturezas distintas.

N&o existe hesitagdes no concorde de que a criminalizagdo de uma conduta
nao soluciona, sozinha, o conjunto de dificuldades de cometimento de delitos. Por
meio do estudo no Projeto de Lei, assim como o artigo 218-C, do Cédigo Penal, ha de
se reparar que até entao tem-se debatido exclusivamente de que modo ensejaria mais
satisfatoriamente a punicado do agente responsavel, o agravo e tipificagdo. Contudo,
inexiste debates, muito menos a preocupacado com a necessidade de se evitas novos
casos. Nao ha o que empodere tais vitimas destes delitos, de tudo o que deriva da
justica criminal.

O Poder Publico tem de, dessa maneira, investigar em que localidade
encontram-se os elementos facilitadores da exposicao pornogréafica ndo consentida e
interceder por meio de legislacdo, ndo necessariamente no ambito penal, em busca
de dirimir tais ocorréncias.

De resto, a mais adequada maneira de enfrentamento relaciona-se a
instrumentos ndo penais de controle social que intervenham no génese do problema,

por meio da educacao das novas geracoes.
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