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RESUMO

O presente estudo teve como proposito identificar os desafios da persecucéo penal
no combate ao crime de disseminacédo de pornografia infantil praticada na Dark Web.
O sistema de funcionamento da Dark Web mostra-se como obstaculo a investigacao
criminal em raz&o do véu de anonimato proporcionado pelo software TOR ao usuario.
Para alcancar o objetivo, o estudo buscou a compreensdo dos aspectos que
permeiam a Dark Web, bem como da tutela legislativa e as ferramentas investigativas
utilizadas na persecucéo com enfoque na Operacdo Darknet. Portanto, realizou-se
uma pesquisa bibliogréafica qualitativa com a exploracdo dos direitos das criancas e
do investigado em obras doutrinarias, artigos cientificos e na legislagdo, bem como
um exame acordao emanado do Tribunal Regional Federal da 32 Regido. Atualmente
entende-se pela licitude da prova produzida por meio da infiltracdo de policiais diante
de prévia autorizacdo judicial. O equilibrio entre os direitos e liberdades individuais
das pessoas e a reposta jurisdicional a cibercriminalidade é o principal desafio da
investigacdo penal do crime de disseminacdo de pornografia infantil no ambiente da
Dark Web.

Palavras-chave: Pornografia Infantil. Dark Web. Deep Web. Investigag&o. Provas.



ABSTRACT

The purpose of this study was to identify the challenges of criminal prosecution against
the crime of dissemination of child pornography practiced in the Dark Web. The Dark
Web’s operating system is seen as an obstacle to criminal investigation because of the
veil of anonymity provided by the software TOR to the user. In order to reach the
objective, the research sought an understanding of the aspects that permeate the Dark
Web, as well as the legislation and investigative tools used in the persecution focused
on Operation Darknet. Therefore, was made a qualitative bibliographic research of the
children's and suspect’s rights in doctrinal literature, scientific articles and legislation,
as well as an examination of a court decision emanated from the Federal Regional
Court of the 3rd Region. Nowadays it is understood that the criminal proof obtained by
police infiltration is legal if it is based on a prior judicial decision. The balance between
the rights and freedom of individuals and jurisdictional response to cybercrime is the
main challenge of criminal investigation of the crime of dissemination of child
pornography in the Dark Web’s environment.

Key words: Child Pornography. Dark Web. Deep Web. Investigation. Proof.
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INTRODUCAO

Nas ultimas duas décadas o excepcional avanco tecnoldgico e cientifico
conduziu a mudancas significativas na forma organizacional e comportamental da
sociedade. Nesse sentido, a Internet tornou-se o principal meio para troca de
informacBes e conteudos entre os individuos, uma vez que além de facilitar a
comunicacao entre locais fisicamente distantes, também proporciona, a depender do
mecanismo utilizado, a protecdo dos dados insertos no mundo digital.

Por outro lado, os progressos tecnolégicos também conduziram ao surgimento
de inUmeros crimes propriamente digitais e transcendéncia de crimes para o ambiente
digital que originalmente ndo eram cometidos por intermédio da Internet.

A insergéo da sociedade no mundo digital fez surgir uma nova classe de crimes
denominados, ainda sem precisao terminoldgica pacifica, como crimes digitais, crimes
virtuais, crimes cibernéticos, delito informaticos, dentre outros (SPINIELI, 2018).
Podem ser entendidos por crimes digitais as condutas ilicitas que sao praticadas por
meio da Internet ou com seu auxilio que causam dano a vitima (FIORILLO; CONTE,
2016).

Nos ultimos anos, tonaram-se recorrentes noticias jornalisticas acerca de
crimes envolvendo o ambiente digital. Nessa perspectiva, ocupa recorrente destague
casos de videos e imagens envolvendo criangas em cenas de sexo explicito ou com
alguma conotacédo sexual, uma vez que seu compartilhamento pode se dar de forma
aparentemente anénima e instantanea.

Dessa forma, a Internet propiciou a expansao e facilitacdo da disseminacéo de
pornografia infantil. Conforme os Indicadores da Central Nacional de Denuncias de
Crimes Cibernéticos disponivel no site SaferNet Brasill, no ano de 2016 a Policia
Federal recebeu 35.303 (trinta e cinco mil e trezentos e trés) dendncias anénimas de
pornografia infantil relacionadas a Internet envolvendo IPs de 37 (trinta e sete) paises
em 5 (cinco) continentes (SAFERNET BRASIL, 2016).

A Internet é dividida em trés niveis: Surface Web, Deep Web e Dark Web.
Nesse sentido, a terceira camada € considerada a mais sombria e classificada como
Dark Web, uma vez que € nela em que se concentram a grande variedade de delitos

oferecidos, negociados e praticados (ROCHA, 2018).

1 A SaferNet Brasil € uma organizacdo sem fins lucrativos e sem vinculagdo com o governo que atua
no Brasil no combate aos crimes e viola¢des aos Direitos Humanos na Internet.
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Nos ultimos anos houve a transicdo da pratica de crimes relacionados com
pornografia infantil para a chamada Dark Web, em virtude de sua maneira de
funcionamento que dificulta a constatagdo da autoria e materialidade do crime.
Estudos realizados por Gareth Owen e Jamie Bartlett indicam que cerca de 80%
(oitenta por cento) do contetdo da Dark Web consiste em pornografia infantil.

Diante de recorréncia dessas condutas a dignidade sexual e a imagem da
crianca sdo mundialmente salvaguardadas por tratados e convencgdes, como a
Convencéo das Criangas sobre Direito das Criangas e o Protocolo Facultativo sobre
a Venda de Criancas, Prostituicdo e Pornografia Infantis, visando garantir o
crescimento digno na fase de desenvolvimento pubere.

No Brasil a Lei n°® 11.829/2008 promoveu alteracao nos artigos 240 e 241 do
Estatuto da Crianca e Adolescente com o intuito de aperfeicoar o enfrentamento da
producdo, venda e distribuicdo de pornografia infantil (ISHIDA, 2014). O artigo 241-A
do ECA criminaliza no ordenamento juridico brasileiro a disseminacao de pornografia
infantojuvenil por meios teleméaticos e informaticos.

Dessa maneira, percebe-se de crimes virtuais se expandiram, impondo ao
Estado a necessidade de desenvolver tecnologias e métodos de investigacdes aptos
a acompanhar as evolucdes criminologicas. Constitui objetivo do direito regular as
relacbes humanas, sendo assim deve buscar evoluir na medida em que a sociedade
se transforma.

O crescimento da investigacdo desses crimes no Brasil ocorreu com a
deflagracdo da Operacdo Carrossel pela Policia Federal em 2007 onde foram
cumpridos 102 (cento e dois) mandados de busca e apreensao e contou com o auxilio
do FBI e da Interpol (FIORILLO; CONTE, 2016). Apés diversas outras operacdes
foram deflagradas objetivando a repressédo da pornografia infantojuvenil na Internet,
como a Operacéo Darknet | e Il nos anos de 2014 e 2016 que teve enfoque a apuracéo
dessa espécie de crime cometidos no espaco da Deep Web (MPF, 2018).

A operacgao Darknet em sua primeira fase efetuou o cumprimento de mais de
100 (cem) mandados de busca e apreensao, sendo 51 (cinquenta e uma) pessoas
foram presas em razdo do armazenamento de material que continha pornografia
infantil. Na segunda fase da operacdo cerca de 70 (setenta) suspeitos foram
investigados, sendo que a competéncia foi declinada para diversas subsecdes
judiciarias em 17 (dezessete) estados brasileiros. Ainda, com a investigacéo 5 (cinco)

criancas foram resgatadas em situagoes de abuso (MPF, 2017).
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No entanto, em razdo do aperfeicoamento dos meios de cometimento dos
delitos no ambiente digital por seus usuarios e da grande quantidade de contetudo
pornografico infantojuvenil disponivel na Internet, o ordenamento brasileiro ainda
encontra dificuldade para a identificacdo e repressdo dos agentes que praticam
condutas relacionadas a pornografia infantojuvenil (CALADO; CALADO, 2018).

Nessa perspectiva, a presente pesquisa visa, principalmente, identificar os
desafios da persecucao penal no combate ao crime de disseminagdo de pornografia
infantil praticada na Dark Web com base em pesquisa bibliografica e na observacao
de decisdo judicial proferida em caso concreto apreciado pelo Tribunal Regional
Federal da 32 Regido.

O presente estudo mostra-se relevante uma vez que o campo do direito digital
apresenta demanda cada vez mais crescente, porém ainda, embora tenha sido mais
explorado nos ultimos anos, ndo é tematica comum em especial no tocante aos crimes
praticados na Dark Web.

Em pesquisa ao site Google Académico, verificou-se que ha moderado niumero
de artigos cientificos e trabalhos académicos no campo do estudo da pornografia
infantil na Dark Web, porém néo foi possivel localizar trabalho com enfoque no exame
de acodrdao judicial proferido pelo Tribunal Regional da 32 Regido, o qual exerce
jurisdicdo sobre as Secdes Judiciarias dos estados de Sdo Paulo e de Mato Grosso
do Sul. Assim, ndo ha ainda pesquisa acerca do entendimento de tribunal responsavel
pelo julgamento de futuros casos de disseminacao de pornografia infantil na Dark Web
no estado de Mato Grosso do Sul.

A partir disso, estabeleceu-se como guestionamento orientador do projeto:
Quais sao os desafios do ordenamento juridico brasileiro no combate ao crime de
disseminacgéo de pornografia infantil praticado no ambiente da Dark Web.

Neste ponto, realizar-se-a estudo com pesquisa bibliografica sobre o tema.
Para tanto a pesquisa serd baseada em material cientifico, ou seja, em artigos
cientificos publicados em revistas juridicas e informaticas, livros, dados estatais e
pesquisas realizadas no campo académico. Além disso, serdo utilizados elementos
contidos na legislacéo pétria e em estudo de acordéo judicial proferido pelo Tribunal
Regional Federal da 32 Regiao.

Isto posto, visando responder a problematica serdo desenvolvidos trés
capitulos. No primeiro capitulo sera exposta a génese da Internet e sua evolucéo, bem

como o desenvolvimento tecnoldgico que deu azo a criagdo da chamada sociedade
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de informacédo. Ademais, serdo exibidos os principais aspectos acerca dos crimes
informaticos e as complexidades que permeiam a Dark Web.

No segundo capitulo busca-se tecer no¢des sintéticas acerca do abuso sexual
e do comportamento do peddfilo, a fim de entender as peculiaridades das motivacfes
do agente criminoso. Ainda, faz se necessaria a exibicdo da tutela juridica aos direitos
da crianca a luz da Constituicdo Federal, do Estatuto da Crianca e do Adolescente e
convencdes internacionais. Neste capitulo também pretende-se demonstrar o paralelo
entre a pornografia infantil e a Dark Web, bem como tecer breves consideracdes
acerca dos direitos constitucionalmente assegurados aos individuos que devem ser
observados na investigacdo criminal, como os direitos a privacidade e liberdade de
comunicacao.

Por derradeiro, no ultimo capitulo proceder-se-a a observacdo acerca de
posicionamento de acérdéao julgado pela 112 Turma do Tribunal Regional Federal da
32 Regido conjuntamente com as disposicdes legislativas acerca da persecucéao penal
da temética no ambito juridico brasileiro. Para tanto, necessaria a identificacdo dos
procedimentos utilizados para a investigacdo de caso concreto e exame da licitude
das provas produzidas no procedimento judicial.

Diante o exposto, visa-se tracar panorama do atual quadro investigativo a fim
de identificar os desafios que a persecucéo penal encontra para o combate do crime

de disseminacdo de pornografia infantil praticado por intermédio de Dark Web.
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CAPITULO 1 - A SOCIEDADE DE INFORMACAO E A EVOLUCAO DA INTERNET

Com o desenvolvimento de tecnologia a sociedade modificou ndo somente
seus meios de producdo, mas também sua forma comportamental e organizacional,
trazendo o surgimento de uma nova gama de relagcdes que necessitam de
regulamentacao.

Nessa perspectiva, a criagao da Internet alterou de forma profunda as relagoes
interpessoais e deu azo ao nascimento de delitos, bem como a modificagcdo de crimes
ja existentes. Além disso, nos ultimos anos o Estado e a sociedade tém se atentado
para a necessidade do desenvolvimento de tecnologia para o combate do cibercrime.

O presente capitulo tem como objetivo abordar a evolucdo da Internet até os
dias atuais, destacando as mudancas causadas pela sua difusdo. Além disso,
trazemos um aparato geral acerca dos crimes informaticos como conceituacdo e
classificacédo. Por derradeiro, busca-se fazer a diferenciacéo entre Surface Web, Deep
Web e Dark Web.

1.1 Surgimento e aspectos técnicos acerca da Internet

A Internet nasceu durante a Guerra Fria, em 1960, quando 0S norte-
americanos, no meio do conflito com os soviéticos, verificaram a necessidade de
criacdo de um mecanismo que oportunizasse comunicagcdo em longas distancias e
gue ndo pudesse ser interceptado por terceiros desautorizados. A partir disso, o
estadunidense Paul Baran idealizou uma rede com diversas trajetérias para lograr
éxito em chegar ao seu destino, por esta razao tem-se a expressao Web que em inglés
significa "teia de aranha" (MARCON, DIAS, 2014).

ApoOs alguns anos cientistas norte-americanos iniciaram o projeto com base na
ideia de Baran que consistiu na ARPAnet, derivado do termo Advanced Research
Projects Agency2. Nesse mecanismo inexistia um comando central de maneira que
caso algum dos computadores fosse destruido ndo afetaria o funcionamento dos
demais equipamentos (MPF, 2006).

Deste modo, percebe-se que a Internet foi desenvolvida para atender a fins

militares ja que em guerra 0os combatentes necessitavam de um sistema de

2 Agéncia de Projetos de Pesquisa Avancada
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comunicacao que nao ficasse prejudicado se caso alguma base militar fosse destruida
ou invadida. Logo, o projeto da Internet, como hoje conhecemos, surgiu para garantir
também autonomia de comunicagéo.

A criacdo da ARPAnet ocorreu com proposito de oportunizar estudos em que
os Estados Unidos ultrapassassem a Unido Soviética em tecnologia militar. Nesse
sentido, na apresentacdo ao Pentagono a ARPAnet foi exposta como uma maneira
de comunicacdo descentralizada apta a garantir o sigilo de dados até mesmo em
ataques nucleares (FIORILLO; CONTE, 2016).

A versao inicial da ARPAnet foi projetada para conectar alguns centros de
pesquisas e algumas universidades, objetivando o armazenamento de forma virtual
do conteido sem que fosse perdido, bem como rapida comunicagdo. A primeira
mensagem transmitida com éxito por meio da ARPAnet ocorreu em outubro de 1969
entre a Universidade de Los Angeles e o Instituto de Stanford, os quais ficam a uma
distancia aproximada de 650 (seiscentos e cinquenta) quildbmetros (MARCON; DIAS,
2014).

Deste modo, desde o0 seu surgimento a Internet assumiu um carater inovador
para sua utilizacdo, principalmente no campo militar em virtude de sua caracteristica
principal de autonomia de um sistema mae, permitindo que fosse operado
independentemente do sistema central. Entretanto, diante da sua potencialidade
passou a ser explorado para fins cientifico e académicos, uma vez que proporciona a
troca de informacgBes de maneira rapida e simultanea.

Os anos seguintes foram dedicados ao melhoramento e estabilizacdo do que
hoje denomina-se Internet, oriunda da ideia central de uma espécie de agremiacao
mundial de computadores que se interligam por intermédio de um grupo de regras
padronizadas que determinam o formato, a sincronizacao e fiscalizam os erros em
comunicacao de dados.

A liberacdo do uso da Internet ao publico conduziu a privatizacdo. Assim,
empresas provedoras de Internet destinaram seus esforcos para a sua
comercializacdo e, consequentemente, expansédo. No inicio da década de 90 o
programador inglés Tim Berners-Lee desenvolveu um sistema chamado Hipertexto de
World Wide Web (FIORILLO; CONTE, 2016). Logo, ndo demorou para que a iniciativa
privada observasse o potencial da Internet para a exploracdo comercial e passasse a

investir, gerando, consequentemente, mais estudo e desenvolvimento da ferramenta.
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O crescimento do uso da Internet conduziu a necessidade de ampliar a rede em
virtude disso foram criados mecanismos que possibilitassem a troca de informacodes
nos mais diversos formatos, textos e midias, de forma organizada e que fosse
acessivel ao publico. Essa rede é denominada World Wide Web, também conhecida
como WWW ou Web, armazena dados e informac6es em um servidor que podem ser
reproduzidos através de hipertextos ou midias, as quais sao lidas por intermédio de
um programa de navegacao que direciona o usuario a paginas de acesso (POMPEO;
SEEFELDT, 2013).

A Internet como hoje conhecemos, que permite o envio de mensagens de texto
e arquivos multimidia, pode ser acessada utilizando uma ferramenta denominada
navegador. As informacdes na Web, via de regra, sdo agrupadas em sites que
consistem em paginas organizadas acerca de um determinado tema. O Internet
Explorer, o Mozilla Firefox, o Google Chrome sédo exemplos de browsers, ou seja,
programas de navegacao que permitem o0 acesso aos sites.

Nessa perspectiva, 0 acesso, por meio desses programas de navegacao, se da
pelo URL, abreviagdo de Uniform Resource Locator?, que funcionam como uma
espécie de endereco do site e que seguem uma estrutura ordenada formada por
dominios (MPF, 2006).

Com efeito, para que este sistema funcione é necessario que os URLs digitados
nos navegadores sejam convertidos para um endereco numérico chamado endereco
IP. Assim, um endereco eletrdnico € composto de trés dominios, respectivamente, os
chamados nomes de dominio como Google, Yahoo, Globo; dominios de nivel superior
como .gov, .com, .org; e por fim dominios de paises como .br, .fr. Cumpre destacar
que sites de origem estadunidense ndo possuem dominio de paises, uma vez que
quando da criacdo da Web os desenvolvedores norte-americanos nao julgaram
necessaria a insercdo de nenhuma sigla para o pais de origem (MPF, 2006).

O IP, o acrénimo de Internet Protocol4, "é um nimero que um computador ou
equipamento conectado a Internet recebe". Nesse ponto, por intermédio do IP
agregado a uma hora e data é possivel encontrar um usuario da Internet em qualquer
localidade (SHIMABUKURO, 2017, p. 21).

E necessaria a identificacdo da conex&o e fuso horario do sistema, uma vez

gue somente no periodo em que o usuario esta conectado o IP pertence a ele, sendo

3 Localizador Padréao de Recursos
4 Protocolo de Internet



19

gue posteriormente € conferido a outro usuario de forma aleatoria (MPF, 2006). Nesse
sentido, todos os sites passiveis de acesso encontram-se hospedados em um
computador ligado a um servidor que é identificado por um endereco numérico de IP.

Desta maneira, o IP é como uma digital temporaria capaz de identificar e
individualizar o usuario na rede mundial de computadores enquanto este encontra-se
online. Este aspecto é essencial para a investigacao de crime praticado na Internet e
por esta razdo as autoridades policiais assim que sdo noticiadas acerca da possivel
pratica de um crime no ambiente digital devem diligenciar para conseguir informacdes
sobre o IP ou preserva-las.

E imprescindivel que a organizacdo dos enderecos ocorra de forma
extremamente organizada, a fim de assegurar que um dispositivo conectado a rede
seja localizado dentre milhdes. Isto significa dizer que cada usuério deve possuir seu
endereco de IP na Internet, em virtude disso € adotado um sistema hierarquico com a
organizacdo denominada Internet Assigned Numbers Authority®, que fica situada nos

Estados Unidos, no topo dessa piramide:

[...] de sorte que uma organizacdo localizada nos Estados Unidos,
denominada IANA (Internet Assigned Numbers Authority) ou Autoridade para
Atribuicdo de Numeros da Internet, aparece no nivel mais alto desta estrutura.
A IANA aloca grandes blocos de enderegcamento IP para organizacdes
conhecidas como RIRs (Regional Internet Registries) ou Registros Regionais
de Internet , que por sua vez alocam sub-blocos para os NIRs (National
Internet Registries) ou Registros Nacionais de Internet , para os LIRs (Local
Internet Registries) ou Registros Locais de Internet ou diretamente para
grandes operadores de rede e provedores de acesso a Internet (também
conhecidos por ISPs - Internet Service Providers). Os ISPs finalmente sdo os
responsaveis pelo fornecimento de IPs para as residéncias, empresas e
outras organizacdes menores, que no jargao técnico séo refereciados como
Sitios ou Usuérios Finais (MPF, 2016, p. 26-27).

Assim, dentro da complexidade da Internet e da quantidade de pessoas que a
ela se conectam diariamente imprescindivel que sua organizacdo ocorresse de forma
extremamente metodica e sistematica, a fim de assegurar que as informacdes acerca
do IP serdo localizadas caso sejam necessarias. Destarte, para tanto o sistema de
organizacdo e armazenamento das informacdes foi fracionado.

Importante ressaltar que alguns computadores utilizam classes de endereco
reservadas que ndo estdo acessiveis para usuarios de Internet. Nessa perspectiva,

alguns provedores de acesso disponibilizam enderecos de IP para uso de redes

SAutoridade para Atribuicdo de Nimeros da Internet
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privadas, oportunizada por meio de técnicas de mapeamento de enderecos. Assim
um IP publico pode dar acesso a diversos computadores com IPs privados (MPF,
2006).

Embora esse sistema proporcione mais seguranca ao usuario, ajudando na
protecdo contra invasfes, traduz-se em dificuldade de investigacdo para as
autoridades. Isso porque a quebra do sigilo telematico do IP de um Unico usuario
poderia atingir os demais clientes do provedor. Em razdo disto, o provedor deve
guardar os logs, que consiste no armazenamento dos eventos ocorridos no sistema
computacional dos seus usuarios, a fim de garantir que seja possivel localizar o cliente
posteriormente (MPF, 2006).

Assim, visando ndo atingir a privacidade e intimidade de um numero
indeterminado de pessoas a autoridade responsavel por conduzir investigacfes
criminais e julgar processos que envolvam a necessidade de quebra de dados devem
assegurar a individualizacdo do usuario objeto da quebra. Nessa perspectiva, a
decisdo que autoriza a quebra dos dados teleméticos deve indicar a necessidade da
medida para a investigacdo, bem como indicar de forma determinada ou determinavel
0 suspeito investigado.

Na Internet ha a trafego de dados por pequenos fragmentos que saem de um
ponto de origem até alcancar seu destino na rede, entretanto, antes de atingi-lo ha o
encontro desses grupos de dados nos chamados roteadores. Os roteadores,
usualmente, "indicam qual o melhor caminho que os dados devem seguir a partir
daquele ponto, buscando alcancar o seu destino de forma eficiente" (MPF, 2006, p.
41).

Em virtude de sua proporgéo algumas organizagdes requerem um mecanismo
de roteamento especifico para suas redes internas. Deste modo, conclui-se que a
Internet possui dois niveis de roteamento, sendo que o primeiro é constituido por
roteadores que conectam redes menores que se conectam a Internet, porém em razao
do caminho estético que propiciam ndo se adequam a complexidade e dinamicidade
do fluxo de dados da rede de computadores mundial (MPF, 2013).

Para a investigacao criminal de um crime cibernético a identificacédo do IP é o
passo mais importante, uma vez que conduz a autoria delitiva. Importante destacar
que a autoridade investigatoria deve tratar a identificacdo do IP responsavel pela
pratica delitiva como prioridade da investigacdo, tomando para tanto as cautelas
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necessarias, ja que as informacdes relativas aos IPs ndo permanecem armazenadas
por muito tempo.

Assim, a maior parte da prova que interessa a persecuc¢do criminal pode ser
perdida, tornando a comprovacdo do delito muito custosa ou impossivel. Nesse
sentido, a instrucdo dos profissionais do direito acerca das peculiaridades da
investigacao criminal no ambiente digital é crucial para a persecucdo penal e defesa

sejam realizadas com éxito.

1.2 A sociedade de informacéao e a criminalidade

A Sociedade de Informag&o resultou de um processo de desenvolvimento
iniciado na Revolucéo Industrial que trouxe mudancgas tecnoldgicas que afetaram, em
niveis econémico e social, o sistema de producéo. Esta transformacéo teve génese
na Inglaterra no século XVIII e difundiu-se pelo mundo durante o século XX,
caracterizando-se principalmente pela substituicdo da for¢a de trabalho humana pelas
maquinas (CRESPO, 2011).

O desenvolvimento ndo trouxe apenas a informatizacdo da sociedade, mas
também formou a Sociedade de Informac&o que tem como marca a valorizacao dos
bens imateriais, como propriedade intelectual e segredo industrial, de maneira que
nos tornamos, como sociedade, mais dependentes da tecnologia (CRESPO, 2011).

A chamada Sociedade de Informacéo surgiu apés a Revolugéo Industrial e é
caracterizada por uma evolucéo tecnoldgica tdo revolucionaria que deu azo a uma
nova concepcao de vida em sociedade, atingindo diretamente as relacdes sociais.
Nessa linha, houve transformacao de conceitos ja estabelecidos na sociedade, bem
como das relagbes entre individuos (FIORILLO; CONTE, 2016).

Evidente que a tecnologia tem impacto direto na vida dos individuos, desde a
producdo de produtos para consumo como quanto nas relacdes interpessoais. No
mundo moderno nada mais é realizado sem que haja algum tipo de tecnologia
envolvida no processo. Esse avanco tecnoldgico ndo é percebido no cotidiano pela
populacdo, mas se observada a evolugéo histdrica veremos que ndo conheceriamos
a sociedade em seu estado atual se ndo fosse gracas a tecnologia.

E necessario esclarecer que € inviavel discutir a Sociedade de Informacéo
dissociada da importancia da Internet e de seus reflexos juridicos na sociedade. A

partir das tecnologias de informag&o e comunicacao surgiu a indispensabilidade de
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nova visao acerca de direitos como informacéao, liberdade de expressao, comunicacao
e privacidade. Além disso, foi imposta a necessidade de tutelas juridicas especificas
gue abarcassem, por exemplo, a integridade de informagdes lancada na rede mundial
de computadores (FIORILLO; CONTE, 2016).

Assim, a evolucéo social ndo pode ser analisada sem também realizar o avanco
da Internet. Os impactos do seu uso ja sdo percebidos e serdo percebidos nas
proximas décadas, sendo incabivel imaginar a vida em sociedade sem sua presenca.
Logo, a existéncia da Internet impde ao direito a necessidade de ajustamento as
mudancas dela oriundas.

Na Internet todos seriam iguais, anénimos e de aparéncia irrelevante, sendo,
em tese, a sociedade ideal. Nessa perspectiva, enquanto no mundo material seria
necessario passar por um detector de metal para ingressar em um espacgo
governamental na Internet basta um click (SYDOW, 2015). A ideia basilar da Internet
parte da concepcdo de formar uma sociedade diferente da que vivemos, com o
rompimento de paradigmas e barreiras, ndo s6 sociais, mas também fisicas.

Desta maneira, a rede de computadores trouxe a seus USUArios a percepgao
do principio da igualdade, uma vez que tanto um milionario quanto um assalariado
podem acessar 0 mesmo site e obter as mesmas informacdes. Por 6bvio, que ha
partes exclusivas e que demandam assinatura, porém, ao contrario do que acontece
na sociedade material, € acessivel a uma pessoa com algum tipo de crédito (SYDOW,
2015). Assim, diferentemente do mundo fisico onde o acesso € extremamente
limitado, na Internet as informacdées e oportunidades sdo bem mais acessiveis a todos.

A Internet passou a representar dificuldade quando comecou a interferir, de
forma negativa, nas relacfes sociais e a ser utilizada para a pratica de crimes. Nessa
perspectiva, a evolucdo tecnoldgica ndo aproveitou apenas individuos interessados
em acesso a informacfGes, mas também aqueles voltados a criminalidade que
observaram na Internet um novo instrumento delitivo.

No Brasil a Internet passou a ser utilizada a principio no ambiente académico,
especificamente na Universidade de Sao Paulo, em 1988 com interligacdo de
universidades. Contudo somente sete anos mais tarde houve a autorizagcdo dos
Ministérios das Comunica¢fes e da Ciéncia e Tecnologia para a disseminacdo
comercial da Internet (FIORILLO; CONTE, 2016).

O papel do direito sempre foi adaptar-se as mudancas sociais, sob pena de

perder sua fungcao social, sendo que a relagdo com Internet ndo se apresenta como
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um fendmeno passageiro, no entanto, ainda pouco explorado. Com o surgimento da
Internet, em especial do ciberespaco, e a troca instantanea de informacdes e dados
modificou a concepcéo de territério.

Em virtude desse dinamismo, a interacdo no ciberespago desconhece
fronteiras, sendo que a informacdo na rede passa a ser elemento identificador de
territdrio no espaco digital (FIORILLO; CONTE, 2016). O ambiente digital funciona de
forma as vezes bem diversa do ambiente fisico ja que ndo h& o estabelecimento de
territérios e nacoes.

O termo sociedade de risco foi utilizado por Ulrich Beck que trouxe a ideia de
que existe trade off® em razédo da evolucéo social ao tratar dos acidentes com gases
letais ocorridos na revolugao industrial. Ao desenvolver as tecnologias o ser humano
também é capaz de identificar riscos oriundos desse avan¢o, bem como assumir
posturas para minimiza-los (SYDOW, 2015).

A rede mundial de computadores proporciona ao criminoso percepcdo de
anonimato e a vitima impressdo de seguranca, pois ndo visualiza claramente os
riscos. Ainda, acrescido a esses fatores, encontra-se a dificuldade do usuério em
compreender a importancias das informacgfes disponibilizadas e produzidas no
ambiente digital, montando um ambiente propicio para a pratica de um crime
(SYDOW, 2015).

Nessa perspectiva, a maior parte da populacdo nao compreende a magnitude
e seriedade das informacdes que sao inseridas na Internet. As informacdes que sao
fornecidas pelos individuos, que nas suas concepc¢des estao inacessiveis, podem ser
invadidas por terceiros ndo autorizados e com as mais diversas inten¢fes. Logo, é
importante que o individuo ao acessar a Internet se conscientize a respeito de seus
riscos e da necessidade de cautela para que sua vida privada ndo esteja a mercé de
Criminosos.

Importante ressaltar que a ampla liberdade confere ao criminoso o direito de
transitar livremente por onde desejar e a igualdade incialmente faz que néo seja
possivel verificar vestigios do crime. Desta forma, o agente criminoso tem sensagcao
de seguranca dentro do mundo digital do que na realidade fisica, pois corre riscos

significativamente menores (SYDOW, 2015).

®permuta
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Os criminosos digitais ndo possuem o estereétipo padrdo daqueles da
realidade fisica jA que ndo necessariamente sdo advindos de classes sociais com
renda mais baixa e geralmente ndo necessitam da préatica de crimes como meio de
sobrevivéncia (SYDOW, 2015). Ao contrario do esteredtipo formado acerca dos
individuos que cometem delitos como roubo e furto, o criminoso informatico
geralmente é pessoa com mais instrucdo académica e mais recursos financeiros, pois
embora a Internet hodiernamente seja mais acessivel ainda requer um certo grau de
dedicacao e expertise para que seja utilizada como meio para a prética de crimes.

Os avancos tecnolégicos provocaram mudancas progressivas nas
terminologias e nos conceitos em diversas areas, ndao podendo ser diferente no direito.
Nesse sentido, a criminalidade também encontrou novos métodos, ja& que, por
algumas vezes, ha lacuna na legislacédo e em razdo da vedacao presente na in malem
partem existem condutas prejudiciais que ainda ndo se encontram penalmente
previstas (CRESPO, 2011).

A tecnologia, como a maioria dos recursos, pode acarretar em aspectos
positivos e negativos, porém é patente que toda evolugdo requer alguma espécie de
rendncia a bens do passado e representa mudancgas no presente com reflexos no
futuro. Assim, cabe ao Direito, como uma ciéncia essencialmente social, a evolucéo

na medida de evolucdo da sociedade.

1.3 Conceituagdo e classificacdo dos crimes informéticos

O crescimento da Internet também conduziu a sua utilizacdo para a pratica de
delitos, fazendo surgir uma nova classe de crimes denominados, ainda sem preciséo
terminolégica pacifica, como crimes digitais, crimes virtuais, crimes cibernéticos, delito
informaticos, dentre outros (SPINIELI, 2018). No entanto, a doutrina majoritaria
defende a utilizagdo da nomenclatura delitos informaticos.

O ciberespaco caracteriza-se como, dentre outras utilidades, um campo para
cometimento de delitos em virtude da sua capacidade de processamento,
armazenamento e circulacdo de informagdo em formato digital. A estrutura
descentralizada da Internet proporciona isso, uma vez que impossibilita a atuagéo de
orgao de controle de circulacdo de informacdes, sendo impossivel supervisionar a

quantidade e conteudo de informagdes.
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Ainda nessa perspectiva, a grande quantidade de potenciais vitimas e
criminosos é potencializada em virtude do vasto numero de usuarios e a frequéncia
de acesso. Outro ponto é que as tecnologias de informacao e comunicacdo podem ter
seu conteudo alterado, por acesso ilegitimo, em raz&o de suas proprias caracteristicas
fisicas, técnicas e logicas (CRESPO, 2011).

O ultimo aspecto é que pela sua prépria estrutura as tecnologias de informacao
podem potencializar de forma gigantesca a multiplicacdo de ac¢fes ilicitas, como
ocorre em crimes contra a honra que quando cometidos, por exemplo, em féruns na
Internet ganham maior repercusséo e disseminacao (CRESPO, 2011).

Segundo Rossini (2004) entende-se por crime virtual o comportamento ilicito e
penalmente previsto praticado por meio de utilizacdo de informética:

o conceito de ‘delito informatico’ poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contravencdo, dolosa ou culposa,
comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o uso da
informatica, em ambiente de rede ou fora dele, e que ofenda, direta ou

indiretamente, a seguranca informéatica, que tem por elementos a integridade,
a disponibilidade e a confidencialidade (2004, p. 110).

Ha crimes digitais tanto quando a conduta for prevista em lei cujo tipo contenha
pena cominada e envolva aparelhos tecnoldgicos, bem como quando a tecnologia seja
uma nova forma de cometimento do delito.

A doutrina majoritaria divide os crimes digitais em duas categorias: crime
digitais proprios ou puros e em impréprios ou impuros. Os crimes digitais proprios ou
puros sdo a¢des penalmente incriminadas em desfavor dos sistemas informéticos e
dados. Assim, 0 acesso ndo autorizado e a disseminacdo de virus caracterizam-se
como crimes digitais (CRESPO, 2011).

Quanto aos crimes improprios ou mistos podem ser definidos como condutas
criminosas que atingem bens juridicos tradicionalmente ja protegidos pela legislacao.
Caracterizam como crimes digitais impréprios aqueles contra a honra praticados por
meio da Internet, compartilhamento de pornografia infantil e estelionato (CRESPO,
2011).

Assim, verifica-se que os crimes digitais préprios sao aqueles desde sua
concepgao sao cometidos por meios digitais ou envolvendo equipamentos digitais.
Por outro lado, os crimes digitais improprios sédo aqueles que tutelam outros bens

juridicos que nao apenas digitais.
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Além disso, para Fiorillo e Conte (2016) os crimes digitais podem ser definidos
como os ilicitos perpetrados por intermédio da Internet ou com o auxilio desta que
causem alguma modalidade de dano a vitima. Ainda, dentro desse amplo conceito
estdo inseridos os crimes praticados por meio do uso de computadores e as praticas
contra os sistemas informaticos e as relacdes contidas no equipamento.

Os crimes digitais puros caracterizam como aqueles que agridem o sistema
informatico, seja por meio do programa informético, componentes fisicos, dados ou
sistemas de armazenamento. Por sua vez, nos crimes mistos as tecnologias de
informacédo constituem uma condicdo que permite a préatica do crime, como, por
exemplo, a transferéncia ilicita de valores de uma homebanking, servico bancario que
permite acesso a conta bancéario por meio da Internet na residéncia do cliente, ou o
salemislacing, que consiste na retirada de quantias diminutas de milhares de contas
(FIORILLO; CONTE, 2016).

Finalmente, os crimes comuns caracterizam-se como aqueles que estdo
previstos na legislagéo brasileira, sendo que a rede mundial de computadores auxilia
a execucao desses delitos. Nesse sentido, sdo exemplos: o estelionato (art. 171 do
CP), a ameaca (art. 147 do CP), os crimes contra a honra (arts. 138-140 do CP), o
homicidio (art. 121 do CP), a veiculacao de pornografia infantil (Estatuto da Crianca e
do Adolescente - ECA - Lei n. 8.069/90), o crime de viola¢do ao direito autoral (art.
184 do CP) (FIORILLO, CONTE, 2016).

Em que pese essas pequenas diferenciacdes entre doutrinadores € possivel
visualizar que os crimes informaticos sdo aqueles que utilizam de alguma forma
sistemas informaticos ou telematicos. Ainda, percebemos que crimes que em sua
génese ndo eram informaticos evoluiram e se adaptaram a uma nova sociedade,
utilizando a tecnologia como instrumento delitivo.

Ainda, Jesus e Milagre (2016) definem que os crimes informaticos proprios sao
agueles em que o bem juridico afetado é a tecnologia de informacéo em si e crimes
informaticos improprios sdo aqueles em que a tecnologia é utilizada como meio
utilizado para agredir os bens juridicos ja tutelados pela legislacéo penalista brasileira.
Por sua vez, entende crimes informaticos mistos como aqueles em que ha a protecéo
ao bem juridico informéatico e a outro bem juridico, acarretando na existéncia de dois
tipos penais diversos.

No que tange a classificacdo dos delitos informaticos Sydow (2015) conceitua

delitos informaticos improprios como crimes comuns que sao praticados por meio de
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tecnologia, sendo que poderia também ser praticado por outra ferramenta. Logo, sé&o
delitos de forma livre. Por outro lado, os delitos informaticos proprios sdo condutas
tipicas e antijuridicas que buscam alcancar um sistema informatico ou seus dados,
sendo delitos de forma vinculada.

Assim, percebe-se que existem diversas modalidades de delitos informaticos,
impondo ao Estado a necessidade de desenvolver tecnologias aptas a acompanhar
as evolugdes criminoldgicas. A sociedade sempre vai evoluir antes da Poder Publico,
considerando que a sociedade civil € composta pela maior parte da populacéo,
entretanto, o Estado ndo pode quedar-se inerte e deve ao buscar métodos para

acompanhar esse desenvolvimento.

1.4 Distingdes entre Surface Web, Deep Web e Dark Web

Diferentemente do que acontecia no passado hoje ndo € mais absoluta a
afirmacdo de que a Internet é terra sem lei. Nessa perspectiva, na parte mais
conhecida e utilizada pelos usuarios a Internet possui legislacdo de regulamentacao
e métodos de identificacdo, responsabilizacdo e punicdo do agente em caso de
incidentes, mesmo que mediante desafios impostos pelo sistema tecnoldgico
(ROCHA, 2018).

Ao longo dos anos foi aperfeicoado aquilo que hoje conhecemos como Internet.
Nessa perspectiva, na World Wide Web, conforme ja exposto no item 1.1 deste
capitulo, ha o armazenamento de dados e informacdes em um servidor, 0s quais Sao
apresentados ao leitor em navegador visivel por intermédio de provedores de
pesquisa. Deste modo, qualquer individuo com um computador com acesso a Internet
pode acessar as informacdes de modo facil por meio de pesquisas no buscador
Google.

Por outro lado, a esfera ndo indexada da Internet, ou seja, ndo mapeado ou de
dificil acesso, trata-se de ambiente que exige cuidados redobrados em razéo de sua
inacessibilidade. Os estudos relacionados a este assunto geralmente fazem uma
analogia do uso da Internet com a imagem de um iceberg, pois nesses blocos de gelo
gue flutuam na superficie dos oceanos a maior parte de seu conteudo fica submerso
embaixo d’agua (POMPEO; SEEFELDT, 2013).

Imagem 1 — Iceberg das divisbes da Internet
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" ZSurface Web

Deep Web

Fonte: Site Tecmundo. 2018. Disponivel em: <https://www.tecmundo.com.br/internet/131843-
historia-deep-web-submundo-da-internet-video.htm>

Cumpre esclarecer que alguns autores como Pompéo e Seefeldt (2013)
defendem que a busca dessas informacdes ocorre em duas categorias: a Surface
Web e a Deep Web, sendo que a primeira representaria uma se¢do da Web de facil
acesso e a segunda parte dela de acesso restrito:

Enquanto a Surface Web é um termo técnico que resume a coletanea de
paginas facilmente encontradas por mecanismos de busca, a Deep Web

resume as paginas que, por algum motivo, ficam alheias a esses provedores,
nao podendo serem listadas como resultados (2013, p. 439).

A expressao Deep Web foi criada em 2001 por Michael K. Bergman, criador do
Bright Planet’, programa especializado em acessar dados nao estruturados da
Surface Web, Deep Web e até Dark Web.

A traducdo de Deep Web, Web Profunda, remete ao sentido profundeza
justamente o oposto da Surface Web que dirige ao sentido de superficialidade. Nesse
sentido, entende-se por Deep Web sites intencionalmente ndo indexados nas
ferramentas de busca como Google, Firefox, Mozilla, Yahoo, Bing, dentre outros, a fim
de garantir a ndo localizacao. Deste modo, os referidos sites ficam inacessiveis a
maior parte dos usuérios da Internet (POMPEO; SEEFELDT, 2013).

Com efeito, a Deep Web ou Dark Web ganhou destaque no cenéario mundial
nos ultimos dez anos, principalmente com os acontecimentos relacionados a assuntos
politicos quando informagdes confidenciais do governo dos Estados Unidos da
América acerca de seu sistema de vigilancia global foram vazadas por Edward Joseph
Snowden.

Ainda acerca da conceituagéo Pinheiro (2016) adepta da diviséo suprarreferida,

define que a Deep Web é a Internet n&do indexada pelos buscadores convencionais,

7 Planeta Brilhante
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agrupando grande quantidade de dados muitas vezes s0 localizados por meio do uso
de alguma ferramenta especifica como o navegador TOR, que possui como simbolo
uma cebola, fazendo analogia as suas camadas.

Por outro lado, a maioria dos estudiosos do tema, classificam a Internet em
Surface Web, Deep Web e Dark Web. A primeira camada é a superficie e pode ser
acessada por qualquer navegador de busca ja que seu conteudo foi previamente
indexado, sendo seu acesso possivel numa busca no Google (ROCHA, 2018).

Nesse cenario € possivel afirmar que a Surface Web é a camada mais utilizada
pela maior parte dos usuarios da Internet considerando que grande parte de materiais
culturais, académicos, profissionais e de entretenimento estdo nela contidos. Além
disso, por meio da Surface Web permite a acessibilidade a maior parte da populacéo
que ndo possuem conhecimento aprofundado sobre equipamentos tecnolégicos.

A segunda camada, chamada Deep Web, armazena larga quantidade de
informacéo, de carater legal e ilegal, resultante de pesquisas médicas e cientificas e
outros conteudos que sdo alvo dos grandes buscadores. Nesta camada também se
encontra o compartiihamento de resultados de pesquisas e debate de temas
relevantes como moedas virtuais (ROCHA, 2018). Assim, esta segunda camada é
mais comumente utilizada para compartilhamento e armazenamento de dados com
certo grau de confidencialidade, porém na maioria das vezes de cunho licito.

A terceira camada é considerada a mais sombria e classificada como Dark
Web, uma vez que é nela em que se concentram a grande variedade de delitos
oferecidos, negociados e praticados. Nessa camada é comum encontrar pornografia
infantil, negociacdo para contratacdo de assassinos de aluguel e vitima de trabalho
sexual (ROCHA, 2018).

Para Shimabukuro (2017) a da Dark Web ou Darknet, que consiste em “uma
rede fechada, usada para compartilhar conteudo de forma anénima”. Nesse sentido,
0 acesso a Dark Web ocorre por intermédio de softwares como TOR, o Freenet e a
rede 12P dentre muitos outros existentes (2017, p. 21).

A Dark Web é conhecida por conter majoritariamente contetdo de cunho ilicito
e por ser parte acessada apenas por meio de programas especificos, 0s quais nao
sdo utilizados normalmente pelo usuario médio da Internet. Isso porque 0 acesso a
Dark Web requer cautela do usuario ja que seu computador e consequentemente seus

dados estdo mais expostos a invasores.



30

1.5 Acesso a Dark Web por intermédio do programa TOR

Os individuos que ja tiveram acesso a Dark Web geralmente relatam que a
disponibilidade de servicos, conteudos e materiais ilicitos é imensa e completamente
irrestrita. Nesse segmento, a Silk Road € um 6timo exemplo dessa afirmacéo, pois
consiste em um mercado que opera na Dark Web, por meio da rede TOR, e oferece
anonimato aos vendedores e compradores que busquem a negociagao de produtos
ilicitos, como drogas e armas.

Ainda, ha informacfGes de que o grupo denominado Estado Islamico tem
utiizado a Dark Web para promover a ampliacdo do recrutamento de futuros
integrantes em todos os continentes e organizacdo de atentados terroristas em
diversos paises.

Essas plataformas foram responsaveis por grandes movimentos politicos e
sociais nos ultimos anos, como, por exemplo, como a exposicdo do sistema de
vigilancia mundial mantido pelos Estados Unidos. Assim, a Deep Web se mostra como
importante espago para conjuntura politica, como Anonymous e do Wikeleaks, ante a
liberdade de expressao e privacidade.

Além disso, outro ponto que merece destaque é diversidade e quantidade de
conteudos intelectuais raros disponibilizados de forma gratuita por intermédio da rede
TOR. Ainda, a Dark Web constitui ferramenta relevante para individuos que vivem em
paises em regime de censura como China e Coreia do Norte, permitindo a troca de
informacbes que ndo estariam acessiveis pelos meios de comunicacao
convencionais. Por intermédio do TOR é possivel o acesso ao site Wikipédia em
paises que vivem em regimes ditatoriais.

Os foruns de discussdo na Dark Web sdo apontados como ponto de
nascimento do movimento chamado Primavera Arabe no qual pessoas residentes em
paises do oriente médio protestaram acerca das condi¢des sociais e econbmicas de
suas nacdes em virtude da auséncia de democracia.

A Deep Web passou a ser a principal forma de compartihamento de
informacdo, em razdo da dificuldade em rastreamento da origem e usuério
responsavel pela publicacdo do material. Além disso, a Deep Web retne cerca de dois
tercos de todo o conteudo da Internet e para que seja possivel acessa-lo foi criada a
Hiden Wiki, uma espécie de Wikipédia, que foi derrubada, mas ja possui outras
variagdes (PINHEIRO, 2016).
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Para o iniciante no uso da Deep Web € essencial o uso da The Hidden Wiki,
gue € uma espécie de diretorio da Deep Web que classifica e separa diversos links de
acordo com algum tema que possa interessar ao usuario. Neste diretério pode-se
encontrar livros raros, materiais pornograficos, videos de estupros reais, compra e
venda de drogas, ferramentas para derrubar outros sites, entre outras diversas
variedades de conteudo (ROCHA, 2018).

Nessa perspectiva, o usuario que deseje usar a rede TOR deve ter precaucdes
para que seu dispositivo ndo seja invadido por outros usuarios, bem como conhecer
o funcionamento para 0 acesso as paginas que desejar visitar.

Em virtude do grau de privacidade e protecdo que essas redes possuem o0
conteldo constante na Deep Web é praticamente irremovivel. A remocdo e
identificacdo do agente que publicou o material é objeto de desafio para as principais
autoridades de investigacdo do mundo como o Federal Bereau of Investigation (FBI)
e a Interpol que cada vez mais se associam a empresas de tecnologia para a
investigagdo desses crimes (ROCHA, 2018).

Nesse ponto, é necessaria compreensdo acerca do modo de funcionamento da
Dark Web por meio do software The Onion Router (TOR). O programa TOR acrénimo
de The Onion Router, que pode ser traduzido como Roteamento Cebola, € mantido
por uma organizacdo sem fins lucrativos e conta com a ajuda de voluntarios ao redor
do mundo.

Para a utilizacéo do software é necessario que o individuo baixe o programa,
disponivel de forma gratuita na Internet, no computador. O programa garante
anonimato ao usuario devido ao seu sistema de funcionamento que faz com que o IP
utilizado para acessar determinado contetudo seja camuflado em niveis de criptografia.
Essa caracteristica de funcionamento em camadas € apontada como razao do nome
do programa, fazendo analogia as camadas de uma cebola.

Nessa perspectiva, diferentemente do que ocorre na Surface Web, na Dark
Web é possivel publicar material em algum site sem que se releve o IP responsavel
pela postagem. Em sintese, quando um computador acessa algum site e/ou envia
uma mensagem utilizando a rede TOR o conteddo passa por trés niveis de criptografia
por meio de relays, retransmissores, também conhecidos como nodes, noés, que sao

computadores mantidos voluntariamente por outras pessoas.



32

Imagem 2 — Funcionamento do TOR
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Fonte: Site Hotspotshield. https://www.hotspotshield.com/pt/resources/tor-vs-vpn/

O sistema funciona de forma com que apenas 0 UsSuario remetente e o uUsuario
destinatario tenham acesso ao conteido da mensagem, que tem seu caminho
ocultado por meio de criptografia e técnicas matematicas.

Segundo Lotufo (2018):

Como o préprio nome sugere, The Onion Router (TOR) significa o roteamento
cebola: o usuario que esta enviando a mensagem seleciona um caminho de
roteadores da rede e “encripta” a mensagem diversas vezes via encriptacao
assimétrica; e, a cada servidor, o pacote recebido (a cebola) é
“desencriptada” como se retirasse uma camada da cebola, abrindo um novo
caminho randdmico. Isso possibilita que apenas o remetente, o Ultimo
servidor e o receptor vejam a mensagem original (2018, p. 262-263).

Assim, quando o individuo envia uma mensagem ela passa por diversos nos
de forma aleatéria antes de chegar ao destino final, sendo que o0 mesmo ocorre no
sentido contrario. Deste modo, € assegurado o anonimato da identidade do usuario,
pois somente cada n6 tem informacgé&o acerca do n6 anterior. Soma-se isso ao fato de
que durante a passagem entre 0s nos os dados sdo criptografados, tornando
impossivel o rastreamento dos IPs de origem e final.

No entanto, como todo sistema o software possui alguns pontos fracos que
podem ser utilizados no momento da investigacao criminal pelas autoridades, como

vulnerabilidade do ultimo n6 e o descuido do usuario.
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CAPITULO 2 - O CRIME DE DISSEMINACAO DE PORNOGRAFIA INFANTIL NA
DARK WEB

Os aspectos que contornam o comportamento de individuos interessados em
pornografia envolvendo criancas e adolescentes ndo sao tdo delimitados, uma vez
que o pedofilo geralmente ndo € guiado pelas mesmas motivacdes que 0 criminoso
considerado convencional. Cumpre destacar que embora a pedofilia seja considerada
doenca por si s6 néo retira do carater ilicito da conduta do agente.

O pedofilo diagnosticado geralmente age motivado pela vontade de satisfacao
da lascivia. Nessa perspectiva, a Internet nas Uultimas décadas tem sido
corrigueiramente utilizada como ferramenta para a préatica de crimes envolvendo a
dignidade sexual da crianca como a disseminacéo de pornografia infantil.

No entanto, a busca pelo combate dos crimes envolvendo pornografia infantil
nao pode ser dissociada dos direitos assegurados constitucionalmente ao suspeito.

Deste modo, mostra-se necessaria breve compreensdo no que concerne as
principais caracteristicas e comportamentos do peddfilo. Além disso, tragcaremos
breve panorama acerca da relacéo da Internet, da Surface Web até a Dark Web, e o
crime de compartilhamento de pornografia infantil.

Ainda, sera realizada a exposi¢do da legislacao patria que tutela os direitos
relativos a dignidade sexual da crianga, bem como a criminalizacéo da disseminacgéo
de pornografia infantil nos meios telematicos e informéticos. Por derradeiro, busca-se
realizar breve exposi¢ao acerca da protecdo constitucional aos direitos da privacidade

e liberdade de comunicacéo.

2.1 Consideragfes sobre o abuso sexual infantil

E inegavel, infelizmente, que o abuso sexual contra criancas e adolescentes
existe no Brasil, mesmo que de forma velada. Neste ponto, surge dificuldade em
registrar a quantidade e dimensao destes abusos, uma vez que grande parte deles
nao sao comunicados aos orgaos oficiais. Diversos sao os fatores que ocasionam
esse fendbmeno como o desinteresse da vitima, descrédito no sistema punitivo, temor
da vitimizacao social e inefetividade do Estado.

Deste modo, assim como acontece com o0s casos de violéncia domeéstica,

onde as vitimas sdo submetidas a situacdes semelhantes, as estatisticas acerca de
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abusos sexuais envolvendo criancas e adolescentes nao retratam de fato a realidade.
Assim, devido a forma oculta com que os abusos usualmente sdo cometidos em varias
oportunidades nunca séo relevados as autoridades.

Além disso, por diversas vezes os abusos sdo cometidos dentro da casa da
crianca e do adolescente e estes sentem receio de contar aos responsaveis. Um
cenario ainda mais grave ocorre quando os abusos sdo cometidos por aqueles que
deveriam garantir protecéo e o crescimento saudavel do menor como pais, tutores e
demais familiares.

Ainda, ha casos em que a vitima ndo possui condicbes de perceber a
anormalidade da situacdo vivenciada (SILVA, 2013). Nesse ponto, devido a pouca
idade ou falta de instru¢do dos responsaveis acerca de abusos sexuais muitas vezes
a vitima ndo percebe a situacdo a qual foi exposta. Com frequéncia sdo noticiados
casos de pessoas que foram abusadas sexualmente quando criancas e adolescentes,
mas somente anos mais tarde denunciaram os agressores por desconhecimento
sobre o abuso sofrido ou medo.

Assim, € essencial que os responsaveis legais e demais individuos envolvidos
no desenvolvimento da crianca e adolescente os instruam sobre as possiveis formas
de abusos sexuais, dos niveis considerados mais leves até os mais graves. Ademais,
0s pais devem sempre estar atentos ao comportamento da crianca, que muitas vezes
€ instruida pelo agressor a nao relatar nada aos pais.

O abuso sexual infantil ofende os direitos e garantias fundamentais da crianca
e do adolescente além de deixar marcas permanentes na vida da vitima, sendo
considerado como uma das formas mais graves de violéncia. Importante destacar que
a maior parte dos especialistas classifica o0 abuso sexual como género de duas
espécies: violéncia e exploracdo. A exploracdo se da com a prostituicdo infantil,
turismo sexual, trafico para fins sexuais e pornografia infantil (SILVA, 2013).

O abuso sexual interessa ao ambito juridico, pois além de seus numeros
expressivos trata-se de conduta que tem graves repercussdes na vida da vitima nas

esferas fisicas e psiquicas.

2.2 Os principais aspectos acerca da pedofilia

De inicio, cumpre destacar que o peddfilo ndo € necessariamente um

criminoso, ndo possui caracteristica fisicas caracterizadoras especificas e pode
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possuir bom convivio familiar. Logo, ndo ha como, via de regra, identificar um pedofilo
apenas com base em caracteristicas aparentes, ambiente social, renda, profissédo ou
idade.

Por outro lado, a Medicina Legal indica que a perversao sexual se mostra mais
frequente em homens que possuem graves problemas em sua vida sexual. Na maioria
sdo homens com personalidade com tracos de timidez acentuados que nao
conseguem manter relacdes com mulheres adultas. Ademais, podem apresentar
sentimento ou pensamentos de inferioridade (SILVA, 2013).

Nessa perspectiva, ha algum tempo especialistas buscam identificar se o
pedofilo € um criminoso em potencial ou doente. Acerca disso, 0 psicélogo Antdnio
Padua Serafim esclarece que conforme a psicologia cerca de 75% (setenta e cinco
por cento) dos peddfilos nunca chegam a concretizar suas fantasias, ou seja,
praticando crimes. Conforme o referido estudioso € preciso vigilancia constante e nao
ha cura para a pedofilia, somente tratamento (SILVA, 2013). Deste modo, o pedofilo
apresenta um risco em potencial e deve receber acompanhamento constante.

As pesquisas realizadas acerca do comportamento do pedofilo geralmente ndo
tem apenas um viés criminal, mas multidimensional englobando aspectos éticos,
morais, biologicos e religiosos. E unissono entre os especialistas que o enfoque deve
ser a tutela dos direitos da crianca e do adolescente que séo vitimas dos crimes, tendo
seu desenvolvimento psicoldgico e fisicos afetados.

No entanto, é importante dar aten¢éo ao agente, no caso o peddfilo, pois apesar
do estigma de monstro criado na sociedade, trata-se de um individuo portador de
direitos e garantias (SILVA, 2013). Logo, para que um peddfilo tenha a atitude extrema
de abusar sexualmente de uma crianga o distdrbio mental provavelmente estd em um
estagio avancado. Sdo comuns relatos de pedéfilos que apresentam sentimentos
como culpa e vergonha. Inclusive, alguns até mesmo se sentem aliviados quando tem
suas condutas criminosas descobertas.

Nessa perspectiva, o peddfilo deve ser responsabilizado pelas condutas
criminosas que cometer, porém isso ndo afasta a necessidade de criacdo pelo Estado
de politicas de tratamento, a fim de minimizar os efeitos e evitar a pratica de crimes
contra criangas e adolescentes. Deste modo, a partir do abuso sexual surge para o
Estado tanto a obrigacdo de dar apoio para a recuperacao fisica e mental da crianca
e do adolescente, mas também de contribuir para o tratamento do peddfilo.
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Deve ser esclarecido os meios de comunicacdo erroneamente utilizam os
termos pedofilia e pedofilo relacionando-os a crimes sexuais envolvendo criancas. No
entanto, ndo existe crime de pedofilia, mas sim trata-se de um transtorno psiquico
qualificado como doencga e que recebe tratamento de psiquiatria. Vale ressalta que
estes termos nao tém origem juridica, mas sim da medicina, uma vez que a pedofilia
compde os denominados comportamentos sexuais anormais (SILVA, 2013).

Desta forma, a pedofilia é integrante do género parafilia que pode ser entendida
como “qualquer interesse sexual intenso e persistente que nao aquele voltado para a
estimulacdo genital ou para caricias preliminares com parceiros humanos que
consentem e apresentam fendtipo normal e maturidade fisica” (APA, 2014, p. 685).

Por sua vez, segundo a APA (2014) o transtorno pedofilico caracteriza-se
quando um individuo apresenta:

Por um periodo de pelo menos seis meses, fantasias sexualmente excitantes,
impulsos sexuais ou comportamentos intensos e recorrentes envolvendo

atividade sexual com crianca ou criancas pré-puberes (em geral, 13 anos ou
menos) (2014, p. 689).

Nesse sentido, a pedofilia consiste no desejo sexual de individuo que tem, “no
minimo, 16 anos de idade e € pelo menos cinco anos mais velho que a crianga” (APA,
2014, p. 689), envolvendo criangas de até 13 anos.

Ainda, é possivel a divisdo desse transtorno em subtipos de pessoas que tem
atracdo exclusiva por criancas e as que nao. Além disso, é viavel a identificacdo um
individuo como possuidor desse transtorno desde aqueles que assumem abertamente
a atracao sexual por criancas, bem como 0s que negam essa situagcao embora existam
indicios.

Ainda, cumpre esclarecer que a pedofilia pode manifestar-se nas formas hétero
ou homossexual e que ndo é necessaria a presenca de diversas vitimas para a
caracterizacdo da patologia. Assim percebe-se que os referidos conceitos ndo sao
inequivocos e estdo sujeitos a variacdes e transformacoes.

Por derradeiro, cumpre destacar que o Direito Penal ndo prevé condutas
voltadas a um crime de pedofilia, mas sim acdes que possam ser praticadas por
qualquer individuo e ndo apenas agueles que apresentam perversao sexual peddfila
(SILVA, 2013). O crime de estupro de vulneravel previsto no artigo 217-A do Cédigo
Penal que tipifica a pratica de ato libidinoso ou de conjunc¢éo carnal com menor de 14

anos como crime independentemente da presenca ou ndo do transtorno da pedofilia.
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2.3 Arelacdo entre a pornografia infantil e a Internet

Nos ultimos anos a sociedade vivenciou mudancas comportamentais e
organizacionais drasticas em razéo do crescimento expansivo do uso de tecnologia,
principalmente, da ampliacdo do acesso a Internet. A rede mundial de computadores
propiciou rompimento de barreiras fisicas e temporais, permitindo o acesso a
conteddo produzido ha milhares de anos, bem como interacdo simultanea com
pessoas residentes em outros paises (SANTOS, 2018).

Nesse sentido, a Internet tornou-se o principal meio para troca de informacdes
e conteudos entre os individuos, uma vez que além de facilitar a comunicacdo também
possui protecao dos dados a depender do mecanismo utilizado. Os desenvolvedores
de tecnologias criaram ferramentas de protecdo dos dados dos usuarios, visando
assegurar o direito a privacidade destes.

Por conseguinte, foram criados os aplicativos criptografados e desenvolvidos
softwares que tem a funcao de proteger os dados dos usuérios de possiveis invasores,
chamados antivirus. A preocupacdo acerca da protecdo de informacdes de cunho
pessoal ndo é apenas dos integrantes da sociedade, mas também do Estado.

Assim, como no mundo fisico a Internet também exige precaucdes, no entanto,
em razdo de ndo visualizar os riscos tdo claramente como no ambiente fisico os
usuarios deixam de agir de forma diligente (SYDOW, 2015). Nesse sentido, alguns
pais nao monitoram o conteddo acessado pelas criancas na Internet, tampouco
instruem as criancas acerca dos perigos que estdo expostas no ambiente digital.

Nessa perspectiva, muitos individuos utilizam redes sociais para se aproximar
de criancas com o intuito de induzi-las a mandar fotos e videos de cunho sexual ou
pornogréfico. Deste modo, € possivel dizer que mais importante que apenas vigiar o
acesso das criancas a Internet é orienta-las sobre esse tipo de abordagem, uma vez
gue é extremamente dificil controlar totalmente o contelldo com o qual a crian¢a pode
ter contato.

Desta maneira, apesar dos avanc¢os tecnologicos representarem evolucao para
diversos nichos da sociedade também podem operar como instrumentos para as mais
diversas préticas delitivas. Nos ultimos tempos, tonaram-se recorrentes noticias
acerca de crimes praticados por meios digitais, implicando necessariamente no

crescimento da seara do Direito Penal Digital. A maior exposi¢ao na midia acerca da
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Deep e Dark Web promoveu sua popularizacéo e voltou a atencédo da sociedade e
das autoridades para os riscos crescentes delas advindos.

Nos ultimos anos casos abusos sexuais de criangas tém sido frequentemente
noticiados. No entanto, se por um lado a Internet trouxe mais facilidade e amplitude
as condutas dos criminosos em razdo do anonimato que a Internet proporciona,
também colaborou no combate a pornografia na Internet.

Em 2007 foi deflagrada a primeira operacao policial, denominada Operacgao
Carrossel, visando o combate da pornografia infantil no Brasil, que foi realizada
simultaneamente em 56 (cinquenta e seis) cidades e contou com ajuda do FBI e da
Interpol. O ponto mais importante da operacédo foi a utilizacdo de tecnologia de
rastreamento dos IPs dos criminosos (FIORILLO; CONTE, 2016).

Além desses mecanismos de rastreamento, a Internet também possibilitou a
criacdo de uma central unificada para denuncias de crimes digitais na rede mundial
de computadores. Para tanto foi celebrado um acordo entre a Secretaria Especial de
Direitos Humanos, a Policia Federal e a ONG SaferNet que promoveu a criacao de
uma central com acesso permitido a Policia Federal para que promova a investigacao
de eventuais praticas criminosas (FIORILLO; CONTE, 2016).

Segundo Indicadores da Central Nacional de Denuncia de Crimes Cibernéticos
do site da ONG SaferNet em 12 (doze) anos a central de denuncia recebeu e
processou 1.552.028 (um milh&o quinhentos e cinquenta e dois mil e vinte e o0ito)
dendncias anénimas envolvendo pornografia infantil. Dentre estas dendncias,
126.443 (cento e vinte e seis mil quatrocentas e quarenta e trés) paginas (URLS)
distintas foram removidas por conter contetdo inapropriado (SAFERNET, 2018).

Ainda conforme os indicadores, destas denuncias foram identificados 46.969
(quarenta e seis mil novecentos e sessenta e nove) numeros IPs distintos e
distribuidos em 97 (noventa e sete) paises em 5 (cinco) continentes.

Assim, mesmo na Surface Web é complexo verificar todas as denuncias de
conteudo pornografico infantil e estabelecer dados estatisticos, mas os 6rgaos e
especialistas que estudam essa tematica afirmam que a quantidade de material
pornogréfico envolvendo criangas é imenso. Ainda, a estimativa do alcance dessas
informagdes torna-se mais dificultosa, pois como acima exposto o material uma vez
colocado na rede mundial de computadores pode ser acessado por qualquer individuo
em qualquer localidade do planeta.
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Outro ponto importante que deve ser apontado é a rapidez com que as
informacgdes circulam no ambiente digital, podendo um arquivo ser postado, salvo,
compartilhado e apagado em questao de alguns minutos. Por outro lado, importante
destacar que nos ultimos anos os administradores de sites famosos, como Twitter e
Facebook, tem tomado cuidado e monitorado o contetddo que € postado por meio da
criacao de ferramentas para denuncia de conteudo inapropriado ou suspeito.

Desta forma, fica visivel que se na Surface Web é necessério esfor¢co para
identificagdo de casos de pornografia infantil na Dark Web a dificuldade é aumentada.
Conforme exposto no primeiro capitulo na Dark Web a identificacdo do usuario &
extremamente dificil o que torna o ambiente propicio para a atuacao dos produtores e
consumidores de contetido pornogréafico infantil.

Cumpre destacar que por se tratar de um novo seguimento de pesquisa na
maioria das ciéncias ainda ndo existem muitos dados estatisticos acerca da
guantidade de material pornogréfico infantil na Dark Web utilizando a ferramenta TOR.
No entanto, estudos de observacéo realizados por Gareth Owen e Jamie Bartlett
indicam que a maioria do conteudo da Dark Web é composto por pornografia infantil.

Conforme Bartlett (2014) a maioria dos individuos que assistem pornografia
infantil iniciam com pornografia que envolvam jovens e adolescentes. Posteriormente,
passam a assistir, devido a forma de funcionamento da Internet que proporciona
contelidos ilegais com facilidade, pornografia envolvendo criangcas cada vez mais
jovens.

Ainda, conforme Bartlett (2014) o sistema TOR funciona como um ciclo
reciclagem. E extremamente simples suprir a demanda de pornografia infantil na Dark
Web, sendo possivel acessar esse conteido numa espécie de Wikipédia com a
categoria hard candy® com diversos links para paginas de pornografia infantil. Assim,
guando os sites sdo derrubados os individuos que ja baixaram os arquivos e salvaram
em seus equipamentos de armazenamento repostam o conteldo para outros
individuos.

Nessa perspectiva, o termo hard candy é utilizado pelos usuarios para se
referirem a sites de pornografia infantil (PINHEIRO, 2016). Os estudiosos do tema sdo
unanimes em dizer que na Dark Web é de facil localizacdo sites referentes a

pornografia infantil.

8 doce dificil
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Deste modo, a distribuicdo do material pornografico esta tdo fragmentada que
€ impossivel remové-la completamente da Internet. Diante disso, surge um dilema
para a policia acerca de sua atuacdo no combate ao crime de pornografia infantil na
Internet considerando os limitados recursos tecnoldgicos disponiveis e a dificuldade

em remover este conteddo.

2.4 Tutela dos direitos e garantias fundamentais da crianca

A infancia faz parte do processo de formacao fisica e psiquica do individuo,
funcionando como uma fase transitoria, posto que ninguém nasce completamente
desenvolvido, mas sim evolui suas caracteristicas ao longo dos anos (SILVA, 2013).
Logo, a infancia é essencial para a constru¢do da pessoa que ir4 viver em sociedade
e por esta razao, dentre outras, merece zelo especial.

Assim, se a crianca é tratada de forma amorosa e respeitosa tende a repetir
esse comportamento diante da sociedade, porém se a crianca é exposta a situacao
de abuso dentro do proprio lar, como ocorre em grande parte dos casos, podem
reproduzir o que foi vivenciado posteriormente (SILVA, 2013). Logo, se a crianca sofre
situacdo de abuso sexual para a producdo de material pornografico ou se tem sua
imagem exposta de forma abusiva na Internet provavelmente repercutira
negativamente no seu processo de formacao.

De inicio, cumpre destacar que a dignidade da pessoa humana se apresenta
como um dos principios basilares dos ordenamentos juridicos modernos. Com o fim
da Segunda Guerra Mundial surgiu a necessidade e tendéncia de assegurar a todos
os individuos o nascimento e desenvolvimento saudavel, com observancias de direitos
e garantias ditas fundamentais.

Nessa perspectiva, 0 constituinte da Constituicio Federal de 1988
diferentemente de alguns outros principios que estao implicitamente contidos na carta
magna, decidiu por inserir a dignidade da pessoa humana no inciso lll, do artigo 1°.
Desta maneira, devido ao contexto de regime militar que precedeu o processo
constituinte, € manifesta a preocupacéo do constituinte em garantir seguranca juridica
e expressividade a dignidade da pessoa humana. Nao suficiente, em seu artigo 24,
inciso XV, define a competéncia concorrente da Unido, Estados e Distrito Federal para
legislar sobre a protecao da crianca e adolescente (BRASIL, 1988).
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Nesse sentido, visando salvaguardar os direitos da crianca o Protocolo
Facultativo sobre a Venda de Criancas, Prostituicdo e Pornografia Infantis, ratificado
pelo Brasil em janeiro de 2004, determina que os Estados signatarios reprimam a
venda de criancas, a prostituicdo e a pornografia infantil. Este mesmo protocolo
estabelece em seu artigo 3° que as referidas condutas sejam criminalizadas
(PIOVESAN, 2012).

Por conseguinte, a Convencédo das Criancas sobre Direito das Criancas,
ratificada em 24 de setembro de 1990 e com entrada em vigor no ordenamento juridico
brasileiro em 23 de outubro de 1990, imp&e em seu artigo 34 que os Estados tomem
providéncias visando proteger as criancas de material pornografico (BRASIL, 1990).

Ainda, em ambito internacional a Convencdo de Budapeste sobre Cibercrime
estabelece que os membros partes deverédo tomar atitudes para promover a reducao
de pornografia infantil na Internet, bem como indica em seu artigo 9° as condutas que
devem ser criminalizadas. Ademais, aponta que menor € todo individuo menor de 18
(dezoito) anos de idade (FIORILLO, CONTE, 2016). Cumpre destacar que embora o
Brasil ndo seja signatario da referida convencdo ha pressdo de 6rgdos nacionais e
juristas para a adesdo do Estado brasileiro a Convencdo, porém sem grandes
avancos.

Com efeito, visando a melhor protecao dos direitos da crianca e adolescente foi
criada a Lei n°® 8.069/1990 também conhecida como Estatuto da Crianca e do
Adolescente (ECA) que contém as mais diversas disposicdes concernentes a crianca
e ao adolescente. Nessa perspectiva, o ECA é conhecido pelo seu paradigma de
protecdo integral da crianca e do adolescente que visa priorizar o0 bem-estar e 0s
direitos dos menores que se encontram em fase de desenvolvimento.

Neste ponto, é essencial esclarecer que o artigo 2° do ECA estabelece que
“considera-se crianca, para efeitos desta Lei, a pessoa até doze anos de idade
incompletos, e adolescente aquela entre doze e dezoito anos de idade” (BRASIL,
1990). Importante a referida diferenciacéo visto que sao fases de desenvolvimento
distintas e que possuem caracteristicas peculiares, devendo, portanto, ser tratadas de
maneira diversa.

O artigo 18 do referido estatuto define que se constitui 6nus de toda a sociedade
zelar pela dignidade da crianga e do adolescente, resguardando-os de tratamento
“‘desumano, violento, aterrorizante, vexatério ou constrangedor” (BRASIL, 1990).

Nessa conjuntura, chama a atengéo que o legislador ndo deixou a encargo apenas
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dos pais e familiares o dever de proteger a crianca, mas também incumbiu essa funcéo
a sociedade como um conjunto.

Além disso, o artigo 15 do ECA estabelece o direito da crianca ao respeito,
liberdade e dignidade estabelecendo que “a crianca e o adolescente tém direito a
liberdade, ao respeito e a dignidade como pessoas humanas em processo de
desenvolvimento e como sujeitos de direitos civis, humanos e sociais garantidos na
Constituicao e nas leis” (BRASIL, 1990).

Desse modo, conforme leciona Ishida (2014) o principio da dignidade da
pessoa humana e os direitos a vida e liberdade contidos na Constituicdo Federal foram
adotados pelo legislador na criacdo do ECA. Nesse cenario, a intencédo do referido
artigo é sensibilizar a sociedade acerca da protecao da crianca e do adolescente como
um dever social.

Deste modo, o legislador buscou garantir protecao integral a crianca, tutelando
seus direitos em todos os campos e garantindo direito a crescimento digno. Além
disso, restou previsto no ECA que é dever da sociedade como um todo o zelo com a

crianga.

2.5 Criminalizacdo no ordenamento juridico brasileiro de disseminacdo de

pornografia infantil

Com base nas disposi¢cdes juridicas referentes a crianca e ao adolescente, a
Lei n® 11.829/2008 promoveu alteracdo nos artigos 240 e 241 do ECA com o intuito
de aperfeicoar o enfrentamento da producéo, venda e distribuicdo de pornografia
infantil. Ainda, criminalizou-se a compra e posse de pornografia infantil. Além disso, a
alteracdo visou criminalizar as condutas realizadas na Internet (arts. 241-A, 241-B,
241-C e 241-D).

Cumpre salientar ainda que houve a definicdo da expressao “sexo explicito ou
pornografico” no artigo 241-E. As alteracfes trazidas entraram em vigor na data de
sua publicagdo em 26 de novembro de 2008. Ainda, verifica-se que possuem como
ponto comum a tutela cumulativa ou individual dos bens juridicos da integridade fisica,
psiquica ou moral da crian¢a e do adolescente (ISHIDA, 2014).

A pornografia infantil ndo é somente imagens reais que contenham criancas e
adolescentes, mas também imagens que aparentem envolver menor em cenas de
sexo explicito (ROSSINI, 2004).
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A referida alteracdo legislativa buscou tutelar a dignidade, integridade fisica,
psiquica e moral da crianca e do adolescente, bem com a honra e a dignidade sexual.
Assim, percebe-se que o direito a livre expresséo intelectual e artistica, consagrado
pela Constituicdo Federal, ndo € absoluto diante das garantias da crianga também
asseguradas pela Constituicdo em seu artigo 227 (AMIN; MACIEL, 2018). Logo,
embora a Constituicdo Federal assegure o direito a liberdade criativa este ndo pode
ser sobreposto sobre o direito da crianca ao desenvolvimento fisico e mental
saudaveis.

Cumpre destacar que por cena pornografica entende-se qualquer uma de
carater libidinoso que tenha como objetivo satisfazer a lascivia ainda que nao envolva
a conjuncgéao carnal em si. Por outro lado, cenas em que haja a exposi¢cao de criancas
a situacéo vexatoria estao excluidas tendo em vista que tuteladas pelo artigo 232 do
ECA (AMIN; MACIEL, 2018).

Embora os tipos penais sejam bem amplos e diversos, com o intuito de
pesquisa serd abordado no presente estudo o crime previsto no artigo 241-A do ECA
que € comumente praticado na Dark Web em virtude do compartilhamento gratuito e
constante de material pornografico entre os usuarios.

No tocante ao crime previsto artigo 241-A do ECA verifica-se que criminaliza a
conduta daqueles que difundem o material pornogréfico:

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianca ou adolescente: (Incluido
pela Lei n°® 11.829, de 2008)

Pena — recluséo, de 3 (trés) a 6 (seis) anos, e multa. (Incluido pela Lei n°
11.829, de 2008)

8§ 1o Nas mesmas penas incorre quem: (Incluido pela Lei n°® 11.829, de
2008)

| — assegura 0s meios ou servicos para 0 armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo; (Incluido pela Lei
n° 11.829, de 2008)

Il — assegura, por qualquer meio, 0 acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo. (Incluido
pela Lei n® 11.829, de 2008)

§ 20 As condutas tipificadas nos incisos | e Il do § 1o deste artigo séo
puniveis quando o responsavel legal pela prestacdo do servigo, oficialmente

notificado, deixa de desabilitar o acesso ao conteudo ilicito de que trata o
caput deste artigo.  (Incluido pela Lei n® 11.829, de 2008) (BRASIL, 1990).

O tipo penal € misto alternativo e esta representado pelas acdes de oferecer,
trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar as cenas de sexo

explicito ou de cunho sexual envolvendo crianga ou adolescente. Deste modo, nédo é
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necessario que o agente pratique todas as condutas previstas no caput, pois caso o
agente cometa apenas uma das referidas a¢des incidira na pratica do delito.

Na figura equiparada prevista 81° prevé como crime ainda a agao de
assegurar 0 armazenamento ou acesso ao conteudo pornografico. Devido a
equiparacao das condutas do referido paragrafo com o caput o agente esta sujeito as
mesmas penas que podem variar de 3 a 6 anos. No inciso | incrimina-se aquele que
assegura 0S meios ou servicos para 0 armazenamento das fotografias, cenas ou
imagens pornogréficas, como os sécios das empresas que hospedam sites na Internet
onde esteja sendo disponibilizado este tipo de material. Por derradeiro, o inciso Il visa
punir aqueles que possibilitem o acesso a este tipo de conteddo como por exemplo 0s
provedores de Internet (AMIN; MACIEL, 2018).

Importante destacar que, ao contrario do que acontece com o delito previsto
no artigo 241, o crime pode ser praticado por qualguer meio, incluindo sistema de
informatica ou telematico. Além disso, essencial a presenca do dolo, direto ou
eventual. Ainda, caracteriza-se como crime formal, ou seja, consuma-se com a pratica
da conduta independentemente da ocorréncia de dano (FULLER; DEZEM; NUNES
JUNIOR, 2013).

Deste modo, percebe-se que 0 agente incidira na pratica delitiva mesmo nao
haja dano a vitima, sendo suficiente a conduta de propagar o material pornogréafico
infantil, em virtude de classificar-se como crime formal. Além disso, indiferente o meio
informatico ou telematico pelo qual é praticada a conduta ilicita.

O Supremo Tribunal Federal j4 assentou o entendimento de que compete a
Justica Federal processar e julgar o crime tipificado no artigo 241 do ECA, mesmo que
as imagens tenham sido inseridas em um site brasileiro e ndo tenham sido acessadas
necessariamente no exterior, pois o simples fato de inserir na Internet € suficiente para
atrair a competéncia (FIORILLO, CONTE, 2016). Isso porgue o fato de que as imagens
estejam inseridas na rede mundial de computadores possibilita 0 acesso por individuo
de qualquer pais o0 que demonstra a transnacionalidade do delito.

No tocante a competéncia territorial, o crime deve ser processado no local
onde foi postado o compartilhamento do conteddo de cunho pornogréafico nos termos
do artigo 70, caput, do Cédigo de Processo Penal. Nesta perspectiva, € irrelevante a
localizacdo do provedor de acesso ou do local onde as imagens estavam
armazenadas (FULLER; DEZEM; NUNES JUNIOR, 2013).
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Por derradeiro, a competéncia territorial também é definida em razéo do local
da postagem do conteudo ilicito ndo importando o local do provedor de Internet. Isso
porque é no referido local em que ha a consumacgéo do crime, uma vez que como ja

mencionado, trata-se de delito formal.

2.6  Protecéo dos direitos fundamentais da liberdade, honra, vida privada

De inicio, cumpre esclarecer que a Constituicdo Federal tutela de forma
intergeracional o meio ambiente, garantindo, assim, as pessoas também a dignidade
humana, que € um dos pilares do Estado Democrético de Direito, uma vez que esta
encontra-se ligada ao ambiente. Nesse sentido, a Constituicdo Federal funciona como
base para a criacdo de normas infraconstitucionais (FIORILLO; CONTE, 2016).

Assim, o ordenamento juridico brasileiro se funda nos direitos fundamentais,
dentre eles, a dignidade da pessoa humana. Um dos papéis da Constituicdo Federal
€ tracar parametros para a criagdo das leis infraconstitucionais que irdo regular as
relacbes humanas. Importante destacar que na seara do direito penal € preciso
atencdo para que os direitos e garantias fundamentais sejam respeitadas,
principalmente, diante da evolug&do dos meios criminosos.

E crescente o clamor social por puni¢cdes mais severas e reducdo dos direitos
fundamentais dos criminosos, pois sao vistos como privilégios e até mesmo
incentivadores de praticas criminosas. No entanto, € essencial recordar que o Direito
Penal e Processual Penal ndo tem a fungéo de revanchismo, tampouco a repressao
a criminalidade pode vir a qualquer custo. Deste modo, justificar a violagdo de
garantias fundamentais em troca de sensagdo de seguranca constitui retrocesso
social e juridico, sendo que seus efeitos repercutem a curto e longo prazo.

O direito penal ambiental possui caracteristicas proprias como o carater
preventivo, conduzindo a criacdo de tipos penais de perigo concreto, mas
principalmente, abstrato, de mera conduta e tipos penais em branco (FIORILLO,
CONTE, 2016). Diante disso, a asseguragdo dos direitos fundamentais € essencial
em especial diante das peculiaridades existentes no meio ambiente digital.

A criminalidade e suas respectivas mudancas ocorrem ao redor do mundo de
forma semelhante, porém no ambiente digital amplia a facilidade e extensdo dos

efeitos, uma vez que podem repercutir em qualquer localidade do mundo. Nesse
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ponto, € essencial que para a evolucao do direito penal e da investigacao criminal os
paises promovam integracdo e assisténcia mutua.

Nessa perspectiva, as praticas delitivas desconhecessem divisdes geogréficas
e cada vez mais a criminalidade tem se tornado globalizada. Assim, os crimes
transnacionais ganham destaque, sendo que dentre eles esta o compartilhamento de
pornografia infantil por meio da Internet. A forma fluida e livre como a Internet funciona
impde o desenvolvimento de mecanismos eficazes de combate a criminalidade nela
ocorrida.

Na era da informacédo ha discusséo acerca do direito a liberdade de expressao
versus o direito a privacidade, intimidade ou honra, por exemplo, em casos em que
sites coletam informacfes dos usuarios sem autorizacdo expressa e fornecem a
outros desautorizados como ocorreu durante a eleigéo do presidente norte-americano
Donald Trump.

A Constituicdo Federal tutela em seu artigo 5° os referidos direitos nos incisos
IV, IX, X, XII, XIV, estabelecendo ampla protecao a individuo no que tange a sua
liberdade de comunicac¢do e expressao, mas também tracando limites para o exercicio
desse direito:

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a

inviolabilidade do direito a vida, a liberdade, & igualdade, a seguranca e a
propriedade, nos termos seguintes:

(..

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

(...)

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca;

X - sé@o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violacao;

(..)

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas,
de dados e das comunicag0es telefonicas, salvo, no Gltimo caso, por ordem
judicial, nas hip6teses e na forma que a lei estabelecer para fins de
investigacao criminal ou instru¢do processual penal; (Vide Lei n°®
9.296, de 1996)

(..

X1V - é assegurado a todos 0 acesso a informacéo e resguardado o sigilo da
fonte, quando necessario ao exercicio profissional (BRASIL, 1988)

Deste modo, é assegurado o direito a liberdade artistica e de expressao, a
privacidade e inviolabilidade, mas também s&o impostas limitacbes a esses direitos,

bem como hipéteses de interferéncia estatal. Nesse cenario, é possivel a colisdo de
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direitos fundamentais, que é ainda mais frequente no ambiente digital em virtude da
dinamicidade e autonomia que 0s usuarios experimentam a ferramenta.

Assim, as colisdes entre direitos fundamentais podem ser resolvidas por meio
de conciliagdo ou pela avaliagdo de peso de importancia, hipétese em que somente
um dos direitos ird preponderar (FIORILLO, CONTE, 2016). Em casos em que ha a
colisdo entre a liberdade do individuo em compartilhar e armazenar arquivos de midia
e a intimidade e a honra da crianca e adolescente h& a primazia pela integridade fisica

e mental da crianga e seu desenvolvimento regular.
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CAPITULO 3 - ESTUDO DE CASO

Este capitulo visa analisar deciséo judicial proferida pela 112 Turma do Tribunal
Regional Federal da 32 Regido referente ao crime de disseminacdo de pornografia
infantil na Dark Web. A decisdo judicial selecionada refere-se a caso concreto
investigado a partir da operacdo DarkNet deflagrada pela Policia Federal do Rio
Grande do Sul em 2016. Na presente analise serdo analisados os aspectos formais e
legais referentes ao caso.

Deste modo, a avaliacdo tera como finalidade verificar os métodos
investigativos utilizados como mecanismos de busca e infiltracdo de agentes, bem
como a legalidade das provas produzidas. Além disso, sera realizado breve
demonstrativo acerca da producao de provas no ambiente digital.

Com esta analise busca-se tracar um panorama da resposta jurisdicional do
Tribunal Regional Federal que possui jurisdicdo no estado de Mato Grosso do Sul

frente a contemporaneidade dessa pratica delitiva no ambiente digital da Dark Web.

3.1 Analise do julgamento do Recurso em Sentido Estrito 0013241-
15.2014.4.03.6181/SP

O Ministério Publico Federal interpbs recurso em sentido estrito registrado sob
0 n. 0013241-15.2014.4.03.6181/SP em raz&do de decisédo prolatado pela 82 Vara
Federal de Sdo Paulo/SP, buscando a reforma da referida decisdo que rejeitou a
denuncia oferecida em desfavor de P.R.S.M pelo cometimento dos crimes previstos
no artigo 241-A e 241-B do ECA.

O juizo a quo julgou que ndo havia justa causa para o recebimento da denuncia
e inicio da acdo penal, uma vez que a peca acusatoria estava embasada em provas
ilicitas e que os crimes apurados pela Operacdo Darknet constituiram crime
impossivel.

Por sua vez, o Ministério Publico Federal sustentou que n&o houve flagrante
preparado, pois a infiltracdo de agentes ja estava autorizada judicialmente, bem como
as técnicas de identificacdo de usuérios. Além disso, argumentou que néo era cabivel
a tese de crime impossivel, tendo em vista que houve a consumacgéo dos crimes de

disseminagéo e armazenamento de pornografia infantil.
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Apos os atos processuais devidos, sendo a deciséo recorrida mantida pelo juizo
de origem, o Tribunal Regional da Terceira Regido reformou a referida decisao a fim
de receber a denuncia oferecida em desfavor do recorrido e dar prosseguimento ao
feito, considerando licita a prova produzida nos autos.

Nesse ponto importante realizar uma ressalva de que um dos maiores desafios
da investigacdo criminal no ambiente digital € a colheita de provas suficientes de
materialidade e autoria (justa causa) para o oferecimento de dendncia. Nesse
seguimento, as dificuldades sdo encontradas na identificagcdo e localizacdo do
provavel autor, uma vez que conhecer apenas 0 IP responsavel pela conduta
criminosa nao significa necessariamente identificar o sujeito que cometeu a conduta.
Além disso, € necesséario observar a legalidade da prova produzida (FIORILLO;
CONTE, 20186).

Nesse sentido, os obstaculos encontrados na investigagdo criminal, e
eventualmente durante a acdo penal, de crimes informaticos exigem que a autoridade
responsavel tome precaucdes para preservacao das provas, tendo em vista que no
ambiente digital podem ser corrompidas, destruidas e apagadas com maior facilidade.
Ademais, € fundamental que sejam respeitados os direitos fundamentais do
investigado, como privacidade e inviolabilidade, a fim de que a prova ndo seja
maculada por vicio de ilegalidade.

Segundo j& mencionado por diversas vezes a pratica de crime digital envolve
mais de um pais, tornando, eventualmente, dificil de precisar onde as provas deverao
ser colhidas e envolvendo mais de um regramento juridico. Com a cria¢do da Lei n°
12.965/2014 também conhecido como Marco Civil da Internet foram estabelecidos
direitos, diretrizes, principios e deveres para o uso da Internet no Brasil. A génese
dessa legislacdo também fixa orientacbes para a atuacdo do Estado em questdes
relativas ao tema.

Conforme ja destacado existem diversas dificuldades na investigacao criminal
no ambito digital, pois aléem da facilidade na alteracédo e ocultacdo do domicilio digital
também exige cooperacdo e compartilhamento de informagdes. Nesse sentido, o
artigo 13 do Marco Civil da Internet define que o administrador de sistema deve
guardar, observando o sigilo, os registros de conexao pelo prazo de um ano. Ainda, 0
§ 29 do referido artigo garante a faculdade a autoridade policial ou administrativa ou o
Ministério Publico de requerer a manutencao dessas informacdes por tempo superior
a um ano (BRASIL, 2014).
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Embora o Marco Civil da Internet tenha representado um avanco na seara do
Direito Digital no Brasil ainda ndo é suficiente para regular a atividade na Internet,
principalmente no campo penal, existindo diversas lacunas. Além disso, o Brasil ndo
€ signatario da Convencao de Budapeste que é Unica que aborda a tematica dos
delitos cometidos por meio digital, porém esta € usada como diretriz para
investigacdes nacionais.

Nessa perspectiva, em que pese o relativo atraso do Estado na resposta aos
crimes digitais, nos ultimos anos houve avanco no tocante a esta matéria e foram
desenvolvidos métodos de investigacfes mais eficazes diante da complexidade do
ambiente digital e da atuacdo dos criminosos. Assim, 0s agentes infiltrados ganharam
atuacao de destaque, em especial na investigagao na Dark Web.

Conforme destacado pelo Relator Nino Toldo em seu voto no presente caso o
recorrido foi rastreado a partir da denominada Operacao DarkNet. A referida operacéo
foi a primeira operacédo no Brasil com o objetivo de investigar crimes de pornografia
infantil na Dark Web, acessada por meio da rede TOR. A investigacéo foi iniciada em
2013 e teve duas fases que foram deflagradas em 15 de outubro de 2014 e 22 de
novembro de 2016.

A investigacdo foi conduzida pela Policia Federal, sendo desenvolvida com
auxilio de um mecanismo de busca e identificacdo de conteldos de interesse. Além
disso, a investigacdo contou com a participacdo do Ministério Publico Federal que
tinha como objetivo acompanhar a licitude das provas, bem como resolver questdes
incidentais que surgissem ao longo do processo investigatério (MPF, 2017).

Em outro momento da investigacéo foi requerida a quebra dos dados cadastrais
dos usuérios, visando identificacao da autoria e local da préatica do crime para a fixacao
da competéncia territorial. As autoridades envolvidas decidiram que o declinio de
competéncia somente ocorreria apos a identificacao desses elementos (MPF, 2017).

Diante do pioneirismo desse tipo de operacdo no Brasil foi essencial a
assisténcia e orientacédo de especialistas na Deep Web que instruiram as autoridades
policiais e membros do Ministério Publico acerca das peculiaridades da rede TOR e
as medidas que deveriam ser tomadas para a colheita de provas.

Deste modo, assim como no presente caso, a operacao teve desdobramentos
em diversos estados da federagdo. Ademais, durante a investigacdo foram
identificados autores delitivos com IPs cadastrados em outros paises, sendo

encaminhadas informagdes para a Interpol (MPF, 2017).
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Além disso, na fundamentacdo do voto, foi destacado que a Dark Web, no
acordao tratada como Deep Web, apresenta dificuldade para a investigacéo criminal,
ante a complexidade para a identificacdo dos autores. Destacando ainda que o TOR
possui espécies de tuneis pelos quais a informagéo € percorrida anonimamente, com
a modificacdo do numero de IP da origem até o destino final. Ademais esse
mecanismo consegue se ocultar de plug-ins como Flash, Real Player e Quick Time,
gue sao capazes de identificar IPs (TRF3, 2018).

Nesse sentido, houve autorizacao judicial da 112 Vara Federal de Porto Alegre
no estado do Rio Grande do Sul para a infiltracdo dos agentes da Policia Federal, com
fulcro nos artigos 1°, § 2°, |, e 10 da Lei n°® 12.850/2013, na Dark Web com o intuito
identificacdo de individuos que estivessem praticando crimes envolvendo pornografia
infantil com o auxilio de ferramentas desenvolvidas pela inteligéncia policial.

Nesse cenario, vé-se que o agente infiltrado tem sua origem apontada desde
os tempos de Luis XIV em virtude da figura do delator individuo que em troca de
vantagens fornecidas pelo principe descobria seus inimigos politicos (CAMILO, 2012).
Logo, o agente infiltrado sempre teve a funcao de encontrar informacdes se passando
por individuo caracteristico do ambiente em que esta inserido.

E possivel encontrar a figura do agente infiltrado em diversos ordenamentos
juridicos, mas sua atuacdo sempre depende de autorizacdo judicial prévia. Nesse
sentido, a Convencéo das Nacdes Unidas sobre Crime Organizado Transnacional,
ratificada pelo Brasil em 12 de marco de 2004, prevé em seu artigo 20 que se 0s
principios fundamentais do ordenamento juridico autorizarem o Estado podera adotar
medidas para permitir técnicas especiais de investigacdo criminal como operacdes de
infiltracdo de agentes (BRASIL, 2004).

Conforme Neisten (2006) o agente infiltrado, integrante da policia, insere-se no
ambiente criminoso, a fim de conseguir acesso a informacdes para obter elementos
probatérios acerca da pratica de um crime:

0 agente infiltrado é o membro da policia, que autorizado por um Juiz, oculta
sua identidade e se insere, de forma estavel, em determinada organizagdo
criminosa, na qual ganha confianca de seus membros, por ser aparentado a
eles, tendo acesso a informacdes sigilosas, com a finalidade de comprovar o

eventual cometimento do delito, assegurar fontes de prova e identificar seus
autores (2006, p. 44).

Deste modo, pode-se entender como a agente infiltrado o membro da forca

policial que é inserido dentro de uma organizacdo criminosa, a fim de que atue como
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um membro dessa organizacdo com o intuito de colher provas para amparar a
persecuc¢édo penal.

No Brasil o0 modelo persecutério penal é a investigacdo policial realizada de
forma preliminar pela policia judiciaria. A ConstituicAo Federal de 1988 passou a
limitar a atuacdo discricionaria da autoridade policial, porém ainda contava com
liberdade absoluta na investigacdo, tendo apenas o dever de observar os prazos
processuais penais. Por outro lado, com o advento da Lei n°® 8.625/93 e Lei
Complementar Federal n° 75/1993 a investigacéo criminal passou a ser submetida a
fiscalizacdo direta do Ministério Publico (SOUZA, 2012).

O instituto do agente infiltrado foi inserido na legislacdo patria por intermédio
da Lein®9.034/1995 com a alteracéo promovida pela Lei n® 10.217/2001. Atualmente,
a figura do agente infiltrado na investigacao de crimes organizados tem previsao legal
na Lei n° 12.850/2013 em seu artigo 3°, inciso VII que autoriza, qualquer fase da
persecucao penal, como meio de obtencédo de prova a “infiltracdo, por policiais, em
atividade de investigacéo, na forma do art. 11” (BRASIL, 2013).

Conforme ja destacado a Dark Web propicia, em razdo de seu anonimato,
ambiente geografico e custo/beneficio rentavel ja que a informacdo se propaga de
forma rapida a custo baixo, ferramenta eficaz para a pratica do delito de
compartilhamento de pornografia infantil. Logo, a atuacao do agente infiltrado virtual
passa a ser método importante para a repressao dessa espécie de delito (BUFFON,
2018).

Nesse cenario, verifica-se a razdo pela adesdo do uso da Dark Web por
pessoas com intencao criminosa, uma vez que além de proporcionar a rapida e facil
disseminacdo do conteudo ainda dificulta a localizacdo do agente da conduta, bem
como do receptor do material.

No inicio a infiltracdo de agente em nosso ordenamento juridico somente era
permitida em casos de associacfes criminosas, associacdes criminosas para o trafico
de drogas, roubo e quadrilha. No entanto, com a promulgacao da Lei n° 12.850/2013
foi autorizada, no 8§ 29, a sua aplicagdo em casos envolvendo pornografia infantil
(BRASIL, 2013).

Essa previsao legal foi essencial para a utilizagdo do instituto, pois embora
algumas vezes 0 acesso desse material esteja organizado em féruns compostos por
diversos individuos nao necessariamente estes compdem uma organizacao

criminosa.
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Nesse sentido, € importante que o sigilo da investigagdo criminal,
principalmente, acerca da infiltracdo do agente seja resguardado, tanto para garantir
0 éxito da investigacdo quanto para proteger a integridade fisica e privacidade do
agente infiltrado. Isso porque estando inserido no ambiente criminoso o agente esta
exposto a diversos riscos em especial se os integrantes descobrirem sua verdadeira
identidade.

A Lein®13.441/2017, alterou o ECA para acrescentar capitulo regulamentando
a infiltragdo de agentes para investigagéo de crimes envolvendo a dignidade sexual
da crianca e adolescente, ou seja, aqueles previstos nos artigos 240, 241, 241-A, 241-
B, 241-C e 241-D do ECA e nos artigos 154-A, 217-A, 218, 218-A e 218-B Cadigo
Penal (BRASIL, 2017).

A infiltragdo judicial somente serd realizada diante de autorizagdo judicial
fundamentada, estabelecendo-se limites para a infiltracdo. Além disso, o inciso Il do
artigo 190-A definiu que o requerimento que pode ser feito pelo Ministério Publico ou
autoridade policial, “conterd a demonstragdo de sua necessidade, o alcance das
tarefas dos policiais, os nomes ou apelidos das pessoas investigadas e, quando
possivel, os dados de conexdo ou cadastrais que permitam a identificacdo dessas
pessoas” (BRASIL, 2017).

Cumpre ressaltar que a autorizacéo de infiltracéo policial deve ser proferida por
juiz aparentemente competente para processar e julgar os crimes investigados. Outro
requisito para a infiltracdo de agentes é a existéncia de indicios de materialidade.
Ainda, como ultimo requisito esta a concordancia do agente que sera infiltrado, sendo
gue € um direito do agente recusar ou fazer cessar a pratica da infiltracao.

Ainda, foi estabelecido como prazo para a infiltracdo 90 (noventa) dias
passiveis de prorrogacéo, ndo podendo exceder 720 (setecentos e vinte) dias em sua
totalidade e desde que demonstrada a necessidade da continuidade da investigacao.
Além disso, confirmando a corrente de excepcionalidade, o § 32do artigo 190-A
estabelece que a infiltracdo ndo sera autorizada se houver outros meios probatorios
(BRASIL, 2017).

A utilizacdo da infiltragéo de agentes tem como objetivo a obtengéo de provas
criminais que dificilmente poderiam ser produzidas de outra maneira. No entanto,
cumpre destacar que o agente infiltrado enquanto inserido no ambiente criminoso, em

virtude do papel desempenhado, pode ser compelido a pratica de delitos.
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Em virtude dessa possibilidade, o artigo 190-C estabelece que ndo cometera
crime 0 agente que se oculta para a investigacdo dos referidos crimes, mas o
paragrafo unico do referido artigo prevé a responsabilizacédo do agente pelos excessos
cometidos (BRASIL, 2017).

Um dos métodos de investigacdo do crime de pornografia infantil no ambiente
digital € a chamada ciberpatrulha, em que o agente busca indicativos dessa pratica
delitiva em ambientes digitais publicos. A busca pode ser dar pelo préprio agente ou
como o auxilio de sistemas eletronicos.

Conforme destaca Buffon (2018) o sucesso da investigacdo pode depender da
busca e analise integrada de informacdes na rede TOR e na Surface Web:

Para o éxito de uma investigacao, na maioria das vezes, é necessario o uso
concomitante dos dois ambientes a fim de obter a autoria e materialidade dos
delitos. O cruzamento de informacbes entre redes abertas e fechadas,
inclusive com informacdes obtidas na rede TOR, pode ser decisivo no
esclarecimento dos delitos que ocorrem no mundo virtual. Portanto, é
possivel ser necessaria a devida decisdo judicial para o uso do meio da
infiltrac@o policial propriamente dita, apdés a descoberta, em agéo de
ciberpatrulha, de indicios de materialidade e autoria, que necessitem de

acessos em redes fechadas, para esclarecimento e alcance dos fatos e
delimitacdo dos responsaveis pela atividade ilicita (BUFFON, 2018, p. 81).

Deste modo, a atuacdo investigatéria do agente deverd ser balizada na
autorizacdo judicial. Nesse sentido, foi o entendimento da turma do TRF3 que
destacou que a infiltracdo dos agentes era necessaria para identificar os agentes que
navegavam sob o véu do anonimato e criptografia compartilhando material
pornografico infantii em nivel da Internet ndo atingido anteriormente pelo Poder
Judiciério.

Ainda, restou demonstrada a maneira em que se procedeu a acao
investigatdria, pois foi autorizada pelo magistrado da 112 Vara Federal de Porto Alegre
a criacdo de pagina na Dark Web planejada para permitir que o programa
desenvolvido pela Policia Federal realizasse o rastreamento de usuarios.
Posteriormente, apds autorizacdo, foram introduzidos agentes da Policia Federal na
Dark Web, sendo observado que no ambiente estavam sendo praticadas condutas
ilicitas envolvendo a dignidade sexual e imagem de criancas e adolescentes.

O tribunal entendeu que as provas produzidas eram licitas e ao contrario do
alegado pelo recorrido ndo houve a inducdo dos agentes para a pratica criminosa,
uma vez que restou comprovado que o réu constantemente compartilhava arquivos

de pornografia infantil. Nessa perspectiva, destacou-se que se tratou do chamado
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flagrante esperado, que € licito no ordenamento juridico brasileiro, e ndo de flagrante
preparado.

Acerca da ilicitude de prova em razéo de flagrante preparado é imprescindivel
realizar a distingdo entre agente infiltrado e agente provocador. Conforme Buffon
(2018) “o primeiro esta albergado pela lei e com os limites bem determinados pela
decisédo judicial, enquanto que as acfes decorrentes do agente provocador tornarao
a prova invalida” (2018, p. 88).

O agente infiltrado tem o objetivo de coletar informacfes para a investigacao
acerca da autoria e materialidade, adotando atitude passiva e com a confianca do
investigado. Deste modo, em razdo de sua atitude passiva, o agente infiltrado ndo tem
como objetivo levar o investigado ao cometimento da pratica delitiva, sendo possivel
que 0 agente cometa alguma préatica delitiva, nos limites estabelecidos na decisédo
judicial, para a colheita de provas.

Por sua vez, o agente provocador instiga e induz o investigado ao cometimento
do delito, agindo de forma ativa e sendo essencial para a execucao do crime. Nesse
sentido, diferentemente do agente infiltrado as acbes do agente provocador tém
interferéncia na consumacao do delito:

Nesse sentido, leciona Buffon (2018):

As acdes do agente provocador terdo como consequéncia a impossibilidade
da consumacgédo do delito, exatamente o oposto do resultado obtido pelo
agente infiltrado, o qual nao interfere na pratica do crime. Para haver a
nulidade dessa prova, também, ha a necessidade, concomitantemente, de o

agente provocador ter tomado todas as providéncias necessarias capazes de
tornar impossivel o crime (2018, p. 89).

Deste modo, nédo restou caracterizado flagrante preparado, mas sim flagrante
esperado, que é legitimo. Ainda, na referida investigacdo foi apenas realizada a
vigilancia e a criacdo de pagina dentro do sistema com contetdo pornografico infantil
aguardando-se que houvesse a pratica do crime de difusédo de pornografia infantil.

Nesse sentido, importante visualizar a ementa de julgamento do recurso:

RECURSO EM SENTIDO ESTRITO. PORNOGRAFIA INFANTIL. ART. 241-
A e 241-B DA LEI 8069/90. RECEBIMENTO DA DENUNCIA. OPERACAO
DARKNET.

1. O acusado foi rastreado em decorréncia da denominada "Operacéo
DARKNET", deflagrada para investigar a producéo e circulacdo de imagens
e videos pornograficos envolvendo criancas e adolescentes na deep web,
também conhecida como internet profunda. Tal operacdo consistiu na
primeira investigacéo brasileira realizada na deep web e objetivou identificar
usudrios da rede Tor (The Onion Router) que a utilizavam para compartilhar
pornografia infantil.
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2. Inexisténcia da figura do flagrante preparado ou provocado, uma vez que
ndo se vislumbra a presenca de agente provocador a instigar a consecucao
do crime, tampouco a incutir ou induzir a pratica do crime de pedofilia virtual
nos agentes. Na realidade, depreende-se dos autos a insergdo da policia no
ambiente virtual de forma legitima, sob a forma da lei, com técnicas e
mecanismos inovadores e pedagoégicos na busca pela repressdo a crimes
perversos que destroem a vida de milhares de criancas e adolescentes em
situacao de vulnerabilidade.

3. Afigura-se precipitada a rejeicdo da denlncia, que atende aos requisitos
do art. 41 do Cdédigo de Processo Penal e ndo se amolda a qualquer das
hip6teses descritas em seu art. 395, ndo se podendo, por ora, afirmar, com a
segurancga necessaria, a auséncia de justa causa.

4. Recurso em sentido estrito provido.

(TRF 32 Regido, DECIMA PRIMEIRA TURMA, RSE - RECURSO EM
SENTIDO ESTRITO - 8271 - 0013241-15.2014.4.03.6181, Rel.
DESEMBARGADOR FEDERAL NINO TOLDO, julgado em 04/09/2018, e-
DJF3 Judicial 1 DATA:12/09/2018)

Nesse cenério, ndo houve o flagrante preparado jA que 0s criminosos
espontaneamente realizaram o compartiihamento das imagens. Deste modo, a
atuacdo do agente infiltrado encontra respaldo legal no ordenamento juridico
brasileiro, desde que as condutas do agente infiltrado ocorram dentro dos limites
estabelecidos legalmente e na decisao judicial que autorizou a infiltrac&o.

No caso em tela o recorrido publicou em 25 de novembro de 2013 video de
abuso sexual de uma menina de aproximadamente 06 (seis) anos de idade por um
adulto. Apds, por meio da infiltragcdo de agentes e com a criagcdo da pagina foram
verificados o IP e a localizacdo do endereco do recorrido, sendo que a partir deste
ponto foi requerida autorizacao judicial para a investigacao de forma individualizada
ao recorrido.

Na fundamentacédo do voto foi destacado trecho de parecer do MPF no bojo da
investigacdo que apontou a efetividade da infiltracdo dos agentes e a licitude da prova
produzida:

Como se vé, o procedimento adotado tinha apenas a finalidade de verificar
qual o IP utilizado por criminosos. Como constou dos autos, ao se utilizar a
Deep Web valendo-se do programa TOR, é muito dificil haver rastreamento
(alids, a propria sentengca compreende isso, a fls. 3), pois o IP muda a cada
navegacao. Portanto, € fundamental ver que a finalidade da técnica de
investigacao era, naquele momento, localizar o IP verdadeiro e, assim, saber
o endereco fisico daquele IP.

Analisando os autos, observo que ndo houve ilicitude na colheita das provas.
Igualmente, ndo ha ilicitude por derivacdo, uma vez que, apoés a identificagcao

do acusado, foi requerido de forma autbnoma o mandado de busca e
apreensdo em sua casa, respeitando-se a reserva de jurisdi¢do (TRF3, 2018).

Conforme demonstrado a infiltracdo de agentes € situacdo excepcional em

razao da existéncia de trés pontos. O primeiro deles é a necessidade de assegurar 0s
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direitos fundamentais, pois ha, mesmo que de forma judicialmente autorizada, a
restricdo dos direitos do investigado. Nesse sentido, € essencial que a autoridade
judicial ndo so6 delimite a atuacdo do agente infiltrado, mas que também acompanhe
de forma detalhada as atividades por aquele desenvolvidas. Assim, em caso de
eventual violacdo dos direitos do acusado a infiltracdo deve ser cessada.

A persecucao penal ndo pode se sobrepor a integridade fisica e psicoldgica do
agente policial. Diante dos riscos a que o0 agente pode encontrar é essencial que o
proprio agente avalie as condutas por ele praticadas, devendo se negar a pratica-las
caso julgue inapropriadas.

Cumpre ressaltar que se durante a instrucdo criminal ndo restar confirmado
pelos elementos de prova que o recorrido no caso em tela foi o autor dos crimes a ele
imputados devera ser absolvido. Isso porque conforme destacado anteriormente a
identificacdo do IP responsavel pela postagem ndo necessariamente implica no
conhecimento acerca da autoria. Logo, caso o réu comprove que no momento do
acesso nao fez uso do aparelho eletronico rastreado, embora esteja provada a
materialidade a autoria sera incerta.

Nessa perspectiva, outra medida muito importante para a producao de provas
€ a busca e apreensdo, devidamente autorizada judicialmente, na residéncia do
investigado, a fim de coletar aparelhos que possam armazenar material pornogréafico
infantil, reforcando assim os elementos coletados por meio da investigacao.

Cumpre destacar que em razdo da Operagdo DarkNet foram identificados
individuos que prometiam abusar sexualmente de seus filhos, que na época ainda
estavam em estado de gestacdo. Além disso, 06 (seis) criancas foram resgatadas de
situacgdes de risco. Dessa maneira, vislumbra-se o significativo impacto da operacéao.

Por derradeiro, importante destacar que a persecucéo penal no ambiente da
Dark Web ainda se trata de novidade no Brasil e seus desdobramentos ainda n&o séo
conhecidos por completo. Por outro lado, embora seja medida excepcional a infiltracdo
dos agentes como método investigativo criativo e efetivo diante dos desafios impostos
pela Dark Web, bem como dentro dos ditames legais do ordenamento juridico

brasileiro.
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CONSIDERACOES FINAIS

Os avangos tecnolégicos contribuiram para mudancas significativas na
sociedade em varios aspectos, impondo ao Estado a necessidade de adequacao a
fim de acompanhar a evolucéo social. A partir da Revolucéo Industrial a tecnologia
passou a gerir tanto a produgéo e quanto prestacéo de servigos. O comportamento e
a forma de se relacionar dos individuos também sofreram grandes transformacdes,
sendo incabivel imaginar a vida em sociedade sem o uso de tecnologia.

A génese da Internet ocorreu durante a Guerra Fria quando militares
estadunidenses idealizaram e criaram um mecanismo com a independéncia de um
sistema central para seu funcionamento. Logo, mesmo que um computador da rede
seja destruido ndo prejudicaria, via de regra, o funcionamento dos demais. Essa €
umas das principais caracteristicas da Internet, uma vez que garante mais autonomia
ao usuario.

Nesse cendrio, a Internet atualmente é acessada por grande parte da
populacdo mundial e essencial na maioria das atividades cotidianas, inclusive, alguns
servicos privados e publicos funcionam apenas por meio de acesso a Internet. A
insercado da sociedade no ambiente digital trouxe diversos beneficios e facilidades
para o cotidiano, porém a transferéncia para o espaco virtual também acarretou novas
situacdes problemas.

Nessa perspectiva, com esse progresso tecnoldgico os crimes e as formas de
cometimento também sofreram alteracdo. Nos Ultimos anos a maioria dos paises tém
desenvolvido mecanismos de combate aos crimes cometidos no ciberespaco, sendo
a pornografia infantil protagonista na incidéncia de crimes cibernéticos. O desafio na
persecucao penal do crime de pornografia infantil se torna ainda mais complicado na
Dark Web em razdo do véu de anonimato proporcionado ao usuario pelo seu sistema
de funcionamento.

Essa € a problematica assumida no presente estudo que buscou identificar os
desafios que permeiam a persecucdo penal da pratica delitiva de disseminacao de
pornografia infantil na Dark Web. Para tanto, a pesquisa foi dividida em trés capitulos,
gue consistiram na pesquisa bibliografica a respeito dos aspectos concernentes a
Internet e aos direitos da crianca, bem como em estudo de caso com a analise de

deciséo judicial acerca da tematica.
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O presente estudo em breve exibicAo apresentou histérico acerca do
surgimento da Internet e como esta afetou a sociedade, bem como aspectos técnicos
bésicos sobre seu funcionamento. Nessa perspectiva, verificou-se que é essencial
para a investigacao criminal que as autoridades responsaveis possuam conhecimento
basico acerca dos principais aspectos técnicos da Internet, pois € importante para a
identificacdo, preservacéo e producao de provas.

Nesse sentido, a Surface Web, a Deep Web e a Dark Web possuem
caracteristicas peculiares que influenciam na forma em que o agente criminoso age e
também como o operador do direito deve proceder para a investigacdo ou defesa
criminal. Logo, uma prova importante pode ser perdida em razao do desconhecimento
acerca, por exemplo, o tempo de armazenamento de dados pelo provedor.

A investigacdo na Surface Web de certa forma ja se encontra consolidada,
entretanto o mesmo nao se pode dizer acerca da investigacdo de crimes cibernéticos
na Dark Web, sendo que se trata de ambiente pouco conhecido e acessado por
grande parte da populacdo. Além disso, o funcionamento da Dark Web por meio do
programa TOR, com a ocultacdo da identidade do usuario, constitui peculiaridade que
dificulta a investigacao criminal.

Nesse ponto, o programa TOR assegura ao usuario que o utiliza a camuflagem
do IP utilizado para a postagem ou acesso a determinado contelldo em varios niveis
de criptografia. Deste modo, o0 percurso da mensagem enviada € ocultado, sendo que
apenas 0 usuario remetente e o usuario destinatario ttm acesso ao contetdo da
mensagem. Esse sistema dificulta a interceptacdo da mensagem pelas autoridades,
bem como o rastreamento do responsavel pela postagem.

A partir da elaboracdo do segundo capitulo buscou-se demonstrar que a
crianca possui a tutela dos seus direitos assegurada em ambito internacional e
nacional, sendo que em raz&o do seu estado de formacé&o as criancas necessitam de
protecdo especial. Nesse sentido, a Constituicdo Federal de 1998, Protocolo
Facultativo sobre a Venda de Criancas, Prostituicdo e Pornografia Infantis e a
Convencao das Criancas sobre Direito das Criancas, ambas ratificadas pelo Brasil, e
o Estatuto da Crianca e do Adolescente estabelecem que medidas devem ser
tomadas para a repressao da pornografia infantil.

Nesse sentido, € na fase da infancia que a crianca molda seu comportamento

em sociedade, sendo essencial um assegurar um crescimento digno e saudavel.
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Assim, € quase imensuravel o impacto que abusos sexuais e exposicdo sexual
possam ter na vida de um individuo na infancia e na fase adulta.

Ainda o estudo verificou que embora nos ultimos anos tenha ocorrido avango
no campo do direito informatico e legislacdo relativa ao tema, o ordenamento juridico
brasileiro ainda ndo regulamenta de forma satisfatoria as relacdes juridicas, em
especial, no ambito criminal ante a auséncia de lei que trate sobre os procedimentos
investigatorios criminais no ambiente digital.

Além disso, ndo ha dados concretos acerca da dimensdo de material
pornografico infantil contido na Dark Web. Existem poucos estudos e pesquisadores
gue adentraram na Dark Web com essa finalidade relatam que cerca de 80% (oitenta
por cento) do fluxo da Hidden Web é de pornografia infantil. Cumpre destacar que a
escassez de dados estatisticos acerca da quantidade desse tipo de contetdo se d4,
principalmente, em razéo da dificuldade de mensuracdo dos dados ja que demanda
acesso a diversos sites ocultos, uma vez que nao € possivel fazer uma busca geral.

O presente estudo identificou que repress@o a disseminacéo de pornografia
infantil na Dark Web encontra obstaculo no ocultamento do agente emissor e agente
destinatario do contetdo. Conforme demonstrado a rede TOR funciona como uma
espécie de labirinto que dificulta muito a identificacéo e localizacédo dos IPs, ou seja,
0s autores envolvidos no crime.

Assim, é fundamental para a persecucdo penal que os integrantes do poder
judiciario conhecam os procedimentos e limites da investigacdo em casos de
pornografia infantil. Ademais, a infraestrutura deve ser compativel com as
necessidades dessas investigacdes que demandam maior empenho e aparato. Nesse
sentido, para a persecucao desse crime € necessario que haja investimento no setor
de inteligéncia e capacitacdo dos integrantes dos 6rgaos investigativos, acusatorios,
defensivos e julgadores.

Nesse panorama, a fim de garantir reposta jurisdicional ao alto nivel de
circulacdo de material de pornografia infantil na Dark Web os membros do sistema
persecutério penal encontraram como medida a criacdo de programas especificos de
vasculhamento do conteldo de interesse para o referido ambiente digital, bem como
ocupa destaque a atuacéo de agentes infiltrados.

Nesse sentido, houve grande avan¢co no ambito brasileiro a respeito do tema
com a Operagéo Darknet que foi a primeira operac¢ao ocorrida no Brasil com o intuito

de investigar crimes envolvendo pornografia infantil na Dark Web. A referida operagéo
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foi desenvolvida em duas fases denominadas Darknet | e Il, deflagradas pela Policia
Federal, respectivamente, em 2014 e 2016.

No bojo da referida investigacdo diversos autores de crimes envolvendo
pornografia infantil foram identificados e localizados, sendo que a operacao iniciada
no estado do Rio Grande do Sul teve sua competéncia deslocada também para outros
estados brasileiros. No tocante a efetividade verifica-se que diversas pessoas foram
presas em flagrante e denunciadas, bem como algumas criangas foram resgatadas
de situagOes de risco.

Nesse cenario, a pesquisa buscou compreender o posicionamento do Tribunal
Regional Federal da 32 Regido em caso concreto oriundo da Operacdo Darknet de
disseminacgéo de pornografia infantil na Dark Web. Em analise ao Recurso em Sentido
Estrito n. 8271 referente ao processo n. 0013241-15.2014.4.03.6181 o estudo
observou que o principal ponto de discusséo acerca da investigacao realizada gira em
torno da licitude da prova produzida a partir da infiltracdo dos agentes.

Com base na pesquisa realizada no presente estudo vé-se que a infiltragéo de
agentes e consequentemente a prova produzida n&o padece de ilicitude. Isso porque
desde o inicio da Operacéo Darknet houve a autorizacédo judicial para a infiltracdo de
policiais com o intuito de apurar os crimes relacionados a pornografia infantil, bem
como delimitacdo das condutas que poderiam ser praticadas pelos policiais. Além
disso, quando da identificacdo do possivel autor delitivo foi requerida autorizacéo
judicial individualizada para continuidade da perquiricdo investigatéria, respeitando,
portanto, seus direitos constitucionais.

No tocante a tematica o estudo verificou que houve progresso no ordenamento
juridico quanto a infiltracdo de agentes com a entrada em vigor da Lei n® 13.441, de 8
de maio de 2017, que promoveu alteracdo no ECA e regulamentou a infiltracdo de
agentes para investigacao de crimes envolvendo a dignidade sexual da crianca.

Por esse angulo, acerca do estudo de caso restou constatado que a repressao
dessa espécie de crime ndo pode se dar a qualquer pre¢co, uma vez que 0 suspeito &
titular de direitos e garantias fundamentais assegurados pela Constituicdo Federal
Brasileira. Assim, entende-se que sua privacidade e liberdade de comunicacéo e
criacdo somente pode ser restrita mediante autorizacédo judicial fundamentada.

Outro ponto verificado na pesquisa sobre a infiltracdo de agentes na referida
situacdo fatica é que o TRF 3 entendeu que ndo houve o chamado flagrante

preparado, que € vedado pelo ordenamento juridico brasileiro, mas sim o flagrante
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esperado ja que o acusado da referida acao penal corriqueiramente postava material
pornografico envolvendo criancas na Dark Web.

Conforme demonstrado a infiltracdo de agentes é situagdo excepcional em
razdo de constituir método de investigacdo extremo. Nesse sentido, € necessario
assegurar os direitos fundamentais, pois ha mesmo que de forma judicialmente
autorizada a restricao dos direitos do investigado. Ainda, é essencial que a autoridade
judicial ndo sé delimite a atuacao do agente infiltrado, mas que também acompanhe
de forma detalhada as atividades por aquele desenvolvidas fazendo cessar a medida
em caso de violacdo dos direitos.

Outro ponto importante € que persecucao penal ndo pode se sobrepor ao
agente policial. Diante dos riscos a que o0 agente pode encontrar é essencial que o
proprio agente avalie as condutas por ele praticadas, devendo se negar a pratica-las
caso julgue inapropriadas. O agente ndao pode nunca agir de forma desproporcional e
excedendo os limites delimitados pela autorizacéo judicial caso em gque respondera
aos atos ilicitos praticados.

Importante destacar ainda que nao se deve vislumbrar a Dark Web apenas
como um instrumento para pratica de crimes informaticos, tampouco defender sua
extincdo. Conforme ja destacado a sociedade evolui a todo instante e a tentativa de
barrar o uso da Dark Web provavelmente sera ineficaz. Alguns paises ja tentaram
banir o uso do TOR, porém acredita-se que caso seja efetivado o banimento que
haverd desenvolvimento de outras espécies de tecnologia para suprir 0 espaco
deixado.

Além disso, do ponto de vista constitucional o impedimento da existéncia desse
tipo de mecanismo caminha em sentido contrario com os direitos de privacidade,
liberdade de expressao e vida privada, bem como cerceia 0 acesso a informacao.

Cumpre destacar que o Brasil esta dentre os poucos paises gue tiveram éxito
nesse tipo de investigacao e que o software que auxiliou na identificacéo dos suspeitos
foi desenvolvido pela Policia Federal brasileira. Logo, embora seja uma realidade
ainda um pouco distante é possivel que no futuro sejam desenvolvidos mecanismos
digitais que possibilitem uma investigacdo mais precisa sem a necessidade de
infiltracdo de agentes.

Outro ponto levantado por Bartlett (2014) diz respeito ao reconhecimento dos
orgaos investigativos acerca da impossibilidade de investigacéo e retirada de todo

material contendo pornografia infantil da Dark Web. Logo, a tendéncia dos préximos
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anos provavelmente sera focada na investigacao dos principais produtores de videos
e imagens pornograficas, bem como dos mantenedores dos sites.

Assim, a pesquisa verificou que o paradoxo do equilibrio entre as liberdades
individuais e o controle estatal da criminalidade é o principal desafio a persecucéo
penal do crime de disseminacéao de pornografia infantil. Nesse ponto, cabe salientar
gue se trata de campo de pesquisa recente ainda no ambito tecnolégico e juridico,
porém apresentava-se cOmo Comego promissor.

Desse modo, € possivel concluir que a pesquisa buscou demonstrar que a
engenhosidade da Dark Web ndo pode constituir empecilho para a investigacao de
crime que lesa tanto a dignidade sexual e imagem de criancas, que na maioria das
vezes ndo tem consciéncia das situacdes a que estdo expostas. Deste modo, o
presente estudo buscou destacar que embora a rede TOR seja ferramenta de dificil
manipulacdo ainda sim é possivel a identificacdo de agentes responsaveis pelo

compartilhamento de pornografia infantil na Dark Web.
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