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ALVES, Kaic Augusto Barbi. INVASAO CIBERNETICA E PROCEDIMENTOS DE
SEGURANCA: Lei n°® 12.737/12. 48. Trabalho de Conclusdo (Graduagdo em
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RESUMO

Este trabalho tem como objetivo o estudo na interligacdo entre a ciéncia do direito
e a do ramo informético, com enfoque nos casos de invasao cibernética, amparada
pela Lei n° 12.737/12. Visa-se conscientizar o leitor das possibilidades violadoras
gue possam ocorrer no usocotidiano do maquinario, dando-lhes o entendimento
simples e necessario quanto ao modo correto de manusear 0s dispositivos
eletrbnicos, maneiras de evitar agressfes de terceiros nessa area, bem como os
procedimentos adequados a serem realizados caso se torne vitima. O critério
qualitativo foi aplicado para buscar uma compreensédo mais pormenorizada do que
vem a ser os crimes cibernéticos, dando sua descricdo e relevancia para a
atualidade. Ainda assim, a caracteristica bibliografica foi escolhida para colher
informacdes ja desenvolvidas em fontes variadas, como doutrinas, leis, revistas e
informagdes hospedadas na Internet, com o fim de alcancar a producéo adequada
de dados para a realizacédo da presente pesquisa.

Palavras-chave: Crimes Cibernéticos. Cibercrimes.Crimes Informéaticos. Crimes
Eletronicos. Invasao Cibernética.
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RESUMEN

Este trabajotiene como objetivo elestudioenlainterconexion entre lacienciadelderecho
y ladel ramo informatico, con enfoque enlos casos de invasion cibernética, amparada
por laLey n® 12.737/12. Se pretende concientizar al lector de lasposibilidades
violadoras que puedanocurrirenel uso cotidiano de la  maquinaria,
dandoleselentendimientosimple y necesarioencuanto al modo correcto de manejar
los dispositivos electréonicos, maneras de evitar agresiones de tercerosenesa area,
asi como losprocedimientosadecuados a ser realizados en caso de ser victima. El
criteriocualitativofue aplicado para buscar una comprension mas detallada de lo que
viene a ser loscrimenes cibernéticos, dando sudescripcion y relevancia para
laactualidad. Sin embargo, la caracteristica bibliografica fue elegida para
recogerinformacionesyadesarrolladasenfuentes variadas, como doctrinas, leyes,
revistas e informaciones hospedadas en Internet, conelfin de
alcanzarlaproduccidonadecuada de datos para larealizacion de la presente
investigacion.

Palabras-clave: Crimenes Cibernéticos. Cibercrimes. Crimenes Informaticos.
Crimenes Electroénicos. Invasion Cibernética.
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INTRODUCAO

Indiscutivel que atualmente a Internet é conhecida como um dos maiores
meios para obter informagdes, assim como forma de contato virtual, dada sua
praticidade e acessibilidade que possui, cuja finalidade abrange diversas funcdes,
sendo usada, pela maioria, tanto no trabalho, estudos e relacionamentos em geral.
Em consequéncia disso, a utilizacdo descontrolada gera um amplo risco a
privacidade dos usuéarios, podendo se tornar vitimas das mais variadas
possibilidades de violagoes.

Além disso, percebe-se que os estudos de riscos no uso do campo
cibernético vém crescendo com o passar dos dias e isso pode-se notar com a
demanda de acOes visando o amparo frente a algum dano causado por terceiros,
como € o caso daqueles que foram prejudicados por algum invasor. Ainda assim,
mesmo com numeros elevados de ocorréncias sobre o assunto, a legislagcao vigente
e também as ferramentas existentes ainda ndo conseguiram acompanhar a
evolucado dos agentes maléficos.

Desde logo, justifica-se a necessidade de harmonizarmos com a evolucao
informatica para ndo sermos reféns de todos os tipos de arquivos e programas que
possuam a finalidade de acessar indevidamente nossos dados ou de outrem.
Portanto, o presente trabalho proporcionara o amparo juridico e informatico sobre os
delitos virtuais, abrangendo de forma clara e simples, para que, independente de
qual for o grau de ensino do leitor, 0 entendimento seja alcancado.

A esséncia deste trabalho visa, como objetivo,demonstrar a sociedade,
usuaria dos meios informaticos, os riscos que as invasdes cibernéticas podem
causar, bem como indicar maneiras de prevencdes a esses ataques. Importante
frisar que, para que tal conhecimento seja obtido, necessério se faz o aprendizado
quanto a origem dos crimes cibernéticos, analisando sua abordagem frente a
legislacdo brasileira e ilustrando a impactante impunidade diante da dificuldade de
identificar a autoria delitiva, possuindo como um dos meios, a abordagem de
prevencdes a essas manobras virtuais.

Para que tal fim almejado seja atingido, como metodologia adotada, seréo
extraidas informagfes de doutrinas, revistas, artigos e perioddicos cientificos, como

fontes para embasamento. Ademais, imprescindivel a mencdo das principais
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legislacbes vigentes que abordam os crimes informéticos, para que possa ser
colhido dados com a maior riqueza de detalhes possiveis.

O trabalho foi desenvolvido em quatro capitulos, em busca de descrever o
surgimento dos crimes cibernéticos, seus riscos e formas de repreensdo. Sera
mencionado com maior enfoque os delitos que caracterizam pela violacdo de dados,
como é o caso do amparo legislativo conforme a Lei n°® 12.737/2012.

No primeiro capitulo sera apresentado a origem dos crimes cibernéticos,
desde as primeiras utilizacbes do computador, como também o surgimento da
Internet como forma de acelerar as atividades exercidas nesta maquina. Também
trara diferenciacbes do que vem a ser “hardware” e “software”, principais softwares
maliciosos, em que provocaram os legisladores, mencionando, ainda, acerca dos
arquivos gque sao salvos em rede computacional.

Em sequéncia, o segundo capitulo abordard as principais legislagcbes
patrias acerca da invasdo indevida de dados, mostrando ao leitor o atual apoio
estatal.

Ja o terceiro capitulo alertard a impunidade frequente, em razdo da
dificuldade em identificar o autor do delito ocasionado, dada a falta de mecanismos
adequados para combater tais condutas.

Por fim, o quarto topico acobertara ensinos quanto aos modos corretos de
uso dos aparelhos eletrénicos, visando facilitar ao maximo, de forma simplificada, a

leitura dos itens que serao aqui transcorridos.
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CAPITULO |

1.0RIGEM DOS CRIMES CIBERNETICOS E A INFORMATICA

1.1 ORIGEM E RELACAO DO MEIO INFORMATICO COM A INTERNET

Antigamente o acesso a informatica era algo restrito a determinadas
classes de pessoas, visto que 0 seu uso sO ganhou destaque no inicio da segunda
grande guerra mundial, em que a tecnologia era utilizada para facilitar o modo
operacional dos militares, tanto em campo de batalha, como também para prevenir
possiveis ataques. Nessa época foi 0 momento em que as maquinas ganharam
grande evolugcédo e marco histérico, sendo um periodo impulsor para novas buscas
em instigar o crescimento tecnoldgico (CAZELATTO; SEGATTO, 2014, p. 390).

Por sua vez, ao passo que as evolu¢des das maquinas cresciam, surgiu a
necessidade de uma interligacdo entre elas para facilitar a troca de informacdes
visando oalcance de poder, conhecimento e campos de pesquisas. Isso fez com que
0 homem buscasse meios para facilitar ainda mais suas atividades, dando-se a ideia
da criacdo da Internet (CAZELATTO; SEGATTO, 2014, p. 391).

Foi em 1962, com a Guerra Fria, que ao se depararem com 0s ataques
em seus sistemas de dados, o governo norte-americano deu origem ao que
chamamos hoje de Internet. Com isso, buscou-se também as primeiras ferramentas
de amparo ao meio informatico, dado que até entdo nao se tinham alternativas para
garantir o acesso seguro a informacdoes.

David Augusto Fernandes nesse mesmo sentido esclarece que:

No periodo da guerra fria, mais especificamente durante o ano de
1962, pesquisadores americanos comecaram a imaginar um sistema
imune a ataques aéreos, que fosse capaz de interligar muitos
computadores, permitindo o compartilhamento de dados entre eles.
Passados sete anos, a primeira versédo desse sistema ficou pronta,
recebendo a denominacdo de AdvancedResearchProjectsAgency ou
Agéncia de Projetos de Pesquisa Avancada (ARPAnet). Sua principal
caracteristica era ndo possuir um comando central, de modo que, em
caso de destruicdo de um ou mais computadores, todos 0s outros
equipamentos ligados ao sistema continuariam operando
(FERNANDES,2013, p. 140).
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J& em 1969, estabeleceram o denominado padrdo TCP/IP, criado pela
ARPANET, que caracteriza a Internet como sendo o aglomerado de redes que se
interigam, que diante dessa situacdo trocam e acessam dados e até mesmo a
utilizam como forma de facilitar o modo de comunicacédo, independente do pais em
que o usuario se encontre (MADALENA, 2013, p. 103).

Apesar de conversas a respeito do assunto ja circularem pelos
estudiosos, precisamente a Internet sé veio a nascer nos anos de 1980, o qual a
definiram como sendo varios computadores que se comunicam pelo mundo inteiro,
possuindo protocolos de identificacdo e até mesmo servicos. Conceito este que foi
se aperfeicoando com o decorrer do tempo(FERNANDES, 2013, p. 142).

Oportuno destacar que, desde os primérdios de sua implantacdo, a
informatica cada vez mais vem ganhando espaco no cotidiano da sociedade em
comum, tornando-se, atualmente, um dos maiores meios de comunicagéo, dada a
sua praticidade e agilidade em seu manuseio, cuja finalidade abrange diversas
funcdes, sendo usada, pela maioria, tanto no trabalho, estudos e relacionamentos
em geral. Em contrapartida, a utilizacdo descontrolada gera um amplo risco para a
protecdo da privacidade dos usuarios, podendo se tornar vitimas das mais variadas
possibilidades de violagbes.

No decorrer dos anos, com a evolucdo informatica, o conjunto dessas
ideias passaram a serem usadas no meio dos centros universitarios, tal como na
Ameérica do Norte e, posteriormente, para o restante dos paises. Destaca-se que no
periodo de 1990 foi que se deu o conhecimento do desenvolvimento de redes, dada
a criacdo da worlwide web conhecida por n6s como as iniciais de um site — www,
sendo uma consideravel reunido de informacfes, na identificacdo de midia ou
mesmo na forma de texto, vale dizer, arquivos de texto, fotos, imagens, bem como
videos, estrategicamente explorados com a intencdo de que 0 usuario consiga
“navegar” dentro da pagina desejada, através dos denominados URL, isto é,
localizac&o universal de registro ou até mesmo por numeracdes de enderecos de IP
— Internet Protocol, o que exigirA um pouco mais de conhecimento daquele que
acessa o site desejado (FERNANDES, 2013, p. 141).

Foi no ano de 1995, com a autorizagdo do Ministério de Comunicacgdes e

de Ciéncia e Tecnologia, que foi liberado o comércio, por meio da participacdo da
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RNP — Rede Nacional de Ensino e Pesquisa’, bem como, mais a diante, com a
intervencdo também da Embratel. Ja a parte burocratica, propriamente dita, foi
realizada pelo Comité Gestor da Internet, o qual deu iniciativa a uma Portaria
Interministerial, buscando iniciativas no trabalho brasileiro interligado a Internet para
agregar as inovacgoes tecnoldgicas do pais.

Com o acesso facilitado a populacéo, grandes ideias passaram a surgir,
possibilitando o controle estatal, divulgacées de informacdes que antes ndo eram
possiveis de maneira imediata e até mesmo a fiscalizacdo no que diz respeito a
politica de cada pais. Isso preocupou de forma significativa aqueles que antes
infringiam a moral da sociedade, pois, apdés esse momento, o que antes era feito
“por baixo dos tapetes”, passou a ser rigorosamente visto por outros, causando um
pressionamento para evitar condutas imorais.

Variados meios possibilitaram a troca de dados entre os usuarios, como,
por exemplo, os correios eletronicos (conhecidos como e-mail) e as redes sociais.
Tudo no comeco parecia uma maravilha, porém, como para a existéncia do bem,
também se tem o mal, aqui ndo seria diferente, visto que, com o uso descontrolado
desses meios, pessoas com intengdes malévolas passaram a estudar e acompanhar
0 assunto, visando sempre um proveito indevido proprio ou mesmo apenas para

prejudicar outrem.

Antes da popularizacdo da internet as praticas consistiam em
telefonemas, cartas, visitas indesejaveis, entre outras atitudes mais
fisicas. Ocorre que quando a internet eclodiu no cotidiano tudo ficou
mais facil para os perseguidores, ja que poderiam acompanhar a vida
da vitima na hora que bem entendessem e sem se preocupar em sua
identidade ser descoberta (PACHECO, 2016, p. 243).

Foi assim que, com a evolu¢do da informatica e da Internet, obrigou-se
também o desenvolvimento protetivo dos usuarios, pois ndo bastava disponibilizar o
acesso as benesses tecnoldgicas, também era preciso garantir que esse acesso
fosse seguro, impossibilitando a violagdo de dados por terceiros.

Percebe-se, com isso, que o meio em estudo transgrediu para uma
analise mais individualizada, conforme passou a buscar a satisfacdo de interesses

pessoais € nao mais apenas coletivos. Dessa forma, tanto os aparelhos

'RPN REDE NACIONAL DE ENSINO E PESQUISA. Nossa histéria. ~ Disponivel em: <
https://lwww.rnp.br/institucional/nossa-historia >. Acesso em: 15 nov. 2017.
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informaticos, bem como os meios de manusea-los virtualmente passaram a serem
mais especificados para cada fim que o usuario quisesse cumprir.

Com a entrada do ano 2000, o que antes era manuseado apenas por
aparelhos de mesa, passou a ser executada tarefas por ferramentas diversas, com
dimenséo fisica menor, mas, em compensacdo, sua velocidade de transformar
dados em material I6gico passou a ser incrivelmente muito maior, porque € neste
século que o investimento nessa seara passou a ser ainda mais aplicado. Pode-se
constatar com a presenca de tablets, celulares, os quais possuem variadas

utilidades.

1.2DEFINICAO DE HARDWARE E SOFTWARE

Antes mesmo de apresentar conceitos e definicbes do que vem a ser o
estudo em tela, necessério saber como € que tudo comecgou para que seja adquirida
uma melhor compreenséo do assunto. Dessa forma, aprender o porqué de as coisas
funcionarem do jeito que estdo é uma tarefa imprescindivel.

Em um primeiro momento, o estudo sobre maquinas era investido pelo
Estado para melhorias nos fins de evolugdo académica de seu pais, assim como
para melhor equipar os servigcos prestados pelas forcas armadas. Tal periodo ficou
registrado pela presenca de computadores com enormes dimensdes, que em alguns
casos ocupavam até uma sala inteira e seu uso apenas era possivel por
especialistas na area, dada a dificuldade de entender como os procedimentos de
manuseio naquela época era realizado (CAZELATTO; SEGATTO, 2014, p. 390).

Como se nao bastasse a problematica diante do tamanho e dificuldade de
uso, outro aspecto era o valor cobrado por tais aparelhos, os quais tinham um preco
absurdo, restringindo a aquisicdo pela maioria da populacdo. Em 1969 o sistema
utilizado era, em destaque, o UNIX, o qual fora aprimorado pela AT&T Corporation —
American TelephoneandTelegraph? conhecida por ser uma das mais antigas
companhias de telecomunicacdo, cuja sede é localizada em Dallas, nos Estados

Unidos da América.

The New York Times. AT&T's History of Invention and Breakups. Disponivel em: <
https://lwww.nytimes.com/interactive/2016/02/12/technology/att-history.html >. Acesso em: 15 nov.
2017.
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Para solucionar a barreira que estava levantada, foi-se necessario a
criacado de dispositivos que possibilitassem o uso pela sociedade que nao detinha
especializacdo na area eletrbnica, pois o intuito principal de marketing era a
comercializacdo para a maior quantidade possivel de pessoas e, para que iSSO
acontecesse, mister se faz o acesso facilitado, pratico e rapido por qualquer que seja
aguele que estd manuseando. O éxito para essa ideologia se deu quando dois
jovens estudiosos se empenharam, em torno de 1970, no desenvolvimento
tecnoldgico, sejam eles Steve Jobs e Steve Wozniak, dois grandes homes marcados
nesse ramo, em que depois deram criagdo a maquina que ficou conhecida como
Apple (CAPELAS, 2014).

O computador Apple era integrado por hardware e software, cuja
influéncia se deu pelo sistema UNIX, j& mencionado. Seu intuito era proporcionar
seguranca, velocidade e praticidade em seu uso, caracterizando ndo apenas como
meio de trabalho, mas também como uso doméstico (MORIMOTO, 2009).

Questiona-se, entdo, o que de fato vem a ser software ouhardware, tais
palavras acabam pouco sendo usadas nas conversas diarias da sociedade em
comum, tendo em vista o desconhecimento do seu real significado. Ora, a definigcao
dessas nomenclaturas, pelo contrario do que muitos imaginam, é mais simples do
que aparenta.

As maquinas, os aparelhos, os equipamentose o0s dispositivos sao
exemplos de hardware, e, se formos caracterizar de forma simples e didatica, todo
compartimento tocavel, fisico, cuja finalidade destina-se a desempenhar atividades
tecnologicas poderdo ter a mesma consideracdo, via de regra. Dessa forma, um
computador é considerado um hardware, mas, para que ele tenha efetivo
funcionamento, é necessario que seja integrado sistemas légicos, pois o aparelho é
apenas uma ferramenta, o qual sem um software adequado acaba perdendo
variadas utilidades que podera ter como desempenho (BRAGA; ALECRIM, 2010).

Entende-se por software a parte logica que estd sendo usada em um
aparelho informatico, sendo um meio inteligente de conduzir as intencdes que
pretendemos atingir (BRAGA; ALECRIM, 2010).Isso pode ser bem visto ao
lembrarmos dos sistemas operacionais e dos programasque usamos em
smartphones, maquinas fotograficas e até mesmo a parte eletrénica do painel de um

veiculo.
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Consequentemente  outras empresas comecaram a fabricar
computadores, dada a clientela que cada vez mais vinha a crescer. Todavia,
diferentemente da Apple que ja continha um aparelho completo (hardware e
software), precisaram providenciar um sistema operacional para fazer parte de suas
maguinas e estas funcionarem.

Oportunidade na qual Bill Gates e Paul Allen ganharam destaque ao
fornecerem um software para “dar vida” aos computadores que seriam fabricados
por empresas diversas da Apple. Portanto, criaram a empresa Microsoft Corporation,
em que sua maior intencdo era dominar o setor de vendas de todos os
computadores do mercado com o seu sistema operacional (PERON, 2009).

Com o passar dos anos, 0s usuarios perceberam que uma exigéncia os
seguiam, isto €, para que pudessem adquirir computadores e executar atividades de
desempenho, necessariamente precisavam comprar 0 sistema operacional da
Microsoft, como se fosse uma compra em conjunto, caso nao preferissem obter os
disponiveis da Apple. Foi a partir desse momento que comecaram a serem
desenvolvidos os softwares livres, cuja aquisicdo independeria de pagamento, visto
gue os usuarios poderiam ndo apenas usufruir de seus beneficios sem precisar
pagar nada, mas também teriam o poderio de distribuir copias desse sistema
operacional para terceiros interessados e até mesmo modificar suas
funcionalidades, adequando ao gosto do fregués ou mesmo as suas necessidades
(CAMPOQOS, 2006).

Marcado maior relevancia no comec¢o do ano de 1980, Richard Matthew
Stallman (apelidado por rms) foi o grande incentivador e impulsor do movimento que
garantia acesso gratuito a sistemas operacionais, 0 entdo denominado General
PublicLicense, muito conhecido também pelas siglas GNU e GPL, tratando-se da
licenca gratuita que passou a ser a mais utilizada pelos usuérios. Dessa forma,
surgiu uma distincdo de sistemas operacionais, em que 0os com codigo fonte privado
foram classificados como copyright, enquanto que os com cédigo fonte livre
identificados como copyleft(KUSZKA, 2013).

Em 1991, um estudioso chamado Linus Torvalds percebeu que o GNU
poderia ser aperfeicoado, instante em que resolveu realizar mudangcas nesse
sistema operacional, jA que sua fonte é livre e possui permissdo para altera-lo.

Instante no qual percebeu que o programa possui como se fosse um ndcleo,
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imutavel, chamado de Kernel e o utilizou para criar o nomeado Linux (GNU/Linux),
desenvolvido com vestigios do antigo GNU (SALES, 2016).

Atualmente o mercado € dominado pela empresa Microsoft, a qual possui
o sistema operacional chamado Windows — cdadigo fonte fechado, mas também ha
parcela numerosa quanto ao sistema operacional macOS, que € desenvolvido pela
Apple e seu uso € maior percebido no comércio de smartphone (celular com funcdes
superior aos comuns), iPod, iPad e o famoso iPhone. J& quanto ao GNU/Linux,
apesar de embarcar uma porcentagem muito menor de clientes do que o Windows,
seu uso vem ganhando espaco cada vez mais, dado o acesso livre, em que 0
usuario pode acessa-lo sem se preocupar com a cobranca para 0 seu manuseio,
bem como pelo modo de visdo que se tem sobre seu sistema, permitindo
aprimoramentos para adequar o modo de operacdo de cada usufruidor
(NASCIMENTO, 2015).

1.3SOFTWARES MALICIOSOS E OS CRIMES CIBERNETICOS

Identificado como sendo uma situacdo que estd ganhando espaco
nesteséculo, € necessario realizar uma compreensdo pormenorizada do que vem a
ser os crimes cibernéticos, dando sua descri¢do, relevancia e aplicagdo no cotidiano
comum de toda a sociedade usuaria dos meios informaticos. Com isso, 0
levantamento acerca dos fatos ja conhecidos visa aprimorar pesquisas com O
reconhecimento do problema presente, seja pela impunidade dos infratores neste
campo, seja pela falta de investimento em tal area.

Observa-se que, por se tratar de um caso classificado como complexo
pela maioria das pessoas, o funcionamento adequado dos meios tecnologicos
proporcionard ndo s6 a agilidade das tarefas neles empenhadas, mas também a
garantia da integridade do conteudo que ali esta sendo trabalhado.

Sabe-se que crimes, tanto no meio comum, quanto os virtuais, sdo acdes
reprovaveis, o que se questiona por alguns é qual seria 0 objeto violado nos casos
mais diarios acontecidos no meio eletrénico. Em suma, quatro critérios da seguranca
da informacdo podem serem violados, quais sejam: a) autenticidade - confirmacéo
de identidade inapropriada por outrem; b) integralidade -dados de determinado
arquivo alterado por terceiro ndo autorizado; c) disponibilidade -neste item o ataque

se da pela quebra de acesso ao conteudo que estava disponivel; e, por fim, o critério
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d) confidencialidade -visto como sendo o0 segredo vasado, pois 0 que antes era
restrito, passa a tornar publico indevidamente (FREITAS, 2017).

Os meios atacados acima mencionados ndao sdo empenhados por
hackers, mas sim por crackers, sendo a denominagdo correta e que deve ser
utilizada. Isso é diferenciado, pois, ao contrario do que muitos pensam, o hacker é o
sujeito que tem autorizagdo para percorrer o meio virtual (muito comum em
empresas que testam sua area de seguranca com ataques intencionais), enquanto
que o cracker ndo, agindo sorrateiramente, sem permissao de uso (facilmente
identificado nos casos de furto de senhas, cartbes de crédito ou mesmo em
situagOes de espionagem) (ARIMURA, 2016).

Os crimes informéticos podem ocorrer por meio de engenharia social,
bem como por forca bruta. Esta é percebida pela presenca da efetiva forca humana,
em que certa pessoa obtém o acesso a algum conteudo por meio de, geralmente,
um crime - como € o caso de um furto de celular, enquanto que aquele é o mais
extenso, visto que se logra mediante o meio virtual, o qual com o passar dos anos a
criagdo de espécies maliciosas (malwares) vem crescendo cada vez mais.

Pois bem. Conveniente tecer sobre uma categoria comumente presente
nos dias atuais, que € o Spam, caracterizado como sendo um conteudo indesejado
gue é enviado no e-mail do destinatario, sobrecarregando a caixa de mensagens do
usuario, cujo fim se destina a prolatar anuncios, ora comerciais, industriais,
gerenciais, ora imorais, como também conteudos pornograficos ou até mesmo
fraudulentos. Sua identificacdo se da por ser algo que o destinatério sequer solicitou,
mas mesmo assim o recebe em seu correio eletrbnico determinada mensagem que
muitas das vezes pode causar algum dano patrimonial ou até mesmo moral
(WENDT, 2011, p. 36).

Outra modalidade de software malicioso € o Phishing, palavra
socialmente conhecida como sendo uma “pescaria”’, dado que ilude o usuario a
realizar procedimentos que acreditava estarem corretos, como no caso de acesso de
uma pagina famosa, mas que, por sua vez, ndo passava de um “clone”, uma falsa
mascara para enganar pessoas desatentas. A vitima, acreditando que esta usando
de um site seguro, acaba preenchendo seus dados pessoais, causando ulterior dano
e beneficiando o autor do delito (COLLI, 2010, p. 69).

Ha também o invasor que usa programas interativos como meio de

crimes, como no caso de jogos, em gue o infrator agrega a um arquivo licito algum
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outro conteudo ilicito, infectando o computador do usuario vulneravel. Esse é famoso
Trojan Horse, traduzido pela lingua brasileira como Cavalo de Tréia, pois € um falso
presente, cujo interior é “recheado de surpresas mal-intencionadas” (VIANNA,
MACHADO, 2013, p. 66).

Outra hipotese é o Spyware, muito exemplificado nos cinemas norte-
americanos, tratando-se de um arquivo espido controlado por outrem que atua em
segundo plano para descobrir quais atividades o usuario fim esta executando,
conseguindo, assim, senhas e informa¢des que, em um primeiro momento, eram
sigilosas. Diferencia-se do malware anterior por nédo ser visivel, jA o Trojan Horse,
mesmo sendo um poderoso ataque, pode ser perceptivel pelo usuario que esta
sendo atacado (XAVIER, 2008).

Otimo momento para ja descrever uma subcategoria de Trojan Horse, que
€ 0 Ransomware, espécie de software malicioso que vem ganhando destaque nos
dias hodiernos, pois € um sequestrador virtual que viola dispositivos eletronicos e
obtém arquivos de vitimas, com o intento de cobra-las algum proveito, seja dinheiro
ou mesmo favores. A categoria em questao € destacada, porque o0 seu uso cada vez
mais esta interessando os criminosos, sendo uma forma de apanhar ilegalmente
quantias consideraveis de vantagens ilicitas (ALECRIM, 2016).

O Virus, em rumo diverso do que a maioria imagina, ndo € todo arquivo
malicioso, e sim caracterizada como sendo uma espécie de malware, por iSso que
nao podemos dizer que sempre que nosso computador esta infectado é em razdo de
Virus, sendo apenas uma das variadas modalidades de delito virtual (VIANNA;
MACHADO, 2013, p. 34). Ainda assim, mesmo sendo uma espécie de software
malicioso, também possui seus desmembramentos, podendo ser identificado por
diversas ocorréncias, como sao, dentre outras, as hipoteses de Virus que atacam
em datas especificas, geralmente comemorativas, e o Virus de Boot, marcados
pelas agressdes provocadas logo no inicio do funcionamento da maquina.

Chega a ser surpreendente a criatividade maliciosa atual, pois como se
nao fosse suficiente os casos explanados, surge o BlendedThreats, ataques
simultaneos altamente massivos, integrado pela juncdo dos malwaresTrojan Hourse,
Spyware e Virus de aplicativo. Seu modo de atuacdo é presenciado pela a execucgao
de um primeiro programa comum, em que ac¢des escondidas sdo ativadas e, em
“efeito doming”, ativam as outras ilicitas, causando danos maiores do que um

simples aplicativo malicioso poderia acarretar.
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E evidente que existem inimeros outros casos de arquivos mal-
intencionados, até porqué a cada dia o trabalho ilegal vem ganhando destaque,
aperfeicoando-se. O objetivo deste tdpico foi apresentar os casos mais comuns, que
a maioria das pessoas ao menos ja em algum momento ouviram falar, pois, caso
fosse discorrer sobre a maioria dos malwares, seria necessario a edicdo de um livro
especifico a respeito do assunto, dado o volume de hipbéteses e em razdo da
engenhosidade criminosa que cresce com o0 passar dos anos. Assim, como meio
educacional, bastam os exemplos acima expostos, ndo impedindo o leitor de ganhar

conhecimentos buscando novas areas do saber.
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CAPITULO I

2 - ABORDAGENS NA LEGISLACAO BRASILEIRA ACERCA DA INVASAO
INDEVIDA DE DADOS

2.1 LEI DE CRIMES CIBERNETICOS - 12.737/2012

Como a publicidade possui enorme forca quando ligada a Internet, fica
facil identificar casos em que pessoas que utilizam tais recursos acabam se
tornando vitimas, ora pela falta de informagédo quanto aos meios de prevencdes, ora
pelo descuido ao acreditar que jamais serao atacadas.

O acesso informatico possibilita, ainda, meios mais solenes de colher
informacdes quanto as hipéteses veridicas de crimes cibernéticos ja ocorridos.
Percebe-se nas hipdteses de comunicagfes as delegacias, em que sdo gerados
boletins de ocorréncias quando vitimas acabam sendo atingidas de forma
significativa, perdendo parte de seu patriménio ou até mesmo tendo sua privacidade
violada.

Caso semelhante foi o da atriz Carolina Dieckmann, em que a partir de tal
fato o legislador foi provocado a criar a Lei n°. 12.737/12°, passando a amparar,
ainda que de forma substancial, parcela dos crimes que ocorrem no meio virtual.

Carolina foi vitima de ataques de Crackers, sendo quatro suspeitos
responsaveis pela conduta delitiva, em que estes alegaram que invadiram seu
correio eletrénico. Sabe-se, ainda, que foi enviado um software mal-intencionado
para a conta de e-mail de Carolina. Momento em que ela clicou no e-mail malicioso,
infectando sua maquina e possibilitando que os meliantes obtivessem seus dados
particulares (LISBOA, 2013).

A autoria criminosa, no caso em comento, foi encontrada por meio do
namero de identidade da maquina dos violadores, o qual, em termos técnicos, é
chamado de IP — Internet Protocol. Foi gracas a esse meio que 0s agentes policiais

lograram éxito no encalgo delitivo, dado que os crimes informaticos, em regra,

} .Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cddigo Penal. Disponivel em
<http://www.planalto.gov.br/ccivil_ 03/ ato2011-2014/2012/lei/112737.htm> Acesso em nov. de 2017.
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deixam rastros, vestigios de todas as atividades executadas pelo usuario do
dispositivo (CANDIDO, 2012).

Diante do receio ao utilizar a informatica, em razdo dos ataques
maliciosos provocados por terceiros, foi-se necessario a criacdo de determinadas
legislacbes especificas acerca do tema com o intuito de quebrar a sensagédo de
impunidade que estava sendo estabelecida.

Ainda assim, apesar de existirem pouquissimas normas com o intuito de
combater o acesso indevido de dados, estamos diante de uma mora legislativa,
dado que, pela criacdo de novos tipos de arquivos maléficos crescendo cada vez
mais, ndo ha o acompanhamento na elaborag&o de novas leis visando combater tais
delitos, o que acaba surgindo a oportunidade de burlar a rede de dados dos
servidores computacionais.

Com a entrada em vigor da Lei n°® 12.737/2012 ocorreu a mutagdo no
atual Codigo Penal Brasileiro, acrescendo dois artigos que trouxe, como ponto
inicial, a legislacédo diante dos crimes cibernéticos. Sao eles os artigos 154-A e 154-

B, os quais dispdem o seguinte:

Invasdo de dispositivo informatico

Art. 154-A. Invadir dispositivo informético alheio, conectado ou
ndo a rede de computadores, mediante violacdo indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou
destruir dados ou informacdes sem autorizacdo expressa ou
t4cita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita:

Pena - detencgéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1o Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput.

§ 20 Aumenta-se a pena de um sexto a um terco se da invasdo
resulta prejuizo econémico.

8 30 Se da invasdo resultar a obtengcdo de conteudo de
comunicacdes eletrbnicas privadas, segredos comerciais ou
industriais, informac@es sigilosas, assim definidas em lei, ou o
controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta ndo constitui crime mais grave.

8§ 40 Na hipétese do § 30, aumenta-se a pena de um a dois tergos
se houver divulgagdo, comercializacdo ou transmisséo a terceiro, a
qualquer titulo, dos dados ou informacdes obtidos.

8§ 50 Aumenta-se a pena de um terco a metade se o crime for
praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;
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Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.

Acéo penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime € cometido contra a
administracdo publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servigos publicos.*(Grifei)

O objeto protegido pela norma em analise sdo tanto os arquivos
armazenados em determinado dispositivo, bem como a forma de garantir a sua
protecado, evitando que seja implantada alguma espécie de programa julgado como
prejudicial ou mesmo que tenha funcionalidade parasita.

Além disso, essa inovagdo se deu com respaldo no artigo 5°, inciso X, da
atual Carta Magna®, que protege os direitos imprescindiveis quanto a intimidade,
visdo moral social sobre as pessoas, merecimento e, se porventura for violado,
amparara a vitima mediante indenizacdo. Por essa razdo que a essa Constituicao,
ao mesmo tempo que libera o direito de qualquer individuo se expressar, também o
obriga a se identificar, posto que assim podera amparar eventual dano causado.

Antes mesmo de analisar os sujeitos delitivos, precioso ilustrar o0s
conceitos destes para que aqueles que ndo sdo da area juridica possam entender

do que se esta falando. Sendo assim, vejamos:

Sujeito ativo do crime é a pessoa que pratica a infracdo penal.
Qualquer pessoa fisica capaz e com 18 (dezoito) anos completos
pode ser sujeito ativo de crime (p. 153)

O sujeito passivo € a pessoa ou ente que sofre as consequéncias
da infragé@o penal. Pode figurar como sujeito passivo qualquer pessoa
fisica ou juridica, ou mesmo ente indeterminado, destituido de
personalidade juridica (ex: coletividade, familia, etc.), caso em que o
crime é chamado pela doutrina de vago (CUNHA, 2016).

4 . Cadigo Penal - Decreto-lei 2848/40 | Decreto-lei no 2.848, de 7 de dezembro de 1940.
Disponivel em: <http://www2.camara.leg.br/legin/fed/declei/1940-1949/decreto-lei-2848-7-dezembro-
1940-412868-publicacaooriginal-1-pe.html> acessado em nov. 2017.

®BRASIL, Constituicio da RepUblica Federativa do Brasil (1988). Disponivel em
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm> Acesso em nov. de
2017.
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Nesse delito, o sujeito ativo € comum, vale dizer, qualguer pessoa pode
ser um violador de dados, ndo necessitando de nenhuma caracteristica especial.
Logicamente, o proprietario dos arquivos fica obstado de se enquadrar como sujeito
ativo, dado que ele tem permissdo para acessar os conteudos hospedados, por se
tratar de material que Ihe pertence.

Tudlio Vianna e Felipe Machado (2013, p. 95)ensinam ainda que havera
sim a possibilidade da esposa ou mesmo o marido configurarem como sujeitos
ativos do delito em questdo quando um acessar qualquer aparelho informatico do
outro sem permissao anterior, pois o casamento nao da,de forma implicita, o direito
de nenhuma das partes revirar as informagcdes do seu cOnjuge. Assim,
independentemente de realizado ou ndo o casamento, os direitos de qualquer
cidaddo devem ser respeitados.

Em outro angulo, identifica-se que o sujeito passivo, isto €, a vitima,
poderd ser também qualquer individuo - pessoa fisica - ou até mesmo juridica,
detentora de propriedades intelectuais e virtuais.

As condutas incriminadoras da lei em estudo sdo identificadas pela
quebra da uma barreira a qual tinha a funcdo de proteger as informacdes da vitima,
obtendo indevidamente seus dados, pois em momento algum possuia autoriza¢ao
para manusea-los. Outrossim, podera, também, ser identificada pela implantacéo,
pelo sujeito ativo, de vulnerabilidades na maquina do sujeito passivo, ou seja, aquele
que detém algum dispositivo eletrdnico.

Vale salientar que o artigo 154-A, do Cédigo Penal Brasileiro deixa claro
gue nao importa se o aparelho afetado estava ou ndo conectado a uma rede, seja
ela interna ou mesmo externa, pois 0 que é visado na norma € a protecdo do
conteudo privado, sendo esses pontos irrelevantes para a configuracao do delito.
Dessa forma, caso ocorra condutas como essas mencionadas, o delito estara, em
regra, completo.

Identifica-se, ainda, que ha falha na Lei n°® 12.737/2012 ao exigir, em seu
artigo 154-A, caput, acrescentado no Cdodigo Penal, como requisito obrigatério que
para a configuracdo do delito previsto € preciso que o dispositivo contenha um
mecanismo de seguranca, sendo que estaprotecaodevera ser violada pelo infrator.
Vale dizer, é elementar do tipo que no meio de execucao seja vencido o meio de
seguranca do aparelho informatico. Ora, a legislacao é retrocedente nesse aspecto,

dado que ninguém pode obter informagBes sigilosas ou mesmo



25

particulares(pertences tecnolégicos) sem antes possuir a permissao do dono,
independentemente se nele conter ou ndo programas de seguranca.

Em regra, a configuracdo do artigo 154-A, caput, s6 ter4d seguimento
mediante uma condicdo de procedibilidade, que é a representacdo da vitima, dada a
previsdo legal no artigo 154-B. JA o paragrafo primeiro, da mesma norma, pune
guem comercializa os programas que tem como finalidade a obtenc&o indevida de
dados de outrem, isto é, softwares maliciosos que sao criados para acessar outra
maquina.

Contudo, indaga-se quem seria a vitima desse paragrafo primeiro, pois,
ao contrario do ilustrado no caputdo artigo 154-A, em que a vitima € quem esta
sofrendo a agresséao cibernética, no seu paragrafo primeiro ndo se tem vitima se nao
for violado direito de terceiros. Percebe-se, entdo, a falha na legislacéo, visto que o
paragrafo em questdo esta caracterizado como vitima indeterminada, pois, se ndo
existe vitima certa ficara inviavel sua representacao e procedibilidade da acéo.

Os demais paragrafos do artigo 154-A tratam de situacbes mais graves,
em que sera aplicado a agravante prevista ou mesmo modalidade de aumento de
pena, a depender do caso.

Apesar da fabricacdo dos artigos comentados, suas aplicabilidades nao
abordam boa parte dos delitos atualmente existentes, que,por sua vez, acabam
ocasionando os mais diversos prejuizos aqueles que sdo afetados. Desde logo a
situacdo do meio virtual € visualizada como critica, pois ndo basta garantir que toda

a populacéo tenha acesso a tecnologia, mister também que a seja segura.

2.2PREVISAO DOS CRIMES CIBERNETICOS NO CODIGO PENAL BRASILEIRO

Ressalta-se que nosso ordenamento juridico patrio pouco aborda quanto
ao assunto cibernético, pois ainda nosso Codigo Penal € antigo e suas alteracdes
sdo morosas. Dessa forma, poucas séo as leis que resguardam o direito informatico,
deixando critica a situacao dos usuarios deste meio. Observemos algumas delas.

Em grande parte dos casos o0 nosso atual Cdédigo Penal Brasileiro pode
ser usado, de forma equiparada, no meio virtual. E o que ocorre no § 1°-A, do artigo
153, que diz:
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Art. 153 - Divulgar alguém, sem justa causa, conteudo de documento
particular ou de correspondéncia confidencial, de que é destinatario
ou detentor, e cuja divulgacdo possa produzir dano a outrem:

Pena - detencéo, de um a seis meses, ou multa.

§ 1° Somente se procede mediante representacao.

§ 1°-A. Divulgar, sem justa causa, informacdes sigilosas ou
reservadas, assim definidas em lei, contidas ou ndo nos sistemas de
informagdes ou banco de dados da Administracéo Publica:

Pena — detencéo, de 1 (um) a 4 (quatro) anos, e multa.

§ 2° Quando resultar prejuizo para a Administragdo Publica, a acéo
penal seré incondicionada.®

Observa-se que o paragrafo em comento visa dar um amparo ao segredo
da informacdo da Administracdo Publica, ou seja, 0 que €& protegido aqui é o
conteudo guardado pelo Estado, em que este podera se tornar vitima, caso venha a
ser atingido por tais violagdes. Além disso, qualquer pessoa pode ser sujeito ativo
desta acdo penal, ao passo que basta o intuito de um individuo comum querer
divulgar o contetdo protegido da Administracdo Publica, pouco importando se
estava alocado em seus bancos de dados ou que venha a causar danos a outrem,
sendo necessario apenas a execucao da pratica prevista, qual seja a divulgacéo da
informagao.

Segundo Juliano Madalena, existe a necessidade de uma
complementacdo entrea lei e a ciéncia técnica, pois a Internet estd sendo
considerada uma extensdo do homem, assim como € tratado o direito. Logo, o
caminhar conjunto entre esses elementos éreconhecido (2016, p. 91-92).

Em continuidade, ha também o caso do apelidado peculato eletrénico, o
qual foi advindo da Lei n® 9.983/2000° — assim como o artigo anteriormente
comentado - e acrescentado pelos artigos 313-A e 313-B do Codigo Penal Brasileiro.
Muito embora esses artigos tenham ganhado a alcunha de peculato, sua definicdo é
bem diversa.

Pois entdo vejamos o que diz a legislacéo sobre o assunto:

Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a insercéo de
dados falsos, alterar ou excluir indevidamente dados corretos nos

e . Cdédigo Penal - Decreto-lei 2848/40 | Decreto-lei no 2.848, de 7 de dezembro de 1940.
Disponivel em: <http://www2.camara.leg.br/legin/fed/declei/1940-1949/decreto-lei-2848-7-dezembro-
1940-412868-publicacaooriginal-1-pe.html> acessado em nov. 2017.

"BRASIL,Lei n° 9.983, de 14 de julho de 2000. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/LEIS/L9983.htm#art2> acessado em nov. 2017.
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sistemas informatizados ou bancos de dados da Administracdo
Publica com o fim de obter vantagem indevida para si ou para outrem
ou para causar dano: (Incluido pela Lei n°® 9.983, de 2000)

Pena — reclusdo, de 2 (dois) a 12 (doze) anos, e multa.?

Com uma breve analise jA é possivel averiguar que se trata de uma
insercdo ou mesmo disposicao de ajuda para que outro inclua contetdo falso nos
sistemas eletrénicos da Administracdo Publica, com o almejo de lograr ganho
indevido para si ou mesmo para terceiros. Destaca 0 artigo acima que para a pratica
deste delito é necessario que o agente, executor do verbo penal, seja funcionéario
gue possua permissao, isto é, autorizado, o qual acrescentard os dados ilegais ou
mesmo auxiliara que outrem o faca.

Importante mencionar que o0 mesmo diploma legal incriminador leciona,
em seu artigo 327, que, para fins penais, a descricdo de funcionario publico € mais
ampla, pois basta que exerca funcéo publica, emprego ou mesmo um cargo publico,
seja ele com ou sem ganho de remuneracdo, tampouco necessitando que seja
estavel, permanente. Assim, o que 0 artigo ressalta € que 0 sujeito exerca uma
atividade publica e que nesta pratique o crime.

No mesmo caminhar, o artigo 313-B, também acrescentado pela Lei n°
9.983/2000, traz amparo ao meio informatico, ao trabalhar quanto aos assuntos
sobre a mudanca, ndo permitida, de sistemas de informacéo.

Vejamos:

Art. 313-B. Modificar ou alterar, o funcionario, sistema de
informagBes ou programa de informatica sem autorizagdo ou
solicitacdo de autoridade competente:

Pena — detencéo, de 3 (trés) meses a 2 (dois) anos, e multa.
Paragrafo Unico. As penas sdo aumentadas de um terco até a
metade se da modificagcdo ou alteragdo resulta dano para a
Administracdo Publica ou para o administrado.®

Note-se que bastante se assemelha ao artigo 313-A, mas seu diferencial

estd no ponto que menciona a mera conduta do funcionario publico modificar os

8

. Cdédigo Penal - Decreto-lei 2848/40 | Decreto-lei no 2.848, de 7 de dezembro de 1940.
Disponivel em: <http://www2.camara.leg.br/legin/fed/declei/1940-1949/decreto-lei-2848-7-dezembro-
1940-412868-publicacaooriginal-1-pe.html> acessado em nov. 2017.

° . Cbdigo Penal - Decreto-lei 2848/40 | Decreto-lei no 2.848, de 7 de dezembro de 1940.
Disponivel em: <http://www2.camara.leg.br/legin/fed/declei/1940-1949/decreto-lei-2848-7-dezembro-
1940-412868-publicacaooriginal-1-pe.html> acessado em nov. 2017.
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sistemas informaticos sem prévia autorizacdo ou mando do agente competente,
sendo este, na maioria dos casos, 0 seu superior hierarquico da instituicdo o qual
integra. Para o caso em comento também terd como sujeito lesado o Estado, visto
que a propria Administracdo Publica sofrerd com eventuais mudancas nao
autorizadas.

Dessa maneira, 0 artigo em aprec¢o, que fora acrescentado pela Lei n°
9.983/2000se distingue do outro também acrescentado pela mesma legislacéo, pois
“enquanto no dispositivo anterior protegem-se 0s dados componentes de um
sistema, busca-se, agora, tutelar o proprio sistema de informagdes ou programa de
informatica” (CUNHA, 2016, p. 749).

Tempestivo e gratificante levantar outro ponto que a Lei n°® 12.737/2012
modificou no Cédigo Penal Brasileiro, qual seja o acréscimo do § 1° no artigo 266,
mencionando que também serdo sancionadas as condutas de obstar servigcos
telematicos ou de conteldo que interesse o coletivo. Para tal delito a pena sera de
um a trés anos, somados com multa, destacando-se que sua aplicagcdo em dobro
quando se tratar de situacdo em que houver calamidade publica.

Ademais, a Lei n°® 12.737/2012 também trouxe amparo maior para o artigo
298'° do Cédigo Penal Patrio ao incluir, em seu novo paragrafo primeiro, a conduta
equiparada da falsificacdo de documento particular, abarcando nos casos de cartao
de crédito ou débito. Nada mais do que justo, dado que a falsificacdo desses

pertences prejudica a vitima, tanto quanto os documentos impressos.

Se a falsificacdo for grosseira e visualmente for incapaz de enganar
alguém, o crime sera impossivel, devendo ser aplicado o art. 17 do
CPB, por absoluta impropriedade do objeto. Se, apesar de
visualmente ser incapaz de enganar um ser humano, o chip for
reconhecido pelos caixas eletrébnicos como vélido, ainda assim o
crime do art. 298 do CPB sera impossivel, podendo o agente, nesse
caso, ser punido pelo crime do art. 154-A, também do CPB (VIANNA;
MACHADO, 2013, p. 106).

10

. Cédigo Penal - Decreto-lei 2848/40 | Decreto-lei no 2.848, de 7 de dezembro de 1940.
Disponivel em: <http://www2.camara.leg.br/legin/fed/declei/1940-1949/decreto-lei-2848-7-dezembro-
1940-412868-publicacaooriginal-1-pe.html> acessado em nov. 2017.



29

2.3RESPONSABILIDADE CIVIL FRENTE A VIOLACAO DE PRIVACIDADE

Todo aquele que provocar indevidamente um dano a outrem estara
incumbido de indeniza-lo para que a lesdo seja ao menos minimizada, como € no
caso da obrigacdo de pagar multa diante do cometimento de crimes. Assertiva essa
postura, até porqué condutas reprovaveis andam na contramao da moral social.

Como é o caso do artigo 186, do Cédigo Civil**:

Art. 186. Aquele que, por agdo ou omissao voluntéria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

No mesmo sentido aduz o artigo 927, do mesmo diploma legal:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a
outrem, fica obrigado a repara-lo.

Paragrafo Unico. Havera obrigacdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou
guando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem.

No dia a dia inUmeros casos de responsabilidade civil sdo questionados,
no que diz respeito a afronta da privacidade individual, tratando-se, pois, de um
direito da personalidade. Aqui, no direito digital, ndo seria diferente, pois independe o
lugar em que esta sendo exercida a conduta delituosa, € certo que esta deve ser

combatida, seja pela punicdo em carcere, seja mediante o pagamento em dinheiro.

No entanto, dada a falta de legislacdo especifica sobre o tema, por
vezes o0s Tribunais patrios promulgam decisdes contraditorias. Isto é,
ainda se discute uma clara definicdo dos limites da responsabilidade
civil efou criminal dos provedores e sites que colocam no “ar”
conteudo ilicito adicionado por terceiros (PINHEIRO, 2009, p. 311).

Espanta-se a falta de empenho para produzir normas que acompanhem
efetivamente os novos delitos, dado que a criminalidade s6 vem a crescer com 0
pouco investimento nesse campo. Desse modo, o numero de vitimas, indignadas por

sinal, também aumentam, sendo resultado da ineficiéncia do Poder Legislativo que

" . Lei n° 10406, de 10 de janeiro de 2002. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm >. Acesso em: 15 nov. 2017.
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ocasiona um efeito de méo dupla, deixando a sociedade desamparada no momento
em que eventual dano existir.

O direito a privacidade € garantido pela atual Constituicdo Federal de
1988%, em seu artigo 5°, inciso X, com a intencdo de resguardar assuntos mais
restritos do sujeito, o qual ndo seria apropriado expor essas informagdes a terceiros.
O mesmo artigo deixa claro que em situa¢des de violacdo a norma a vitima estara
amparada, porque o agente infrator ficara obrigado a pagar pelo dano ocasionado,
tanto material ou mesmo moral, pois 0 que se evita aqui € a violacao.

Portanto, o melhor a ser feito é provocar o Poder Legislativo, visando uma
resposta para que edite e crie normas que acompanhem o meio informatico com o

intuito de diminuir a criminalidade.

“BRASIL, Constituicdo da Replblica Federativa do Brasil (1988). Disponivel em
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm> Acesso em nov. de
2017.
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CAPITULO 1lI

3 - IMPUNIDADE FRENTE A DIFICULDADE DE IDENTIFICAR A AUTORIA
DELITIVA

3.1IDENTIFICACAO VIRTUAL

hY

Atualmente ha diversos meios para 0 acesso a Internet, seja ele por
celulares, computadores de mesa, notebook, tablets e diversos outros. Cada
aparelho possui uma identificacéo individual chamada de IP, como se fosse um “RG
pessoal da maquina” e ao visitarmos um site, o aparelho que utilizamos deixara

rastros de que acessamos aquele lugar.

A identidade e o reconhecimento na rede mundial de computadores
sdo feitos de modo semelhante aos dois modelos anteriormente
apresentados; em verdade, pode-se dizer que sdo mescladas
caracteristicas da concretizacdo qualitativa e numérica. Diferenciam-
se, porém, em trés importantes aspectos: a) ndo ha — ou pelo menos
ndo deveria haver — identidade na rede (concretizacdo qualitativa)
sem identidade numérica, ou seja, para se identificar o host A como
um computador que faz parte de uma rede, sera necessario atribuir-
se um endereco numérico a ele — por exemplo, um endereco IP; a) a
identidade, seja ela qualitativa (individualidade de caracteristicas na
rede) ou numérica (endereco), sera sempre de um computador,
jamais de um sujeito; ¢) um endere¢o numeérico — por exemplo, um
endereco IP — pode ser atribuido em um curto periodo de tempo
(horas) a diferentes computadores, ndo podendo, entretanto, (em
tese) possuirem o mesmo endereco, a0 mesmo tempo, dois ou mais
computadores individualmente considerados (COLLI, 2010, p. 88).

Acontece que 0s recursos disponiveis, em que pese o0 grande avanco ja
alcancado pela informética, eventualmente é falho, o que resulta na prética delitiva
nesta seara tecnolégica. Em consequéncia, usuarios comuns, que usam esse meio
para facilitar as atividades do cotidiano, acabam se tornando vitimas, colocando em
risco seu patriménio e até a integridade privada.

Diante disso, surgem o0s oportunistas Crackers, que s&o agentes
maléficos que buscam burlar a rede de sistema computacional para violar os
aparelhos de terceiros com o objetivo de tomar para si ou até mesmo para outrem,

determinado proveito indevido. Tal atitude, muitas das vezes, acaba se tornando
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impune, pois, @ medida que a tecnologia avanga, do mesmo modo acompanham 0s
interessados em tomar proveito dos que estdo de alguma forma vulneraveis.
A doutrinadora Liliana MinardiPaesani clareia um pouco a ideia,

sinteticamente, de como isso ocorre:

Na protecdo dada pela lei penal, a falta de um corpo de delito tem
sido encarada como um dos obstaculos mais graves. Exemplificando:
se alguém subtrai os materiais que contém um programa, copia-os, e
torna a rep6-los no seu lugar, se néo for colhido no ato da subtracéo
ou devolucao, dificilmente poder& ser condenado por ter cometido o
furto. A cépia em si, para uso préprio, ndo constitui delito (PAESANI,
2009, p. 75).

Compete as policias investigativas — policia federal e civil — o poder de
investigar as ocorréncias dos crimes, identificando a autoria delitiva e apanhando a
materialidade proveniente da acdo do agressor. Todavia, por falta de investimento,
quer pelas poucas tecnologias disponiveis para esses servidores, quer pela inércia
do Poder Publico para solucionar a precariedade policial, os crimes cibernéticos
acabam, infelizmente, compensando para os infratores da lei, pois eles veem como

algo que da certo, que o lucro é facil e, muitas das vezes, obtido.

O maior problema juridico dos crimes virtuais é a raridade de
denuncias e, pior, o despreparo da policia investigativa e de pericia
para apura-las. Embora ja seja possivel fazer boletins de ocorréncia
pela Internet, sdo poucas equipes e profissionais preparados para a
investigacdo de um crime virtual. E importante lembrar que os
criminosos da Internet ja ndo sdo criminosos incomuns — a imagem
de um sujeito extremamente inteligente e com vasto conhecimento
técnico j4 ndo corresponde a realidade, pois atualmente € muito facil
encontrar na Internet o codigo-fonte aberto de um virus ou trojan.
Alguns criminosos praticam até mesmo a clonagem de sites, que,
nesse caso, exige expertise tecnoldgica acima da média, utilizando-
0s para roubar informacdes dos usuarios, tais como RG, CPF,
residéncia, telefone, e-mail, dados bancarios — informacdes utilizadas
posteriormente para que o0 criminoso assuma outras identidades em
operacbes comerciais como uso de cartdo de crédito clonado. O
combate a esses crimes torna-se extremamente dificil por dois
motivos: a) a falta de conhecimento do usuério, que, dessa forma,
ndo passa as autoridades informacdes relevantes e precisas; e b) a
falta de recursos em geral das autoridades policiais (PINHEIRO,
2009, p. 230).
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A melhor maneira para evitar Crackers ou mesmo conseguir identifica-los
para posterior punicdo, € investindo nas carreiras policiais, pois, apesar de muito
importante, apenas a criacdo de leis ndo garantira que os individuos maus
intencionados deixem de cometer crimes. Dessa forma, imprescindivel que se tenha
condicbes de fazer uma boa investigacdo, com computadores que satisfacam as
necessidades de uma boa perseguicao virtual, bem como a disponibilizagdo de
cursos preparatorios, visando sempre aperfei¢coar o trabalho dos servidores publicos.

Vale salientar, ainda, a relevancia de se ter, em cada cidade, delegacias
especializadas sobre o assunto, com servidores capacitados, dado que assim
facilitara a perseguicdo do delito, até porqué quanto maior for o numero de
profissionais trabalhando e investimento sendo aplicado nessa area, maiores serao
as chances de os repelir. Assim, a demanda ira reduzir significativamente com o
passar dos anos e deixara claro, aos agressores, que nao vale mais a pena tentar

burlar a lei no ramo informético.

[...]ha que se fazer uma ressalva: a proposta apresentada nesta obra
acerca da criacdo de divisbes policiais especializadas em
cibercrimes, ndo tem o ambicioso conddo de ser uma (ou a Unica)
solucdo para os problemas até aqui apresentados. O que se quer
evitar € uma visdo reducionista representada por uma cognicao
solucionadora (e restritiva) para a investigagdo preliminar de
infracbes penais cometidas pela internet. A atividade policial, seja ela
desempenhada no mundo off-line, seja ela desempenhada no mundo
on-line, seja ela atribuicdo da Policia Civil, seja da Policia Federal,
deverd ser orientada por uma politica de seguranca publica
organizada e estruturada a partir de dados e informacdes inerentes

ao lugar ou a matéria a qual as autoridades policiais estardo
vinculadas (COLLI, 2010, p. 160-161).

Consoante alega EmersonWendt, no estado do Mato Grosso do Sul existe
apenas uma Delegacia para atender casos do ramoVirtual. Isso demonstra a
precariedade que enfrenta o assunto, dado que a populacdo, na maioria das
cidades, fica desamparada (2011, p. 77).

Outra problematica para o tema é a questdo de varios usuarios usarem o
mesmo computador, como é no caso de uma familia, em que a maquina € usada por
varios integrantes, seja para atividades de lazer ou mesmo para trabalho, assim
como no caso de Cyber Café/Lan house, sendo o numero de usufruidores ainda
maior, 0 que, em caminho, o risco também o serd. Ora, a probabilidade de

identificacdo da autoria delitiva em casos como esses se reduz de forma muito
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consideravel, pois ja é dificil encontra-lo em casos comuns, quem dir4 em situagdes
de uso em maquinario compartilhado por varios.

Por fim, mas ndo menos importante, depara-se que o pensamento de que
0S crimes virtuais sdo compensatoérios e de ganho facil €, também, consequéncia da
precéria situacdo em que se encontram as forcas policias, dada a falta de
investimento, equipamento e preparacdo. Logo, a autoria criminosa acaba sendo
desconhecida, o que gera a sensacdo de impunidade pela sociedade usuaria dos

meios eletrénicos.

3.2AUSENCIA DE SEGURANCA

E notorio que no mundo real a sociedade, muitas das vezes, sentem-se
inseguras, pois 0 pequeno efetivo policial, isto €, pouca quantidade de servidores
para cumprir a demanda populacional, acaba ndo dando conta da demanda. Isso
nao é diferente na area virtual, para ser franco, a situacdo é ainda mais extrema,
visto que a cada momento novos softwares maliciosos sdo desenvolvidos e

aperfeicoados em busca de lograr as infracoes.

Desde o surgimento da escrita e da leitura, a confidencialidade da
informagdo passou a assumir, gradativamente, elevada relevancia.
Proteger determinado contetdo informativo comecou a refletir ndo
apenas perante o carater comunicativo, mas também o econémico, o
social e o particular de cada individuo.

A partir de entdo, a busca pelo aprimoramento da protecdo da
informacéo foi aumentando, visando destina-la apenas aos legitimos
interessados (CAZELATTO; SEGATTO, 2014, p. 391.)

Percebe-se a pequena presenca das forcas policiais nos crimes comuns,
guestiona-se entdo como serao tratados os casos cibernéticos, ja que nado se pode
tolerar deixa-los ao livre arbitrio daqueles que possuem a competéncia de fazer algo
para evitar, mas nao o fazem, néo criam legislacdes eficazes, tampouco investem no
setor responsavel para combater os delitos. Destarte, 0 que resta para 0s usuarios é
a prevencdo, pois, o melhor modo de impedir tais condutas é “maté-las pela raiz”,
vale dizer, a prevencdo, diante da ineficiéncia estatal, € uma das poucas ferramentas
que nos resta para protecao.

Ser cauteloso em todo o0 momento em que for usar qualquer aparelho

eletrdnico se torna uma boa opc¢éo para quem ndo quer virar vitima da criminalidade,
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pois na maioria dos casos as ocorréncias se dao pelo mau uso desses meios, seja
pela impericia, seja pelo descuido. Aos poucos a sociedade esta percebendo que as
gravidades dos delitos informaticos sdo mais altas do que se pode imaginar.

Casos como clonagem de cartdbes de crédito, roubos de senhas de
acesso e falsas ilustragcdes de compras sédo cada vez mais corriqueiras. I1sso se da,
em regra, pelo desleixo do usuério, ndo se prevenindo ao colocar seus dados em

gualquer hospedagem virtual ou mesmo abrindo e-mails de desconhecidos.

Mais uma vez, deve-se ter em mente que ndo ha como ter 100% de
garantia de seguranca, hem no mundo real nem no mundo virtual.
Vejamos 0 que ocorre com 0S golpes em caixas eletrbnicos de
Bancos. Mas sabemos que a tecnologia permite ampliar essa
seguranca para limites adequados a manutencdo da paz social,
devendo cada um, individualmente, zelar e ser responsavel pela
seguranca de suas senhas de modo a ajudar a coibir tais praticas,
cada vez mais comuns (PINHEIRO, 2009, p. 164).

O que poucos sabem, e se sabem nédo déo valor, sdo as ferramentas de
backup, as quais possuem func¢des imprescindiveis no caso de arquivos que nao
podem serem perdidos. Muito usado para guardar cOpias de seguranca de
algunsconteudos, obstando que criminosos sequestremdeterminados arquivos da
maquina e exijam uma recompensa para a devolugdo — software malicioso
conhecido como ransomware, dado que ja existirA uma cépia salva em outro lugar,
seja em um dispositivo fisico ou mesmo por formas mais modernas que sao as
famosas “nuvens” (cloudcomputing), em que o cliente de algum site de hospedagem
grava o arquivo pela Internet, de maneira segura e que, caso escolha, somente ele
tera acesso (VIANNA; MACHADO, 2013, p. 77).

Ressalta-se, também, a imprescindibilidade de sempre deixar o0s
programas de protecdo atualizados, pois assim se adaptard as novas modalidades
de malwares. Exemplo disso sdo os antivirus, em que suas listam precisam
constantemente serem refrescadas, porque com o passar do tempo novos
aplicativos lesivos sdo criados, entdo inovadoras maneiras de impedi-las devem
serem acionadas (VIANNA; MACHADO, 2013, p. 67).

Uma boa iniciativa Estatal também serd a criacdo de projetos de
conscientizacdo para a sociedade, deixando-as cientes dos riscos quanto ao mau

manuseio dos aparelhos tecnolégicos e também as ensinando a melhor utiliza-los,
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pois muitos usuarios, ainda mais agora com a crescente compra de celulares,
acabam adquirindo um dispositivo sem ao menos ter conhecimento das func¢des que
ele dispde. Diante do discorrido, aprender corretamente como deve agir ao usar a

informatica, principalmente a Internet, so trara beneficios para os usufruidores.

3.3ELEMENTOS PROBATORIOS PARA O COMBATE AOS CRIMES VIRTUAIS

A materialidade delitiva € o que preocupa os estudiosos do ramo
cibernético, pois seus vestigios sao dificeis de serem obtidos, dada a complexidade
do sistema virtual. Além disso,fica invidvel descobrir o agressor das condutas
informaticas com a falta de equipamentos aptos para isso.

Em um amplo olhar, visando atingir seu fim ilicito, os agentes infratores
acabam preferindo enganar aqueles que menos possuem conhecimento tecnoldgico,
pois desse modo conseguem mais faciimente persuadi-los. E o caso dos e-mails
fraudulentos, em que o remetente pode se passar por uma agéncia bancaria,
colocando a imagem deste local e mandando uma iluséria mensagem, que, em
certos casos, 0 destinatario acaba acreditando e colocando seus dados pessoais,
tornando-se mais uma vitima (WENDT, 2011, p. 25).

Existem algumas especialidades para levantar a prova delitiva dos crimes
cibernéticos, ao passo que seus rastros podem ser apagados ou mesmo camuflados
pelo invasor, utilizando-se de programas que escondam sua identidade e
localizacdo. Além disso, poderd se utilizar de recursos que alterem os vestigios
deixados pela infracéo.

Peculiar, também, sdo nos casos em que 0s agressores nao residem no
pais da vitima,impedindo uma perseguicdo efetiva, dado que se deve respeitar as
leis de cada local de origem. Solugéo para esse caso € a realizacdo de um acordo
de cooperacdo entre Estados, visando uma mutua ajuda, trabalhando juntos para

repelir o cometimento de condutas afins.

A aplicacdo dessa norma aos casos de invasdo de dispositivo
informatico cometidos através da Internet em que o computador do
agente se encontre em paises diferentes do da vitima ¢é
demasiadamente simples quando em ambos 0s paises a conduta
seja tipificada. Nestes casos, pune-se tanto o agente que, no Brasil,
invadisse um dispositivo informatico localizado no estrangeiro,
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guanto o agente que, estando no estrangeiro, invadisse dispositivo
informativo sito no Brasil.

Bem mais complexas, no entanto, serdo as solu¢des dos casos em
gue a conduta é tipica em apenas um dos paises. Assim, pode
ocorrer que a conduta seja tipica no pais em que o comando é dado,
porém atipica no Estado onde se da o resultado féatico. Ou, ao
contrdrio, ser atipica no pais da acdo e tipica no do resultado
fenoménico. Para se encontrar a solugdo para essas duas situagées,
deve-se partir do pressuposto de que as normas de carater penal sao
interpretadas restritivamente. Assim, havendo duas interpretacdes
possiveis e perfeitamente l6gicas para uma situagéo juridica, devera
0 intérprete optar por aquela que menos restringir a liberdade do
cidadéao (VIANNA; MACHADO, 2013, p. 58-59).

Como praticamente todas as atividades séo registradas, dificilmente o
criminoso conseguira maquiar toda a sua “navegacao”. Isso é perceptivel desde o
momento em que ligamos o computador, em que sua marca numeérica de endereco
IP é acionada, como também no momento de acessar a Internet, visto que em cada
site que visitemos estardo marcados N0Ssos registros pessoais.

Diante disso, ndo € sempre necessario que para identificar a autoria
delitiva se tenha uma conta de perfil, bastando registros enquanto se utiliza a rede.
Tanto € verdade que no histérico do browser — aplicativo que € meio para realizar
pesquisas — ficam registradas todas as acfes do usuario, demonstrando quais
paginas foram visualizadas, bem como a hora especifica de acesso.

Percebe-se, desde logo, que uma das provas mais importantes a serem
colhidas para o encalco do crime é o IP (Internet Protocol) do violador, pois € a partir
dele que sera possivel descobrir qual maquina foi utilizada. Todavia, partimos
novamente para a hipétese em que o computador € utilizado por varias pessoas,
situacdo em que ndo se podera afirmar com certeza que o simples endereco
identificador de um dispositivo sera capaz de descobrir o agente delinquente,

necessitando, entdo, que sejam juntados outros elementos probatdrios.

Em tese, para se descobrir qual maquina executou a referida
operacdo nhaquele momento, busca-se inicialmente a identificacdo do
endereco IP — no presente exemplo, de niumero X. Identificado o
endereco IP responsavel pela operacdo ndo autorizada, parte-se
para a analise de qual provedor de internet possuia referido
endereco IP — na verdade, a maquina do sujeito que fez a operacéo
possui um IP que é emprestado pelo provedor, isto é, provedores de
acesso a internet possuem uma gama de enderecos IPs a sua
disposicdo, os quais serdo atribuidos aos seus clientes no momento

da conexdo destes a internet. ldentificado o provedor de acesso,
identifica-se sob qual conta de usuario estava sendo utilizado o
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referido IP em referido momento, a fim de se descobrir, a seguir,
guem teria feito a transacéo bancaria (COLLI, 2010, p. 90).

O trabalho dos policiais peritos sdo de extrema importancia nessa seara,
dado que sao eles os responsaveis por averiguar casos mais complexos em que se
exige técnicas especificas para apurar 0os crimes virtuais. Assim, serdo incumbidos
por identificar todos os vestigios deixados pelos infratores. E, enganam-se aqueles
que pensam que excluir arquivos armazenados na maquina ou mesmo esvaziar a
lixeira impedird que os profissionais 0 encontre, pois mesmo apagados é possivel
recupera-los por meio de programas estratégicos desenvolvidos para esse objetivo.

Entretanto, vale salientar que ndo apenas o0s peritos poderdo buscar
saber a autoria delitiva, mas outros agentes policiais também, bem como a propria
vitima com o intuito de ser reparada, observando-se, € claro, a licitude das provas
apanhas, pois, segundo o artigo 156, do Cédigo de Processo Penal®®, cabe a quem
alegou a incumbéncia de provar os possiveis fatos delitivos. Desse modo, o que se
pretende € dar uma resposta nao so a vitima, mas também a toda sociedade, e para
iISso necessario se faz aplicar a devida sancéo ao invasor.

O atual Cédigo de Processo Penal ainda menciona, em seu artigo 5°,

paragrafo terceiro, que:

[...] 8 3° Qualquer pessoa do povo que tiver conhecimento da
existéncia de infracdo penal em que caiba acdo publica podera,
verbalmente ou por escrito, comunica-la a autoridade policial, e esta,
verificada a procedéncia das informagBes, mandard instaurar
inquérito. [...]

Logo, acreditar que jamais sera pego ao praticar condutas virtuais lesivas
€ mentir para si mesmo, pois, apesar do pouco aparato tecnolégico, as forcas
policiais se empenham com muita garra e dedicacdo, obrigando o infrator, apés

apreciacao judicial, a reparar o dano.

B . Decreto-Lei n° 3.689, de 3 de outubro de 1941. — Cddigo de Processo Penal. Disponivel em

<http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689Compilado.htm>. Acesso em: 16 nov. 2017.
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CAPITULO IV

4 - MEIOS DE PREVENCOES A ATAQUES VIRTUAIS

4.1ANTI-MALWARE E FIREWALL

Atualmente a compra de aparelhos eletrbnicos, sejam eles celulares,
computadores e dos mais variados tipos disponiveis no mercado, tem sido facil por
parcela significativa da populagéo, sendo comum o0 uso para as tarefas do dia adia.
Isso s6 se deu em razdo do baixo custo estabelecido pelos vendedores, possuindo
como valvula impulsora o avanco diario da tecnologia.

Em que pese o lado positivo da agilidade para a execucédo das tarefas do
cotidiano populacional, por outro lado, percebe-se o grande risco que acaba sendo
desconhecido pela maioria dos usuarios ao acessarem conteidos hospedados sem
seguranca alguma. Em consequéncia, tornam-se vulneraveis a inidmeros tipos de
ataques virtuais, colocando em risco os dados existentes em seus aparelhos
pessoais.

Para que isso ndo aconteca, necessario se faz toda forma de cuidado ao
manusearmos 0S aparatos tecnologicos que se encontram a nossa disposi¢ao.
Assim, recomenda-se verificar sempre a autenticidade dos sites que visitamos, evitar
baixar arquivos de lugares desconhecidos e até mesmo nao utilizar cartdes
bancarios pela Internet.

Ha, ainda, maneiras de minimizar os efeitos dos agentes invasivos frente
a falta de protecado estatal, resguardando a privacidade da sociedade usuaria dos
meios informaticos, ndo necessitando nos valer de normas para isso. Ocorre quando
utilizamos de programas que impedem que nossos dispositivos sejam violados,
como € o caso dos chamados antivirus ou para ser mais correto o denominamos de
anti-malware, razdo pela qual virus é apenas uma categoria de malware e o
aplicativo em comento embarca todas as categorias existentes, a depender da sua
atualizacao de listas internas.

Existe também oFirewall, que € popularmente chamado de parede de
fogo, em analogia a imagem de uma barreira, pois sua funcdo € impedir que outras

redes e computadores tenham acesso direto com a maquina que esta sendo usada.
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Assim, sempre que houver tentativas de contato externo, o Firewall alertara o
usuario do dispositivo paciente®.

Apesar dos recursos existentes para resguardar os dados que possuimos
nos aparelhos, como anti-malware e até mesmo o Firewall - programas estes
explicados no decorrer desta pesquisa, a melhor forma de néo ser atacado por
arquivos maléficos é se prevenindo, tomando todos os devidos cuidados. Logo, o
modo mais consequente de ficar inseguro, é quando achamos que ja estamos
seguros, ao passo que, ficamos vulneraveis ao acharmos que estamos totalmente

invulneraveis.

4.2CRIPTOGRAFIA

Como forma de esconder de pessoas ndo autorizadas o conteudo de
mensagens que estavam sendo transmitidas, a criptografia foi adaptada no meio
informatico. Sua maior presenca fora registrada desde as primeiras grandes guerras,
que, no inicio, era utilizada para evitar que o adversario conseguisse informacdes
privilegiadas que pudessem causar prejuizo a equipe transmissora (ECHEVERRY,
2016).

Apesar do marco no campo de batalha, no antigo Egito ja era utilizado
algo parecido com a criptografia, dado o uso “mensagens subliminares” por meio de
desenhos nas paredes que guardavam informacdes dos locais em que objetos
valiosos estavam, cujo significado sé algumas pessoas sabiam. Todavia, essa
caracteristica ndo é totalmente apropriada para classificar como criptografia, pois vai
além de uma simples figura estranha (BRUNO, 2017).

Acontecimento bizarro e ao mesmo tempo impressionante era 0 que
Leonardo Da Vinci fazia com seus documentos ao escrevé-los de tras para frente,
com o intuito de evitar que espides ou mesmo terceiros nao autorizados lessem o
conteudo que escrevia — percebe-se que se usassem um espelho poder-se-ia
decifra-lo. Outrossim, “deu vida”, ainda, ao aparato tecnolégico chamado de
“Criptex”, cuja finalidade era criptografar e também descriptografarinformacdes
(BROWN, 2006, p. 176).

“Microsoft. Proteja seu PC com um Firewall.  Disponivel em:
<https://www.microsoft.com/brasil/proteja/firewall.aspx>. Acesso em: 16 nov. 2017.
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Vale dizer, para que se tenha um conteudo criptografado é preciso que
existam alteracGes nas informacdes que estdo sendo enviadas, ndo bastando uma

mera problematica para maquiar o objeto que esta secreto.

Em termos técnicos, a criptografia € uma ferramenta de codificacao
usada para envio de mensagens seguras em redes eletrénicas. E
muito utilizada no sistema bancério e financeiro. Na Internet, a
tecnologia de criptografia utiliza o formato assimétrico, ou seja,
codifica as informagBes utilizando dois coédigos, chamados de
chaves, sendo uma publica e outra privada para decodificacdo, que
representam a assinatura eletrdnica do documento. No Brasil, o
sistema ja utiliza duas chaves, publica e privada, de 128
bits(PINHEIRO, 2009, p. 161).

O sistema de certificacdo digital ou mesmo a assinatura digital est4 sendo
muito bem implantada nos dias atuais, pois sao ferramentas que elevam o grau de
seguranca no sistema computacional. Sdo usados alguns critérios especificos no
conteudo transmitido, o qual é desempenhado duas chaves, podendo elas serem
publicas ou mesmo privada. Para ter acesso a informagdo, apenas quem tem
permissdo € que podera usufruir dos dados, ou seja, s6 quem tem a chave
adequada é que conseguira visualizar o arquivo.

Insta salientar o crescimento do uso criptografico no setor juridico, o qual
optou por certificar as movimentagdes processuais, tornando online sua consulta,
bem como o aperfeicoou ao realizar a firma por meio de assinatura digital. Tais
procedimentos sdo positivos, muito bem vistos pela sociedade, pois, ndo so ajuda a
garantir a autenticidade do contetdo que esta sendo produzido, mas também facilita
0 acesso aos documentos publicos, podendo qualquer pessoa tomar conhecimento
de onde quer que ela esteja, bem como evitando que o seu conteludo se perca,
diferentemente do papel, que se deteriora com o passar dos anos.

Com o sistema processual eletronico, os advogados também foram
privilegiados, visto que, ao respeitar o prazo que lhes sdo dados, conseguem
peticionar entrando pelo sistema disponivel da propria Justica, ndo precisando ir até
o local em que o magistrado se encontra trabalhando. Assim, facilita o trabalho dos
serventuarios da Justica, bem como daqueles que desempenham funcgbes
essenciais a este 0rgao.

Outro ponto importante € o caso dos cartérios. Por muitos anos 0s

cartorios foram reconhecidos por serem um lugar em que se mexe com papeladas,
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sistemas burocraticos e até mesmo local em que a sociedade, por muitas das vezes,
precisam gastar valores exorbitantes para obter certificados, autenticagcbes ou
registros de documentos.

Com o surgir da certificacdo digital e da assinatura digital esse cenéario
estd mudando, pois muitos das escrituras podem ser obtidas de forma online,
dispensando o contato com os cartorios e economizando dinheiro que antes eram
gastos. Ha grande receio, ainda, de que futuramente a maior parte das funcdes dos
cartorios deixarao de ser util, quica até mesmo sua prépria existéncia.

Um dos mais famosos sistemas criptograficos nasceu nos Estados
Unidos, o qual fora desenvolvido, em 1983, por estudiosos da MIT — Instituto de
Tecnologia de Massachusetts. A MIT codificava e autenticava os dados dos
requerentes (PINHEIRO, 2009, p. 160).

4.3PROTOCOLOS DE NAVEGACAO EM REDES

Antes mesmo de falar sobre protocolos, € preciso saber que redes sao
interligagbes entre sistemas computacionais. Além disso, essas interligacdes
poderdo se dar por meio de ferramentas, como ondas eletromagnéticas, satélite,
cabos de cobre,dentre outros.

Classificam-se em redes regionais/locais, que sdo chamadas de LAN,
abreviatura esta que significa local are network, sendo que o seu uso é destinado
para moradia ou mesmo escritérios. Por outro lado, quando se trata de uma rede
com uma abrangéncia um pouco maior, integra-se outra classificacdo, qual seja as
WAN, cujo significado € o termo wide area network e sua principal funcionalidade é a
de interligar as redes regionais/locais (WENDT, 2011, p. 39).

Em sintese, protocolo € a unido de principios que normatizam as

transmissdes de informagfes entre maquinas.

A Internet é uma rede global que consiste na interconexdo de
inimeras redes que usam o0 mesmo protocolo. Logo, ela permite
interligar sistemas informéticos de todo o planeta, proporcionando o
recebimento e envio de informagodes.

Cada um dos dispositivos informaticos desta rede recebe um
endereco consistente em 32 bits divididos em quatro campos de um
byte (oito bits) cada, variando, pois, de 0 a 255. Por exemplo:
32.104.87.2

150.164.76.80
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198.186.203.18

Este endereco, denominado IP (Internet Protocol), € o Unico na rede
e identifica cada um dos computadores interconectados (VIANNA;
MACHADO, 2013, p. 24-25).

Ocorre que o uso do IP — Internet Protocol — é pouco apreciado em sites
de navegacao, dada a complexidade em ter que ficar decorando a numeracdo de
cada endereco de hospedagem. Por essa razdo, em vez do IP, usa-se para cada
local especifico um tipo de dominio.

Dessa forma, o dominio é como se fosse uma ferramenta facilitadora que
a informatica dispde, pois seria inviavel decorar a numeracdo de cada site, sendo
que este podera ter uma numeracado para cada regidao. Assim, comumente €
“batizado”, na sua criacdo, um nome para cada I[P, como, por exemplo,
“www.nomedodominio.com” (VIANNA; MACHADO, 2013, p. 25).



44

5-CONSIDERACOES FINAIS

Percebe-se, entdo, que o0 setor tecnologico vem ganhando maior
demanda com o passar dos anos, dado o interesse pela sociedade em adquirir
meios que facilitem as atividades rotineiras, bem como em razdo do valor que, para
alguns produtos, estdo sendo acessiveis por parcela significativa da populacdo. Em
decorréncia dessa evolucdo, surgem os riscos inerentes do meio funcional e
medidas preventivas devem ser adotadas para coibir qualquer conduta prejudicial.

Dessa forma, o conteldo trabalhado nesta pesquisa visou abarcar a
situagdo critica das atuais normas penais brasileiras frente ao cenario virtual. Para o
desdobramento do assunto, foram desenvolvidasinformacdes necesséarias do ramo
informatico,desde o nascimento das maquinas, a relacado destas com a Internet e as
principais leis existentes. Ademais, foi analisado a impunidade dos delinquentes
infratores nas hipoteses em que era impreciso identificar a sua autoria.

Além disso, o arcabouco técnico normativo embasado na Lei n°® 12.737/12
teve o intuido de enfatizar os casos de violacdo de dados alheios, demonstrando
desde o motivo da sua criacdo, até as falhas que nela ainda existem. Deixando,
assim, pontos esclarecidos que merecem ser reformados.

Detalhou-se, ainda, os riscos gerados pelo descuido dos usuarios da
informatica, dado o desleixo e/ou a falta de conhecimento necessario para usufruir
dos beneficios que o aparelho dispde. Sendo assim, a conscientizacdo é adotada
como um dos melhores métodos para bloquear as a¢gfes criminosas invasivas, pois,
conforme se entende o modo correto do uso, evita estar vulneraveis a eventuais
ataques.

Portanto, o0 investimento no setor de seguranca publica e o
acompanhamento do Poder Legislativo para criar normas que estejam lado a lado
com a desenvoltura atual dos delitos virtuais fara com que diminuam a porcentagem

da criminalidade cibernética, trazendo frutos positivos para a sociedade.
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