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RESUMO

O avanco tecnoldgico e a digitalizacdo dos servigos financeiros tém contribuido para
o aumento das fraudes, gerando crescentes conflitos resolvidos, em grande parte,
pelo judiciario. Essas fraudes digitais envolvem técnicas como engenharia social,
phishing e pharming, visando a obtencdo de dados pessoais e bancarios para
provocar prejuizos financeiros. O presente artigo visa abordar a responsabilidade
civil bancaria frente as fraudes digitais, analisando como tem sido o entendimento do
TJMS quanto a aplicagdo da responsabilidade objetiva em casos concretos. A
pesquisa utilizou-se do método dedutivo aliado a pesquisa exploratéria doutrinaria e
jurisprudencial. Partiu-se dos aspectos gerais da responsabilidade civil para
posteriormente, adentrar-se quanto a responsabilidade civil das instituicbes
bancarias. Conclui-se que as relagdes entre as instituicbes financeiras e seus
clientes é disciplinada pelo Cdédigo de Defesa do Consumidor, confirmada pela
sumula 297 do STJ e que a partir disso respondem pelos prejuizos causados aos
consumidores independentemente de culpa, conforme sumula 479 do STJ.
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RESUMEN

Los avances tecnoldgicos y la digitalizacion de los servicios financieros han
contribuido al aumento del fraude, generando cada vez mas conflictos que en gran
medida son resueltos por el poder judicial. Estos fraudes digitales involucran
técnicas como ingenieria social, phishing y pharming, encaminadas a obtener datos
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personales y bancarios para causar pérdidas financieras.Este articulo tiene como
objetivo abordar la responsabilidad civil bancaria frente al fraude digital, analizando
como el TUIMS ha entendido la aplicacién de la responsabilidad objetiva en casos
especificos. La investigacion utilizé el método deductivo combinado con
investigaciones doctrinales y jurisprudenciales exploratorias. Comenzamos con los
aspectos generales de la responsabilidad civil y posteriormente profundizamos en la
responsabilidad civil de las entidades bancarias. Se concluye que las relaciones
entre las instituciones financieras y sus clientes estan reguladas por el Codigo de
Proteccion al Consumidor, confirmado por el sumario 297 del STJ y que a partir de
éste son responsables por las pérdidas causadas a los consumidores
independientemente de su culpa, segun el sumario 479 del STJ.

INTRODUGAO

Face a evolugao tecnoldégica dos ultimos anos, os negdécios bancarios sao
cada vez mais realizados de forma digital, 0 que aumenta a comodidade e eficiéncia
da prestacao de servigos.

No entanto, esse ambiente também trouxe consigo o aumento das fraudes
digitais, representando um desafio para a segurancga das operagdes financeiras e a
protecdo dos consumidores.

Dentre as fraudes digitais, destacam-se: técnicas de engenharia social,
phishing, pharming e vulnerabilidades dos clientes para realizar operacgdes
fraudulentas, como empréstimos indevidos, clonagem de cartdes e desvio de
recursos. Essas praticas criminosas tém causado prejuizos significativos aos
clientes e abalado a confianga no sistema financeiro

As instituicdes financeiras desempenham um papel fundamental na economia,
fornecendo servigos e produtos financeiros que impactam diretamente a vida dos
consumidores. Todavia, em determinadas situagdes, conflitos podem surgir,
resultando em danos e prejuizos para os clientes.?

Nesse contexto, e em um aspecto meramente teorico, a responsabilidade
civil das instituigdes bancarias seria a principio de natureza objetiva, ou seja, aquela
que para sua configuragcdo dispensaria a comprovagao de culpa por parte das

mesmas, onde, uma vez configurada a relagdo de causalidade entre a fraude e a

3 PONTES, Junqueira. A responsabilidade civil objetiva das instituigdes financeiras frente as fraudes
e delitos praticados por terceiros em operagdes bancarias. 2022. Disponivel em:
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atividade bancaria as instituicdes bancarias deveriam ser responsabilizadas pelos
danos causados a seus clientes.

Entretanto, na pratica, torna-se cada vez mais complexo dirimir questdes que
envolvam fraudes bancarias digitais e a efetiva responsabilidade civil das instituicées
financeiras, uma vez que, na grande maioria dos casos faticos ndo se consegue
estabelecer uma solugcdo para o conflito administrativamente entre as instituicdes
financeiras e seus clientes (consumidores), e em consequéncia disso, a maioria das
vitimas desse tipo de crime tem que recorrer ao judiciario, que acabou por tornar-se
a unica via para obter acesso a justica, para se conseguir de alguma forma vincular
a responsabilidade civil das instituicbes bancarias frente aos prejuizos sentidos
pelas vitimas das fraudes bancarias.

Portanto, o artigo em questédo propde analisar como o Tribunal de Justica do
Estado de Mato Grosso do Sul (TUIMS) tem se posicionado diante das fraudes
digitais. Utilizando uma seleg¢ao de julgados dos anos de 2022 e 2023, o objetivo é
compreender os critérios empregados pela corte para atribuir ou afastar a

responsabilidade civil das instituicdes financeiras em casos de fraudes digitais.

1 DA RESPONSABILIDADE CIVIL

A responsabilidade civil refere-se a obrigagdo juridica de reparar danos
causados a terceiros, decorrente do descumprimento de uma obrigagao, seja ela
estipulada em contrato ou prevista na legislagao.

Conforme leciona o doutrinador Cavalieri Filho:

Em seu sentido etimoldgico, responsabilidade exprime a ideia de obrigacéo,
encargo, contraprestacdo. Em seu sentido juridico, o vocabulo nédo foge
dessa ideia. A esséncia da responsabilidade esta ligada a nogcéo de desvio
de conduta, ou seja, foi ela engendrada para alcancar as condutas
praticadas de forma contraria ao direito e danosas a outrem.*

Assim, para que a obrigac&do possa ser estabelecida é necessario a presenca
de determinados pressupostos, identificados como conduta, culpa, nexo causal e

dano.®

4 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 10. ed. Sdo Paulo: Atlas, 2012, p.12.
® RODRIGUES, Silvio. Direito Civil: Responsabilidade Civil. 19. ed. atual. Sdo Paulo: Saraiva, 2002.
p.14. v. 4.



Entretanto, cumpre ressaltar que a culpa é considerada um elemento
acidental, sendo necessaria apenas na responsabilidade civil subjetiva®. Na
responsabilidade civil objetiva, o agente pode ser responsabilizado mesmo que nao
tenha sido culpado pelo dano.”

A responsabilidade civil é classificada em espécies, seja subjetiva ou objetiva,
contratual ou extracontratual.® O Codigo Civil, conjuntamente dos artigos 186 e 927
estabelece o sistema dualista, reconhecendo tanto responsabilidade civil subjetiva
baseada na culpa, quanto a responsabilidade civil objetiva fundamentada no risco.
Veja-se:

Art. 186. Aquele que, por agdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

A responsabilidade civil subjetiva pressupde a existéncia de culpa do agente,
isso significa que a pessoa sO € responsabilizada se for demonstrado que agiu
negligentemente, com imprudéncia ou violou um dever legal.’

A responsabilidade civil objetiva, por sua vez, prescinde da comprovagao da
culpa do agente, bastando a comprovacdo do nexo causal entre a atividade
desenvolvida e o dano causado.™

Em resumo, na responsabilidade civil subjetiva, € necessario comprovar a
culpa do agente, enquanto na responsabilidade civil objetiva, a obrigagao de reparar
o dano esta vinculada a atividade exercida, dispensando a comprovacao direta de
culpa.

A responsabilidade contratual, “como o préprio nome deixa claro, é aquela

que surge quando ha o inadimplemento de uma obrigagdo contratual, ou seja,

% GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de Direito Civil:
Responsabilidade civil. V. 3. 8. ed. rev. e atual. Sdo Paulo: Saraiva, 2010.p. 67.

" SILVA, Gustavo Mauricio Lopes. Responsabilidade civil do fornecedor pelo fato do produto. 2022.
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v. 4.

4


http://bdjur.stj.jus.br/dspace/handle/2011/37372

quando ocorre o descumprimento de um acordo de vontades preestabelecido”."

Por outro lado, a responsabilidade civil extracontratual, também conhecida
como Aquiliana, deriva da violagdo de normas legais e do dever de agir com
prudéncia, ndo requerendo uma relagdo contratual prévia para a sua aplicag&o."

Nesse sentido, preleciona Maria Helena Diniz:

(...) a responsabilidade do autor, havendo liame obrigacional oriundo de
contrato ou de declaragdo unilateral de vontade, designar-se-a
responsabilidade contratual; n&o havendo vinculo obrigacional, sera
denominada responsabilidade extracontratual (...)"

No que diz respeito a funcdo da responsabilidade civil, destaca-se a
centralidade do instituto da reparagao civil, entretanto, transcende a mera
compensagao do dano, abrangendo dimensdes que refletem os valores sociais e
éticos da sociedade. Nesse sentido, ao menos, “trés fungbes podem ser facilmente
visualizadas no instituto da reparagao civil: compensatoria do dano a vitima; punitiva
do ofensor; e desmotivagéo social da conduta lesiva".™

As fungdes em questdo sao compreendidas como:

Compensatoria do dano a vitima: implica a reposi¢cao do bem perdido ou o
pagamento de um quantum indenizatério equivalente ao valor do bem ou
compensando a violagdo do direito ndo quantificavel.'

Punitiva do ofensor: a prestacdo imposta ao ofensor deve persuadi-lo a ndo
mais lesionar.®

Desmotivagao social da conduta lesiva: funcdo socioeducativa, visando
inibir a sociedade de praticas semelhantes."’

Observa-se que a configuracdo da responsabilidade civii demanda a
conjungdo de elementos, mas eventualmente, se uma circunstancia atacar um
desses elementos, rompendo o nexo causal, a situagao exclui a responsabilidade do

ofensor.

" COSTA, Leandro Silva. A Responsabilidade Civil - Origens e evolugdo do objeto cientifico. Conexao
Académica, v. 5, n. 7, p. 121-135, jul. 2014. ISSN: 2236-0875.

2 CAVALIERI FILHO, S. Programa de responsabilidade civil. 9 ed. S&o Paulo: Atlas, 2010.
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Em suma, as excludentes de responsabilidade civil sdo:

Caso fortuito e forga maior: sido eventos imprevisiveis e inevitaveis, que
impedem a ocorréncia do dano.

Culpa exclusiva da vitima: é a situagdo em que o dano é causado
exclusivamente pela conduta da vitima.

Fato de terceiro: é a situacido em que o dano é causado por um terceiro, ndo
pelo agente causador do dano.

Estado de necessidade: € a situagdo em que o0 agente causa dano a outrem
para preservar o proprio direito ou interesse.

Legitima defesa: € a situagao em que o agente causa dano a outrem para
repelir injusta agresséao.

Exercicio regular de direito: € a situagdo em que o agente causa dano a
outrem no exercicio de um direito legal.

Nesse cenario, as hipoteses de excludente buscam equilibrar os interesses
das partes, impedindo a responsabilizagdo do agente por danos ndo imputaveis a

ele. 18

2 A RESPONSABILIDADE CIVIL BANCARIA NAS FRAUDES DIGITAIS

Devido ao avancgo tecnolégico, o aumento significativo nos casos de fraudes e
crimes bancarios pode ser atribuido a maior acessibilidade e conveniéncia das
operagoes financeiras online, as quais, entretanto, tornaram-se mais vulneraveis a
atuacao dos criminosos.

Assim, diante da vulnerabilidade dos consumidores frente as técnicas cada
vez mais sofisticadas utilizadas por criminosos para lesar o patriménio de terceiros e
a fragilidade na seguranga proporcionada pelas instituicdes financeiras, torna-se
essencial examinar a responsabilidade civil dessas entidades diante de tais praticas.

Inicialmente, vale ressaltar que a relagdo entre clientes e instituicdes
financeiras € regidas pelo Codigo de Defesa do Consumidor (CDC), conforme
delineado nos artigos 2° e 3° O referido conjunto normativo categoriza as

instituicdes bancarias como prestadoras de servigos, posicionamento este

'8 GONCALVES, Carlos Roberto. Responsabilidade Civil. 8. ed. S0 Paulo: Saraiva, 2003.



consolidado pelo Superior Tribunal de Justica, conforme estabelece a Sumula 297:
"O Cddigo de Defesa do Consumidor é aplicavel as instituicdes financeiras."

Dessa forma, considerando a clara relagcdo de consumo entre os clientes e as
Instituicbes Bancarias, essa respondera de forma objetiva.

Nesse sentido dispde Cavalieri Filho:

O Cadigo do Consumidor, em seu art. 3, § 2° incluiu expressamente a
atividade bancaria no conceito de servico. Desde entao, ndo resta a menor
duvida de que a responsabilidade contratual do banco é objetiva, nos termos
do art. 14 do mesmo Cédigo. Responde, independentemente de culpa, pela
reparagao dos danos causados a seus clientes por defeitos decorrentes dos
servigos que lhes presta.”

O Cddigo de Defesa do Consumidor, em seu art. 14, estabelece que o
fornecedor de servigcos responde independentemente da existéncia de culpa pelos

danos causados aos consumidores. Vejamos:
Art. 14. O fornecedor de servigos responde, independentemente da
existéncia de culpa, pela reparagdo dos danos causados aos consumidores
por defeitos relativos a prestagdo dos servigos, bem como por informagdes
insuficientes ou inadequadas sobre sua fruigéo e riscos.

Desse modo, quem expde alguém a riscos em busca de ganhos ou vantagens
deve assumir a responsabilidade pelos danos resultantes.?’ Devendo reparar o dano
independente de prova de culpa nos casos previstos em lei e quando o autor do
dano cria um risco maior para terceiros em razao de sua atividade.?'

Para reforcar essa perspectiva, a Sumula 479 do STJ, pacificou o
entendimento de que "as instituicbes financeiras respondem objetivamente pelos
danos gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros
no ambito de operagdes bancarias."

‘Dado o exposto, além de responder de maneira objetiva, (...) serado
estendidas as relagdes bancarias como a inversdo do Onus da prova, quando

constatada a verossimilhanga nas alegagdes e a hipossuficiéncia do consumidor.”?

9 CAVALIERI FILHO, Sérgio, Programa de responsabilidade civil, 10 ed. Sdo Paulo: Atlas, 2012. 20
12, p. 465.

2 GONCALVES, Lucca. Responsabilidade Civil em Casos de Fraudes Digitais no Setor
Bancario.2021.Disponivel.em:https://repositorio.animaeducacao.com.br/handle/ANIMA/17831. Acesso
em 03.04.2023

2 GONCALVES, Carlos Roberto. Direito Civil Brasileiro, vol. IV, 122 ed. Sdo Paulo: Saraiva, 2018, p.
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Em regra, portanto, o énus da prova recai sobre as instituicdes financeiras, em
virtude do disposto no art. 6°, inciso VIII, do (CDC).

Assim, o CDC estabelece que cabe ao fornecedor provar que os danos nao
resultaram de sua responsabilidade, apresentando hipdteses que excluem sua
responsabilidade quando nao ha ligacdo causal entre o defeito do produto e o dano
experimentado pelo consumidor.?®

Desta forma, o fornecedor de servigcos ndo sera responsabilizado quando
provar que nao houve falha na prestagao do servigo ou que o evento ocorreu por
culpa exclusiva da vitima ou de terceiros, conforme preconiza o § 3° do art. 14:

(...) § 3° O fornecedor de servigos s6 ndo sera responsabilizado
quando provar:

| - que, tendo prestado o servigo, o defeito inexiste;
Il - a culpa exclusiva do consumidor ou de terceiro

Ademais, preconiza a Sumula 28 do STF, que “o estabelecimento bancario é
responsavel pelo pagamento de cheque falso, ressalvadas as hipdteses de culpa
exclusiva ou concorrente do correntista."

Portanto, as instituicdes financeiras podem ser excluidas da responsabilidade
se provarem que: a) a vitima agiu com culpa exclusiva ou concorrente; b) crime
ocorreu por forga maior ou por caso fortuito; c) crime foi praticado por terceiro n&o
vinculado a instituicdo financeira; d) instituicdo financeira adotou todas as medidas
de seguranga cabiveis para prevenir o crime.

No entanto, vale ressaltar que nem todo fato de terceiro é causa de exclusao
de responsabilidade; isso ocorre apenas quando a conduta desses terceiros € a
unica causa direta do dano.

Em suma, a exclusdo de responsabilidade por caso fortuito se limita ao
fortuito externo nos casos de dano ao consumidor, conforme estabelecido no artigo
14, §3° I, do CDC, uma vez que o dano n&o esta relacionado a atividade do
fornecedor.

Conforme explica Cavalieri:

Pondere-se, ainda, que o fato de terceiro s6 excluira a responsabilidade
quando for a causa exclusiva do evento, afastando qualquer relagdo de
causalidade entre a conduta do agente aparente e a vitima. Por isso, o
correto é falar em fato exclusivo de terceiro e ndao em fato de terceiro. Vale

2 |bidem. GONCALVES, Lucca.



dizer, nem todo fato de terceiro & causa de exclusdo de responsabilidade;
somente aquele que por si so, exclusivamente considerado, rompe o nexo
causal entre o aparente agente e o dano sofrido pela vitima, dando origem a
novo nexo causal. Em casos tais, o fato de terceiro, segundo a opiniao
dominante, equipara-se ao caso fortuito, por ser uma causa estranha a
conduta do agente aparente, imprevisivel e inevitavel®.

3 DAS FRAUDES BANCARIAS

A fraude é toda acéo ilicita e desonesta, que tem por objetivo enganar terceiro
para obter vantagem ilicita para si ou para outrem.?® Sendo tipificada no Cadigo
Penal em seu artigo 171, que trata dos crimes de estelionato

Desse modo, o estelionato e furto sdo crimes patrimoniais que envolvem a
subtracdo de bens ou vantagens patrimoniais alheias. No estelionato, a obtencéo é
feita por fraude, através de artificio enganoso. Ja no furto, a subtracdo ocorre sem
consentimento da vitima, podendo envolver violéncia, ameacga ou fraude.

Assim, as fraudes digitais manifestam-se de varias maneiras, utilizando
tecnologias da informagdo, como computadores, celulares, internet e outros
dispositivos eletrénicos.

Entretanto, segundo Pereira e Silva (2020) “para ser concluida qualquer
fraude, alguns requisitos comuns sdo necessarios: a) aquele que sofre a fraude
possua relacionamento com alguma instituicao financeira; b) ocorra a fragilizagéo de
algum dado bancario pessoal e intransferivel.”?

No ambito bancério, destacam-se alguns dos principais tipos de fraudes
digitais:

Phishing: Uma forma comum de fraude em que os criminosos enviam e-mails
ou mensagens falsas, imitando instituicbes financeiras legitimas, com o intuito de
obter informagdes confidenciais dos clientes, como senhas e dados bancarios.?’

Pharming: é um tipo de golpe online criado por cibercriminosos que visa

2 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 14. ed. Sdo Paulo: Atlas, 2020.

% MICHAELIS, 2020. Defini¢géo da palavra fraude. Disponivel em:
https://michaelis.uol.com.br/modernoportugues/busca/portugues-brasileiro/fraude

. Acesso em: 25 abr. 2023.

% PEREIRA, Claudia Fernanda de Aguiar; Silva, Roberta. As fraudes bancarias e a responsabilidade
civil das instituicdes financeiras. Revista JurisFIB. Bauru, dezembro de 2020. ISSN 2236-4498.

27 SANTANDER, 2017. Publicado pelo canal Banco Santander (Phishing). Disponivel em:
https://www.youtube.com/watch?v=3g6WITbgHrs. Acesso em 10.10.23.
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redirecionar os usuarios de um site especifico para uma pagina falsa. Esses sites
procuram roubar informagdes pessoais e credenciais de login, como senhas,
numeros de cartdo de crédito e contas bancarias, por exemplo. Em alguns casos,
eles ainda tentam instalar outros malwares no computador.?®

Engenharia social: Os criminosos utilizam técnicas de manipulagao
psicolégica para obter informagbdes confidenciais dos clientes, enganando-os e
induzindo-os a fornecer dados pessoais, senhas ou até mesmo a realizar
transferéncias bancarias fraudulentas.?

Golpe da falsa central de atendimento: O fraudador se faz passar por um
falso funcionario do banco ou empresa da qual a vitima é cliente ativa. Informa que
sua conta foi invadida, clonada ou outro problema e, a partir dai, solicita os dados
pessoais e financeiros da vitima.*

Em determinadas situagbes, os golpistas orientam a vitima a ligar para a
central do banco utilizando o numero do cartdo, porém, permanecem na linha,
simulando o atendimento legitimo para adquirir informagdes sensiveis, como a
senha do correntista.

Golpe do falso motoboy: a fraude tem inicio quando o cliente atende a uma
ligacdo do golpista, que se faz passar por um funcionario bancario, alegando uma
suposta fraude no cartdo. O impostor solicita a senha e orienta o cliente a cortar o
cartdo, preservando o chip. Em seguida, informa que um representante do banco ira
retirar o cartdo na residéncia do cliente. Posteriormente, outro golpista chega ao
local e recolhe o cartdo. Mesmo com o cartdo cortado, o chip permanece intacto,
permitindo que os fraudadores o utilizem para realizar transag¢des e subtrair fundos

da vitima.®’

ZGONCALVES, Lucca. Responsabilidade Civil em Casos de Fraudes Digitais no Setor
Bancario.2021.Disponivel.em:https://repositorio.animaeducacao.com.br/handle/ANIMA/17831.Acesso
em 23.03.2023.

2 BASTA, A.; BASTA, N.; BROWN, M. Seguranga de Computadores e teste de invasdo 2 ed. Sdo
Paulo: Saraiva, 2014.

MONTEIRO, André de Oliveira, Responsabilidade Civii em Casos de Golpes Contra
Correntistas.2022. Disponivel em: https://pantheon.ufrj.br/bitstream/11422/18588/1/AOMonteiro.pdf.
Acesso em: 03.11.2023.

3 lbidem.
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4 DA ANALISE JURISPRUDENCIAL

Nesta secdo, propomos uma analise aprofundada do posicionamento do
TJMS diante das questdes relacionadas as fraudes digitais. Por meio de uma
selecdo de julgados dos anos de 2022 e 2023, objetivando elucidar os critérios
adotados pela corte para atribuir ou afastar a responsabilidade civil das instituices

financeiras em casos envolvendo fraudes digitais.

Apelacao civel n°: 0805828-70.2020.8.12.0021 (TJ-MS):

APELACAO CIVEL - ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITO C/C INDENIZACAO - PRELIMINAR DE NAO CONHECIMENTO
DO RECURSO POR VIOLAGCAO AO PRINCIPIO DA DIALETICIDADE
AFASTADA MERITO CARTOES DE CREDITO - TRANSACOES NAO
REALIZADAS PELA AUTORA - GOLPE DO MOTOBOY - AUSENCIA DE
QUALQUER SITUAGCAO OBJETIVA LIGADA AO BANCO FORTUITO
EXTERNO - FALHA NA PRESTACAO DE SERVICO AFASTADA - CULPA
EXCLUSIVA DO CONSUMIDOR E/OU TERCEIRO - RECURSO
DESPROVIDO. O principio da dialeticidade imp&e ao recorrente o dever de
expor as razdes de seu inconformismo, contrastando a decisdo recorrida
com outros argumentos suficientes para levar o Tribunal a adotar um outro
entendimento. Se a pega recursal atacou os fundamentos da deciséo, o
recurso deve ser conhecido. Afasta-se a alegada falha na prestagdo de
servico por parte da instituicdo financeira quando demonstrado que a
autora/apelante foi vitima de golpe praticado por terceiro e por sua
culpa exclusiva. (TIMS. Apelagdo Civel n° 0805828-70.2020.8.12.0021.
Orgao Julgador: 22 Camara Civel. Relator: Des. Eduardo Machado Rocha.
Julgamento: 28.06.2023).

Trata-se de Acao Declaratoria de Inexisténcia de Débito, em resumo, a
Requerente recebeu uma ligagdo indagando sobre uma compra, na que negou de
imediato, em seguida foi informada que seu cartdo havia sido clonado; em contato
com a ouvidoria (0800) alega que foi orientada a digitar a senha dos cartdes no
teclado do telefone e posteriormente entrega-los a um motoentregador (motoboy)
para que os cartdes fossem enviados para pericia conforme, orientada solicitou o
cancelamento dos cartbes; e foi instruida a entrega-lo, junto com a senha, ao
banco, utilizando um servico de motoboy. Somente apds a entrega do cartdo
constou ter sido vitima de um golpe.

A sentenga proferida pelo juizo de primeiro grau julgou improcedente a

demanda.
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A Requerente interpds apelo, pugnando pela reandlise dos pedidos, ao qual
os Desembargadores do Tribunal de Justica do Mato Grosso do Sul, por
unanimidade, negaram e rejeitaram provimento do recurso do autor/requerente.

Nota-se que no caso em tela, ndo foi verificada qualquer situagdo objetiva
ligada ao banco, notadamente porque os fatos nao derivam da falha na prestacéo de
servico, mas sim de culpa exclusiva da vitima, que ndao atuou com as cautelas
necessarias ao seguir orientagdes do suposto fraudador, repassadas via telefone,

entregando assim o cartao de crédito a terceiro totalmente desconhecido.

Apelacéo civel n°: 0800272-53.2021.8.12.0021 (TJ-MS):

EMENTA — APELACAO CIVEL — ACAO DE INDENIZAGAO POR DANOS
MATERIAIS E MORAIS — PRELIMINAR DE AUSENCIA DE INTERESSE -
AFASTADA - GOLPE DA CENTRAL DE ATENDIMENTO FALSA -
GOLPISTA LIGA PARA O CLIENTE PELO NUMERO DA CENTRAL DE
ATENDIMENTO E INDUZ A REALIZAR PROCEDIMENTO NO CAIXA
ELETRONICO — RETIRADA DE VALOR DA CONTA - PROVA DA LIGACAO
VERIFICADA - REGISTRO DE BOLETIM DE OCORRENCIA E
RECLAMACAO NO BANCO - RESTITUICAO DE PARTE PEQUENA DO
VALOR - RESPONSABILIDADE DO FORNECEDOR PELOS DADOS DO
CLIENTE - DANO MATERIAL EXISTENTE - RESSARCIMENTO DEVIDO -
DANO MORAL CONFIGURADO - VALOR DA INDENIZACAO MANTIDA EM
R$ 10.000,00 - RAZOAVEL E ADEQUADA - ONUS DA SUCUMBENCIA DO
REU - RECURSO CONHECIDO E DESPROVIDO. (TJMS. Apelagao Civel
n° 0800272-53.2021.8.12.0021. Orgdo Julgador: 32 Camara Civel. Relator:
Des. Amaury da Silva Kuklinski. Julgamento: 25.04.2023).

Trata-se de Acdo de Reparagdao de Danos Materiais € Morais, na qual o
Requerente recebeu ligagdo telefébnica do numero (067) 4004 0001, onde o
interlocutor se dizia funcionario do Banco do BrasilS/A; que o Requerente ao
verificar no identificador de chamadas de seu aparelho celular que se tratava do
mesmo numero de contato constante no verso do seu cartdo prosseguiu com a
escuta da ligagao; que o suposto funcionario informou que o motivo do contato da
instituicdo era a necessidade de confirmar algumas movimentagdes e transagoes
bancarias realizadas pelo Requerente; que o golpista ja de posse de inumeros
dados, repassou informacgdes exatas de movimentacdes feitas pelo Requerente.
Assim, acreditando que se tratava do banco, seguiu as orientagdes e depois
verificou que havia sumido de sua conta poupanca a quantia de R$12.000,00. Afirma

que houve o estorno de R$1.000,00. Pleiteia a restituicdo de R$11.000,00 e
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indenizacao por danos morais.

A sentenga proferida pelo juizo de primeiro grau julgou procedente a
demanda.

A instituicdo financeira interpés apelo, pugnando pela improcedéncia dos
pedidos, ao qual os Desembargadores do Tribunal de Justica do Mato Grosso do
Sul, por unanimidade, negaram provimento ao recurso do Réu nos termos do voto
do relator.

No voto mencionado, nota-se que o tribunal entende que, mesmo em casos
de fraude cometida por terceiros, externos a relagao entre o cliente e a instituicao
financeira, o evento & configurado como fortuito interno, compreendido como um
risco intrinseco a atividade bancaria. Adicionalmente, o tribunal também reconheceu

a ocorréncia de dano moral ao cliente.

Apelacao civel n°: 0829225-29.2017.8.12.0001 (TJ-MS):

APELACAO CIVEL — ACAO DE DECLARACAO DE INEXISTENCIA DE
DEBITO POR NAO RECONHECIMENTO DE CONTRATACAO POR
INTERNET BANKING C/C REPARACAO POR DANOS MORAIS — FALHA
NA PRESTACAO DE SERVICO NAO CONFIGURADA - CULPA
EXCLUSIVA DO CONSUMIDOR E/O'TERCEIRO - RECURSO
IMPROVIDO.Estabelece o artigo 14, do CDC que "o fornecedor de servigos
responde, independentemente da existéncia de culpa, pela reparagdo dos
nos causados aos consumidores por defeitos relativos a prestacdo dos
servicos, bem como por informagdes insuficientes ou inadequadas sobre
sua fruicao e riscos". No caso em tela, deve ser afastada a responsabilidade
da instituicdo financeira (CDC, art. 14, §3°, inciso Il),haja vista os danos
sofridos ndao serem decorrentes de atos da empresa,mas sim de terceiro,
enquadrando-se a fraude em questao na hipétese de caso fortuito externo,
impondo-se a improcedéncia dos pedidos. (TJMS.Apelagdo Civel n.
0829225-29.2017.8.12.0001, Campo Grande, 32 Camara Civel, Relator (a):
Des. Claudionor Miguel Abss Duarte, j: 17/02/2022, p:21/02/2022)

Afirma o requerente que recebeu uma comunicagdo via celular do banco
requerido, indicando que seu cartdo chave expirou e solicitando ativagao para evitar
bloqueio da conta. Convencido de que se tratava da instituicdo, seguiu as
instrucdes. No entanto, seu celular foi bloqueado e, em contato com a empresa
Claro, foi informado que o bloqueio fora efetuado “a pedido” sob empresa de perda
do aparelho, descobrindo que o bloqueio era solicitado com base no numero de seu

CPF. Todavia, nao fora feito nenhum pedido por parte da requerente, e logo apos,
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descobriu empréstimos e saques indevidos em sua conta corrente, pleiteando o
ressarcimento pelo dano sofrido.

A sentenca proferida pelo juizo de primeiro grau julgou procedente a
demanda.

A Requerente interpds apelo, pugnando pela reanalise dos pedidos, ao qual
os Desembargadores do Tribunal de Justica do Mato Grosso do Sul, por
unanimidade, negaram e rejeitaram provimento do recurso do autor/requerente.

Foi observado, que as transagdes foram realizadas por meio de um aplicativo,
utilizando os dados pessoais da parte requerente, ndo havendo conduta ilegal por
parte da requerida. Ressaltando que a fraude ocorreu através do envio de
mensagens por terceiros para o celular da parte requerente, sendo impossivel para
a requerida evitar todas as formas de fraude, especialmente aquelas que nao
ocorrem em seu sistema e, portanto, ndo podem ser prevenidas. Comprovada a
culpa exclusiva do consumidor e de terceiro, a responsabilidade da requerida é

afastada no caso.

Apelacao civel n°: °© 0834740-40.2020.8.12.0001(TJ-MS):

APELACAO CIVEL — ACAO DECLARATORIA DE INEXISTENCIA C/C
COMPENSACAO POR DANOS MORAIS — "GOLPE DO MOTOBOY" —
RISCO INERENTE A ATIVIDADE FINANCEIRA — FALHA NA PRESTACAO
DE SERVICOS - DANO MORAL CONFIGURADO - QUANTUM
COMPENSATORIO MANTIDO — SENTENCA MANTIDA — RECURSO
DESPROVIDO. Aquele que expbde os consumidores aos riscos de suas
atividades responde, independentemente da existéncia de culpa, pela
reparagao dos danos causados. O fornecimento do cartdo e senha do
consumidor a terceiro somente se deu devido a falha na prestagao do
servico de seguranga da instituicao financeira, a qual ndo zelou pelo dever
de sigilo/protecdo dos dados pessoais e bancarios dos seus clientes, bem
como permaneceu inerte perante as operagbes bancarias contrarias ao seu
padréao de consumo." (TIMS. Apelacéo Civel n.
0834740-40.2020.8.12.0001, Campo Grande, 12 Camara Civel, Relator (a):
Des. Divoncir Schreiner Maran, j: 16/12/2022, p: 11/01/2023).

A sentenca proferida pelo juizo de primeiro grau julgou procedente a
demanda.

A Instituicdo financeira interpés apelo, pugnando pela reanalise dos pedidos,
ao qual os Desembargadores do Tribunal de Justica do Mato Grosso do Sul, por

unanimidade, negaram e rejeitaram provimento do recurso do autor/requerente.
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CONSIDERAGOES FINAIS

O presente trabalho abordou a responsabilidade civil dos bancos frente a
ocorréncias de fraudes digitais, concluindo que a responsabilizagdo é
intrinsecamente ligada ao contexto especifico, demandando uma analise
aprofundada das circunstancias para determinar o responsavel pelo dano.

A legislagdo consumerista, aplicada nas relagbes bancarias, estabelece a
responsabilidade objetiva dos fornecedores por danos causados aos consumidores
em caso de falha na prestagédo de servigo. Contudo, essa responsabilidade objetiva
pode ser afastada mediante a comprovagao da inexisténcia de defeito no produto,
vicio no servigo, ou se o consumidor for considerado culpado pelo dano.

Diante dessas consideragdes e da analise jurisprudencial, o Tribunal de
Justica de Mato Grosso do Sul tem proferido decisbes em casos relacionados a
fraudes bancarias, ponderando fatores como o conhecimento do cidaddao e as
precaugdes adotadas durante a fraude. Essa abordagem destaca a relevancia de
elementos contextuais na determinacao da responsabilidade.

Ademais, no ambito do Tribunal de Justica do Estado de Mato Grosso do Sul
(TUIMS), nota-se uma divergéncia de interpretagcdes entre os juizes em situagdes
analogas. Alguns magistrados atribuem a culpa exclusiva ao consumidor, a terceiros,
ou reconhecem culpa concorrente, compartilhando a responsabilidade entre o banco
e 0 consumidor. Essa diversidade de entendimentos contribui para a inseguranca
juridica, tornando desafiadora a previsdo de quem sera responsabilizado em casos
de fraude.

Assim, a constatacado da fraude, por si s6, nao é determinante para obrigar a
instituicdo financeira a indenizar com base na responsabilidade objetiva. A conduta
do consumidor e seu conhecimento sobre a fraude sdo minuciosamente analisados,
e a fragilizagdo dos dados também é considerada no processo decisério, delineando
um cenario complexo e multifacetado. Essa abordagem visa esclarecer as nuances
presentes nas decisbes judiciais relacionadas a fraudes, promovendo uma

compreensao mais aprofundada sobre os critérios adotados pelo TIMS.
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