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Resumo: A liberdade de expressao € um principio fundamental em democracias, mas
também tem seus limites, especialmente quando envolve discurso de odio, incitacao
a violéncia e a difamacédo. O desafio € encontrar um equilibrio entre a protecdo da
liberdade de expressao e a prevencao de crimes cibernéticos. Este artigo tem como
objetivo analisar os crimes cibernéticos, advindos da liberdade de comunicacgéo, via
internet e sua metodologia estd baseada na pesquisa bibliografica, de carater
exploratério. Como conclusdo destaca-se que € necessario encontrar o equilibrio
adequado entre a protecdo da liberdade de expressdo e a repressao de crimes
cibernéticos, situagdo que se constitui como um desafio continuo, que requer uma
abordagem multidisciplinar, por envolver legisladores, juristas, especialistas em
tecnologia e a sociedade, em geral.

Palavras-chave: Cibercrimes. Liberdade. Legalidade. Internet.

Abstract: Freedom of expression is a fundamental principle in democracies, but it also
has its limits, especially when it involves hate speech, incitement to violence and
defamation. The challenge is to find a balance between protecting freedom of
expression and preventing cybercrime. This article aims to analyze cybercrime,
warnings of freedom of communication via the internet. The methodology is based on

bigraphical research, with an exploratory nature. Concluding that it is necessary to find
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the appropriate balance between the protection of freedom of expression and the
repression of cybercrimes is an ongoing challenge that requires a multidisciplinary
approach, involving legislators, jurists, technology experts and society in general.
Keywords: Cybercrimes.freedom.legality.Internet.

1 INTRODUCAO

O cerne desta pesquisa envolve uma sociedade oprimida, sem autonomia, na
gual se almejou a liberdade de expresséao, por muito tempo. Sob essa perspectiva, é
relevante ressaltar que fazer parte de uma sociedade € muito dificil, sendo necessario,
portanto, respeitar o limite de outros individuos, virtude esta defendida pela
Constituicéo Brasileira.

No cenério atual, as midias mudaram a forma de comunicac¢ao, de interacéo,
de compartilhamento de informacfes e, assim, a internet tornou-se uma ferramenta
imprescindivel para a expressao de ideias e opinides, ampliando a liberdade de
expressdo. Em contrapartida, as manifestagbes de opinido, em ambientes virtuais,
tornaram-se um grande desafio, como um meio instantdneo de comunicagéo, que
passou a ser um local aterrorizante, devido a praticas abusivas.

Sob essa oOtica, tem-se, como problema do artigo, o seguinte questionamento:
Qual a relagédo dos crimes cibernéticos e os limites da liberdade de expressédo na
internet?

Assim, para responder a indagacéo formulada, este artigo tem como objetivo
geral: analisar os crimes cibernéticos, advindos da liberdade de comunicacéo, via
internet.

Como objetivos especificos destacam-se:

e Apresentacao de direitos humanos e principio da liberdade de expressao;
e Conceituacao de Ciberespaco;

e Descritivo dos Crimes Virtuais e a Liberdade de Expressao.

Com base no procedimento de levantamento de dados, este estudo é
considerado uma pesquisa bibliogréfica, pois, de acordo com Cervo e Bervian apud
Beuren et al. (2006, p.37), a pesquisa bibliografica “explica o problema, a partir de

referéncias bibliograficas publicadas, através de documentos ou artigos cientificos”.
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A esse respeito, Gil (2007, p. 44) explica que “a pesquisa bibliografica é
desenvolvida embasada em material ja desenvolvido, constituido por livros, artigos
cientificos”, como é o caso desta pesquisa.

Emrelacdo a abordagem do problema, a pesquisa é considerada uma pesquisa
gualitativa e exploratéria. Qualitativa, por ser baseada em amostra, que “proporciona
a compreensdo do contexto do problema que sera estudado” (MALHOTRA, 2001, p.
23).

E também uma pesquisa exploratéria por ter “como objetivo: criar critérios e
compreensao sobre as informacdes definidas, sendo uma amostra pequena e néao
representativa, utilizando-se assim, para constatacdo, outros resultados de
experimentos ou fontes secundarias e estudos de casos para conclusdo” (MARCONI
e LAKATQOS, 2007, p. 17).

O artigo justifica-se, devido a comunicagéo na internet ser um meio novo e em
constante evolucdo, sendo necessario acompanhar a rotina de comunicacao, para
gue esse meio seja um local, em que se possa realizar a expressao de liberdade, sem
gue se ultrapassem os limites e a dignidade do préximo.

Ao se desenvolver o artigo, espera-se chegar a compreensdo do
guestionamento proposto, visto que este abrange uma problematica atual, devido ao
estabelecimento das comunicacdes, via internet e, como tal, deve ser respondido para
gue se possa detectar qual a relacéo existente entre os crimes cibernéticos e os limites
da expresséo via net, de modo que se possa limitar, por lei, a liberdade de expresséo
no mundo virtual.

Para que isso aconteca, € necessario encontrar o equilibrio adequado entre a
protecdo da liberdade de expresséo e a repressao de crimes cibernéticos, como um
desafio continuo que requer uma abordagem multidisciplinar, que acione e envolva

legisladores, juristas, especialistas em tecnologia e a sociedade, em geral.

2 FUNDAMENTAGAO TEORICA
2.1. Direitos Fundamentais

Na Antiguidade greco-romana, em tempos remotos, havia uma grande caréncia
em relacdo a aplicagédo dos direitos aos individuos. A divisdo de classes era a ordem
social, composta por artesdes, guerreiros, sabios, agricultores, pessoas que moravam

nas cidades.



Ja4 na era do cristianismo, apareceram as primeiras demonstracfes de
dignidade humana, em virtude da ideia de igualdade entre os homens, perante a
imagem de Deus. Na Idade Moderna, o governo buscava maior liberdade individual,
porém o movimento absolutista foi completamente contra o Estado.

No século XVII, os direitos fundamentais foram reconhecidos, sendo criadas as
primeiras Constituicées e, conforme ocorria a evolucdo social e tecnolégica, ocorriam
também diversas mudancas necessarias, ressaltadas por Wolfgang Sarlet (2017, p.
637), ao declarar que a “histéria dos direitos humanos surgiu com o moderno Estado
constitucional, que reconhece e protege a dignidade das pessoas humanas, criando
os direitos humanos do individuo”.

Uma dessas mudancas a ser destacada, em relacdo as Constituicoes, é a
Constituicdo Federal de 1988, no Titulo I, sendo explicados, em cinco capitulos, quais
séo esses direitos fundamentais.

Dessa maneira, estes assim se dividem em:

I. Direitos e Deveres individuais e coletivos: sobre o direito da
vida, da dignidade, da seguranca, da honra.

Il. Direitos Sociais: deveres do estado para com a sociedade:
saude, escola, previdéncia social, seguranca.

lll. Direitos da Nacionalidade: deveres e protecdo do cidadao
com o Estado, do qual este faz parte.

IV. Direitos Politicos: participacdo da sociedade no cenario
politico.

V. Partidos Politicos: liberdade plena para conservacdo do
Estado democrético de Direito (CF,1988)

E imperioso destacar que, sob esta perspectiva dos direitos, em toda a
evolucdo historico-social, diversos doutrinadores defenderam a liberdade do
individuo, de tal modo que quando analisada a primeira geracdo, encontra-se a
liberdade negativa, na limitacdo do poder publico em relacao a liberdade do individuo.
J& na segunda geracdo, encontra-se a liberdade positiva, a luta pela defesa cultural,
os direitos sociais, com énfase na autonomia do individuo. A terceira geracao legisla

pelo direito do desenvolvimento da comunicacdo e da propriedade. Ja a quarta



geracdo compreende a globalizagdo, os direitos da democracia e da protecao a vida
(LEVY, 2003).

Assim as trés primeiras geracdes, compdem os Direitos Fundamentais, por
meio de pactos, declaracdes, tratados, dentre outros e, de acordo com a Declaragéo
Universal dos Direitos Humanos (ONU, 1948), “os direitos devem nascer com todos
0s seres humanos, sendo estes sociais, politicos, institucionais, assegurando a
protecao dos direitos humanos” (MEDEIRQOS, 2020, p. 17).

2.2. Principio da Liberdade de Expresséo

De acordo com a Constituicdo Federal de 1988, relacionado aos direitos
fundamentais, a liberdade de expressdo é a principal caracteristica do Estado
Democratico de Direito.

Para Martins, Pereira Filho e Cavalcanti (2022), a opinido € a decisdo do
individuo diante de algum fato ou situacdo e, por isso, ela ndo pode ser classificada
como certa ou errada, mas sim como valiosa, por ser uma manifestacao pessoal.

Gracgas a isso, tornou-se um direito conquistado, ao longo da evolugao social,
0 qual permitiu a liberdade de expressdo, mesmo passando por diversas privacoes.
Assim é que em, 1789, na Franca, foi criada a Declara¢éo de Direitos do Homem e do
Cidadao, garantindo a livre comunicacao de ideias, até mesmo sobre religido, sem
prejudicar a ordem publica.

No ano de 1948, a fim de assegurar a dignidade da sociedade, depois de ter
passado pela Segunda Guerra Mundial (1939 a 1945), foi realizada pela Organizacao
das Nagdes Unidas, a Declaracao Universal dos Direitos Humanos.

Silva (2002) discorre que a liberdade é a busca do homem pela felicidade
pessoal, o ato de procurar a sua realizacao e ser resistente a anos de opressao, sem
ir contra o Estado. No Brasil, as informacdes eram restritas, bem como 0s meios em
gue eram compartilhadas; mesmo assim, ocorreram diversas transformagdes, em
busca da liberdade de expresséo.

No ano de 1889, quando houve a Proclamacé&o da Republica, ocorreu a nova
forma do governo republicano, separando o0s poderes Executivo, Legislativo e
Judiciario e também o Estado da igreja. Ao mesmo tempo, foi criado o habeas corpus,

garantindo a nao violagao do direito legal de ir e vir.



Em 1934, na Era de Vargas, destaca-se a segunda Instituicdo, quando foi
criada a Justica do Trabalho e as leis trabalhistas, com a garantia de jornada de oito
horas diarias de trabalho, com folgas semanais e remuneradas. Em 1964, ocorreu a
primeira ditadura, por Vargas, com a censura e a restricdo de informagdes, que
voltaram a acontecer. No ano de 1988, uma nova Constituicdo foi redigida, o que

permitiu a volta da liberdade cerceada.

2.3. Ciberespaco

Antes de abordar o tema principal, € importante saber a respeito da internet, o
maior marco da evolucéo tecnoldgica. Esta tecnologia surgiu na Guerra Fria, entre 0s
anos de 1960 e 1970, principalmente para a troca de informacédo entre computadores
militares. A época, o governo ainda visava a durabilidade das informacdes, através de
uma tecnologia que pudesse preservar os dados. A partir disso, cientistas norte-
americanos desenvolveram um novo conceito de rede, chamado ARPANET
(Advanced Research Projects Agency Network), que consistiu na ligacdo de quatro
computadores, em busca de eficacia, rapidez e seguranga, no envio de dados.

Até entdo, a internet era limitada a um grupo seleto de pessoas, como 0s
vinculados a empresas de grande porte, as universidades e ao governo, visto o alto
valor, que era necessario desembolsar, para se adquirir um computador e utilizar a
rede.

Na década de 80, entretanto, surgiram as empresas Microsoft e Apple, que
abriram as portas para o mercado de computadores, os quais dispararam o0
desenvolvimento da internet, a qual, atualmente, se constitui em uma ferramenta de
comunicacao global, que interliga os computadores conectados a rede, que sao
protocolos de conex&o, conhecidos como TCP/IP (Transmission Control
Protocol/Internet Protocol). Esta rede de protocolos de conexdo permite que cada
computador possa se diferenciar, através dos enderecos de IP, sendo possivel o
registro e o0 monitoramento de cada maquina.

De acordo com Lévy (2003), o ciberespaco é o campo em que a humanidade,
atualmente, esta atuando e se apresenta como um novo espaco de convivio humano,
sendo ja de grande importancia, inclusive, para o ramo econdmico e cientifico, por
permitir a ampliacdo de diversos outros campos, como a pedagogia, a politica, a

estética e a arte. Dessa forma, o ambiente cibernético se consagra com o
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estabelecimento de uma rede composta por todas as memoérias de todos 0s
computadores.

Ante o0 exposto, sdo inegaveis as mudancas tecnoldgicas pelo mundo, geradas
pela internet, que veio proporcionar uma comunicagdo em massa, consistente, na
chegada da informagao a uma grande quantidade de interlocutores, ao mesmo tempo,
partindo de um Unico locutor. Ainda nesse raciocinio, a sociedade se adaptou muito
rapidamente ao uso da internet para outros fins, como comunica¢cdo com conhecidos,
diversdo e mesmo compras — mercado que cresceu notoriamente durante os Ultimos
anos. No ambiente profissional também ocorreram mudangas como o surgimento do
home office, fazendo com que a conexao virtual fosse cada vez mais usada e por mais
pessoas.

Esse crescimento exponencial da rede mundial de computadores e o nimero
de usuérios vinculados a ela, entretanto fez crescer os maus olhos e, deste modo,
surgiu a oportunidade de préticas ilicitas, nas redes. Diante disso, Mario Furlaneto
Neto e José Augusto Chaves (2004) afirmam ndo haver ddvidas quanto a
periculosidade desse ambiente informatico, para pessoas de ma-fé, visto que

diariamente é possivel encontrar uma nova utilidade para ele.

2.4. Crimes Virtuais e a Liberdade de Expresséao

A liberdade de expresséao termina quando invade o espaco de outro individuo.
Com as redes sociais, a exposi¢cao constante de episddios da vida de “pessoas
publicas” € muito comum, resultando em comentarios, exposi¢des de opinides, que
muitas vezes ofendem pessoas, levando-as a transtornos emocionais e, em alguns
casos, ao suicidio.

Medeiros (2020) ressalta que os crimes cibernéticos ocorrem quando 0 Usuario
desrespeita regras e principios juridicos, assim como no mundo real ou fisico. Nesse
sentido, este mesmo autor ressalta que as publicagcbes ndo deixam de ser
manifestacdes de livre arbitrio do usuario.

E, pois, sob esta perspectiva que, de acordo com Valente (2020), o direito de
liberdade também deve incluir as redes sociais, ja que nesse universo muito se
confunde a livre expressdo com o crime cibernético. A diferenca, porém, € grande e,
por isso mesmo, o crime cibernético é tratado pelo Supremo Tribunal Federal, no

chamado inquérito das “Fake news” n° 57, em que se investigam ameacas sobre a
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corte. Assim o STF estad discutindo o que deve ser considerado liberdade de
expressao e/ou crime cibernético.

Nessa linha de pensamento, sob os ditames da Constituicdo Federal, Mori
(2020) discorre que o anonimato € proibido para manifestagBes. Tal prerrogativa,
porém, nao prevalece na internet, uma vez que, nela, o anonimato € utilizado para que
0 usuario nao se responsabilize pelos seus atos e, nesse sentido, realiza a criacédo de
perfis falsos, para perseguir outros usuarios.

Outro ponto importante a ser discutido s&o as noticias falsas, comunicadas, que
devem ser combatidas, sejam elas publicacdes preconceituosas ou de incentivo ao
odio e a violéncia. Ha que se destacar, porém, qgue muitas midias, como Facebook e
Instagram, possuem ferramentas de remocdo ou de denuncia do perfil falso
(RODRIGUES, 2020, p. 41).

De acordo com o Conselho da Europa, conforme Inellas (2009, p XXX),
esclarece sobre os discursos de 6dio, nas redes sociais, também insere em crimes
cibernéticos, toda “expressédo que incita carater agressivo, hostilidades, promovendo
odio racial, anti-setismo, xenofobia, etinismo”.

Nesse sentido, Inellas (2009) ressalta que ndo cabe apenas ao Poder Judiciario
a remocdao de qualquer publicacdo criminosa, mas devem ser promovidas, pela midia

social, ferramentas para analises, que permitam denuncias dos usuarios.

2.5. Cibercriminalidade: Os crimes contra a honra no ambiente virtual

No ambiente virtual € possivel verificar crimes a todo momento, o limite entre a
liberdade de expressao e o crime virtual € uma linha ténue.

Nessa linha de pensamento, Hilgendorf (2020) afirma que as doutrinas
classificam os cibercrimes informaticos como aqueles que utilizam a internet, os quais
séo considerados crime-meio, por ser utilizado o meio virtual para a agdo empreitada.

Os primeiros crimes virtuais divulgados na imprensa ocorreram na década de
60, mas os estudos, quanto aos crimes cibernéticos, iniciaram-se apenas na década
de 70. Inellas (2009) descreve que 0s primeiros crimes cibernéticos ocorreram nos
Estados Unidos, por hackers, que invadiam sistemas, apenas para provarem que
conseguiriam realizar tais atos. Feito, considerado crime cibernético, uma vez que a
invasdo ocorre em um sistema que pertence a outra pessoa, sendo este ato,

considerado conduta ilicita.



Hilgendorf (2020) classifica crimes cibernéticos em puros e impuros. Os
crimes puros se dao por invasao de maquinas, informacfes falsas. Ja os crimes
impuros utilizam a internet, como uma forma de praticar crimes contra pessoas,
provocando ameacas, furto e espalhando boatos sobre a honra.

Queiroz (2008) chama a atencéo para o fato de que, no ano de 1994, a internet
passou a ser uma ferramenta comercial no Brasil e era vista como um agente
facilitador de comunicacdo, mas com o passar dos anos, iniciaram-se as infracoes.

J& Silva (2002) ressalta que a internet juridicamente € apenas o agrupamento
de cabos, que conectam o computador, para que o mesmo funcione. Usuarios quando
criam perfil na internet, ndo possuem identificacdo, ou seja, ndo possuem rostos,
religido, raca, etnia. Em virtude do desconhecido, cria-se o “alter ego”, que possui
coragem de realizar comentérios e opinides que nao realizariam, pessoalmente.

Evangelista (2020) corrobora com esse pensar e acrescenta que, com a
internet fazendo parte da vida do individuo, se faz necessario possuir respaldo juridico
a fim de resguardar e assegurar o respeito a todos. Assim, a Constituicdo e o Codigo
Penal se constituem como um direito fundamental dos cidad&os e, por isso, devem

prezar pela honra de cada ser e, neste sentido, € importante destacar os crimes

especificados no Codigo Penal, capitulo V:

Da Calunia

A calunia é considerada o crime mais grave, por dizer respeito contra a honra
do ser humano.

O crime, previsto no Codigo Penal, consiste na imputacéo de um fato criminoso.
A infracdo ocorre quando qualquer individuo insulta outra pessoa ou a reputacao de
outra pessoa, constituindo-se esta, entdo, na vitima lesada. A esse respeito,
Bitencourt (2012) descreve que a callnia, pode ser realizada de forma oral ou escrita,
por meio de midias digitais, de textos, de cartas, ou até mesmo, ao se insultar outra
pessoa.

De acordo com Art. 138 do Codigo Penal - Caluniar alguém, imputando-lhe
falsamente fato, € definido como crime. Sendo a pena - detencdo, de seis meses a
dois anos, e multa. 8§ 1° - Na mesma pena incorre quem, sabendo falsa a imputacéao,

a propala ou divulga.



Da Difamacao

A difamacdo é o ato de distorcer a imagem de outras pessoas perante a
sociedade. Assim Hungria (2014) descreve que a difamacédo sobrecai sobre a
reputacao ético-social, sendo prejudicial a honra da pessoa difamada.

Descrito no Art. 139 do Cédigo Penal - Difamar alguém, imputando-lhe fato
ofensivo a sua reputacdo. Tendo como pena — detencao, de trés meses a um ano, e
multa. Injuriar— € atribuir palavras ou qualidades ofensivas a alguém, expor defeitos

ou opinido que desqualifique a pessoa, atingindo sua honra e moral.

Da Injuria

Segundo Hungria (2014), ainjaria € diretamente ligada a honra subjetiva, sendo
assim o pensamento do proprio sujeito sobre si mesmo, ndo possuindo nenhuma
imputacdo, mas sim, sobre a autoestima da propria pessoa.

Classificada como infracdo menos grave, sendo consumada, quando a vitima
tem conhecimento das alegacdes que ofendem sua honra.

Nesse sentido, é considerado crime contra a honra tipificado no Caodigo
Penal, artigo 140. Entende-se ofensa que venha atingir a pessoa, em desrespeito a
seu decoro, a sua honra, a seus bens ou a sua vida. Com pena: reclusdo de 2 a 5
anos e a pena podera ser dobrada se o crime for cometido por duas ou mais pessoas.

Antes, a pena era de 1 a 3 anos.

2.6. As redes sociais como ferramenta para a propagacao de ofensas

A propagacdao de ofensas encontra caminhos diversos para a violéncia humana
globalizada e atinge, de diversas formas, a sociedade. Na contemporaneidade as
agressdes sdo realizadas ndo de modo fisico, mas virtualmente, agredindo-se o
caréter do individuo.

Para Silva (2002), as redes sociais sao cenarios principais para pessoas
expressarem a liberdade. Por isso mesmo, é possivel visualizar indmeras ofensas,
uma vez que, na internet, ndo se tem rosto, raca, ou mesmo, etnia, sendo primordial
lembrar que a liberdade de cada um termina onde comeca a liberdade do outro.

Wendt (2012) destaca que o objetivo das midias sociais é demonstrar a rotina,
0S gostos e as opinides, mas 0 excesso de exposi¢cao faz com que a pessoa corra o

risco de receber criticas e acusacfes. As midias possuem livre circulacdo de opinides,
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mas quando utilizada de forma incorreta, gera crime cibernéticos, prejudicando
pessoas. E possivel analisar este acontecimento, que ocorre, com frequéncia, junto a
atores, globalmente conhecidos.

De acordo com Torres (2019), a exposi¢do nas midias por pessoas, durante 7
dias na semana e 24 horas por dia, faz com que ocorram inimeros comentarios
negativos sobre a forma de vida da pessoa, os quais afetam, diretamente, a sua vida
pessoal. A liberdade de expresséo leva ao efeito imediato, gracas aos comentarios, a
exposicdo de defeitos e as agressbes verbais, 0s quais podem ser feitos
continuamente, o que pode causar danos psicologicos, até mesmo, graves, a quem
recebe o comentario.

Nesse sentido, o ano de 2017 se destaca pela cultura do cancelamento, um
exemplo tipico destes maleficios, realizados em midias sociais. A cultura do
cancelamento ocorre pelo mau uso das redes sociais, quando uma atitude de uma
determinada pessoa ou de uma empresa pode ser reprovada, sendo essa atitude,
considerada intoleravel, em termos de ideias morais e culturais. “O maior problema da
cultura do cancelamento é a exposicao imediatista, sem deixar que a vitima possa se
defender, o que causa graves problemas psicolégicos em pessoas ou em sua
representatividade, em caso de empresas” (SILVA, 2002, p.37).

Sob essa perspectiva, as midias sdo ferramentas em que pessoas se
escondem atras de telas, no anonimato, realizando crimes contra a honra de outrem.
Na Constituicdo Federal (1988), a vedacdo ao anonimato ainda é um tema muito
recente e escasso, quanto as medidas efetivas de combate.

Para Wendt (2012), o discurso de 6dio é extremamente preocupante nas redes
sociais. Estas praticas promovem o preconceito, de forma geral, sendo direcionadas
a minorias sociais. A base do 6dio ocorre pela dificuldade em aceitar as diferencas de
origem, de orientacdo sexual, de religido e, até mesmo, de etnia. Criancas e
adolescentes sao os mais afetados, uma vez que ndo possuem preconceitos, como
geracdes, que estdo passando por este momento de transicdo. E notavel muita
publicidade contra “preconceitos”, a qual também favorece legislagdes para este
crime; entretanto o efetivo ainda é insuficiente para reverter esse cenario. Percebe-se
assim que o glamour publicitario é grande, mas seus resultados ainda sdo escassos.

Para Silva (2018), um dos pilares do mundo democratico, é a liberdade de

expressdo; € preciso, porém, discernimento do individuo sobre o que significa
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“liberdade de expresséo”, pois esta abrange compartilhar ideias e pensamentos, que
nao realizem discriminacdo e comportamentos, contra a dignidade de pessoas.
Carcara (2013), a respeito de discursos de 0dio em midia sociais, insiste que
estes incidem sobre todo um grupo social, ndo bastando apenas repreender com
outras palavras, ou mesmo, restringir os demais direitos individuais. E necessario
analisar e realizar o principio da proporcionalidade (em que, ao se defender um direito
atingido, ndo se comprometa outro). E importante uma conscientizacdo da
comunidade, de forma geral, sobre o respeito a liberdade de expressao e aos direitos

de outrem.

2.7. A aplicabilidade da legislacéo brasileira nos crimes cibernéticos

A Lei Federal n. 12.965/2014 é o marco civil sobre a internet, ou seja, sobre o
ciberespaco, garantindo assim a protecéo de dados pessoais e da privacidade, sendo
destacados no artigo 7, os direitos e deveres de usuarios de midias, quanto ao fluxo
de comunicacdes, privadas, armazenadas, as quais somente podem ser verificadas,
por ordem judicial, para que seja retirado do ar, o conteudo ofensivo, sendo este o
primeiro passo para o combate ao crime.

No Brasil, possuimos ainda a Lei Carolina Dieckmann — Lei n. 12.737/2012, que
tem como obijetivo tipificar dados do usuario, que realizou a invasdo de computadores.
Nesse sentido, Juizados Especiais realizam sentencas como ilegalidade de conteudo,
sendo considerado esse comportamento, insultos a honra.

Silva (2002), a esse respeito, discorre que a infragdo deve ser compreendida
com temperamentos e a sua competéncia, em razdo da natureza da infracdo, por suas
especificidades, as quais possuem legislacfes especiais (imprensa, de tréfico,
eleitorais) ou gerais (contra a honra), que sdo enquadradas como de menor
potencialidade lesiva, de acordo com a afirmacdo jurisprudencial de que a
competéncia dos Juizados Especiais Criminais constitui espécie de competéncia
absoluta, por ser manifestacdo de competéncia, em razdo da matéria e necessaria a
sua imediata aplicacéo (cf. CC n.° 36.545, Rel. Min. Gilson Dipp, DJU de 2.6.2003).

Independente do ato ilicito, as vitimas devem procurar pelas autoridades para
gue as medidas necessérias sejam tomadas. Os crimes, realizados nos meios virtuais,

recebem uma atencao especial, de acordo com a Lei 14.155/2021.
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Para o combate contra crimes cibernéticos, no Brasil, 0 Ministério da Justica e
Seguranca Publica ja possui o seu primeiro Plano Tatico, que tem como objetivo a
criacdo do banco de dados de ocorréncia, assim como a profissionalizacdo de
agentes, para que possam lidar com estes crimes e cooperarem, de forma

internacional.

4 RESULTADOS E DISCUSSAO

O presente estudo analisou os limites da liberdade de expresséo e os crimes
cibernéticos, uma vez que, atualmente, as midias sociais fazem parte da vida dos
individuos e nelas ocorrem diversas manifestacbes de 6dio e ataques
preconceituosos.

Ha que se destacar, porém que, no decorrer da sociedade, s6 houve evolucao,
devido a exteriorizacdo de pensamentos de pessoas, de filésofos e de cientistas;
entretanto o que vem ocorrendo agora mostra que a liberdade de expressao ndo é um
direito absoluto, quando utilizada de forma caluniosa, por se refletir diretamente na
dignidade humana.

A tecnologia, quando utilizada de forma correta, traz diversas facilidades, no
dia a dia das pessoas, como realizar compras, sem sair da comodidade do lar ou do
trabalho, sendo uma ferramenta de comunicacdo empresarial, familiar e social; além
de servir como meio de atendimento direto, por Instituicbes Bancarias, ou mesmo,
atendimentos médicos.

E preciso ressaltar, no entanto, que, para que as midias e a tecnologia ndo
sejam provenientes de situacdes, que venham atentar contra a honra das pessoas,
sao necessarias medidas, que oferecam maior seguranca. Seja pelo investimento em
equipamentos, seja pelos treinamentos de colaboradores de empresas, como € 0 caso
de Instituicbes Bancarias, dentre outras institui¢cdes.

Os cibercrimes ocorrem, em sua grande maioria, devido ao anonimato, atras
das telas de computadores. Para combater os cibercrimes, no Brasil, alguns tramites
foram estabelecidos por meio de Constituicdes, das Leis e também de treinamentos
para profissionais.

Mesmo assim, é necessario que, além de legislaces contra o cibercrime, haja

a conscientizacao da sociedade, de forma geral, com alerta e relatos sobre a
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importancia da ndo descriminagdo de atos, que promovam o ataque pessoal, 0s quais
resultam em problemas psicolégicos ou até em suicidio dos individuos atacados.

Sob este cenario cibernético, € importante ressaltar que a internet se tornou
essencial para a vida humana e para o convivio social dos seres, desde que o direito
a liberdade seja realizado de forma passiva, ndo se violando a honra do préximo.

5 CONCLUSAO

Com o desenvolvimento do artigo, evidenciamos que 0s crimes cibernéticos
representam um desafio complexo e multifacetado para a sociedade contemporanea.
A internet, que revolucionou a forma como nos comunicamos e compartilhamos
informacdes, também se tornou um terreno fértil para a pratica desses crimes,
ameacando a seguranca, a privacidade e a reputacdo de individuos e de
organizagoes.

Ao mesmo tempo, a liberdade de expressdo, um pilar fundamental da
democracia, encontra na internet um espaco sem precedentes para florescer. Essa
expansdo da liberdade de expressdo, no entanto, também levanta questdes
essenciais sobre os limites desta liberdade, quando se trata de discurso de 6dio e de
incitacdo a violéncia e a difamacéo, on-line.

O desafio de encontrar um equilibrio entre a protecdo da liberdade de
expressao e a prevencao de crimes cibernéticos é notavel. Para se cometer um crime
nao é necessario estar presente, ou seja, de modo virtual, isto é possivel. Estes crimes
estdo descritos no Cadigo Penal, sendo classificados em: calunia, difamacéo e injuria,
com pena de reclusdo de trés meses a 5 anos, dependendo do julgamento. Para
analises de crimes cibernéticos profissionais, especialistas em direito virtual se
aprimoram constantemente, além de se valerem de recursos digitais, que auxiliam na
andlise dos fatos.

Em nosso ponto de vista, ndo basta apenas julgar um crime. E necessario
conscientizar toda a sociedade sobre os crimes, sobre as penas, mas além de tudo, é
preciso exortar sempre o respeito ao proximo, o limite da liberdade de expressao, haja
vista as consequéncias, que as palavras e as acdes podem gerar, em forma de crimes,
além de poderem causar em uma vitima, desde problemas psicol6gicos, até mesmo

o suicidio.
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Assim, diante da extensdo de fatos e de consequéncias, que o mundo das
redes pode proporcionar e, em face da continua evolucao do cenario digital, acredita-
se gue este artigo, respondendo ao questionamento inicial ("Qual a relagdo dos crimes
cibernéticos e os limites da liberdade de expresséo na internet?), condutor deste texto,
pelos fatos elencados e a sequéncia discursiva em suas defesas, transladada, pouco
a pouco, serve como um lembrete de que a protecdo da liberdade de expressao e a
prevencdo de crimes cibernéticos ndo sédo objetivos mutuamente excludentes, mas
sim, desafios intrinsecamente ligados a construcdo de uma sociedade digital justa,
segura e verdadeiramente democratica, que se baseia na légica de que a liberdade
se constréi com maos que se propdem a fazer do mundo, um lugar melhor!

Sob esse entendimento, conclui-se que € necessario encontrar o equilibrio
adequado entre a protecdo da liberdade de expressdo e a repressao de crimes
cibernéticos, como um desafio continuo, que requer uma abordagem multidisciplinar,
envolvendo legisladores, juristas, especialistas em tecnologia e acima de tudo, a

sociedade, em geral, como motivadora de toda e qualquer transformacao!
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