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RESUMO

O presente trabalho tem por objetivo examinar o impacto da criacdo da lei geral de
protecdo de dados. Cada ano que passa percebe-se a influéncia da tecnologia em
nossas vidas, trazendo diversos beneficios, por outro lado, no que diz a respeito a
privacidade adquirimos inseguranca e exposicao indevida. Dessa forma, a pesquisa
demonstra a importancia de uma lei para regulamentar a protecao de dados. Assim,
sera realizado um breve conceito histérico sobre a protecdo de dados; analisaremos
a internet como um direito fundamental; e também o tratamento juridico da resposta
as violacbes e, por fim, responsabilizacdo e prestacdo de contas. Para tanto, sera
utiizada a metodologia de carater hipotético dedutivo, utilizando-se a pesquisa
bibliografica como uma fonte de observacao tedrica, com o intuito de possibilitar a
compreensao deste instituto, bem como verificar as hipéteses de multas e sancdes
previstas na lei como forma de penalizacdo para os entes que nao se adequaram a
LGPD.

Palavras-chave: Lei n°® 13.709. Direito eletronico. Multas. Sangdes. LGPD.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument

DUTRA, Daniel Rodrigues. The impact of creating the general data protection law.
50 pages. Undergraduate thesis of the Law Course — Faculdades Integradas de Ponta
Pora, Ponta Pora/MS, 2020 (em inglés).

ABSTRACT

This research aims to examine the impact of the creation of the general data protection
law. Each year that passes we notice the influence of technology in our lives, bringing
several benefits, on the other hand, with regard to privacy, we acquire insecurity and
undue exposure. Thus, the research demonstrates the importance of a law to regulate
data protection. Thus, a brief historical concept on data protection will be carried out;
we will analyze the internet as a fundamental right; and also the legal treatment of the
response to violations and, finally, accountability and accountability. Therefore, the
hypothetical deductive methodology will be used, using bibliographic research as a
source of theoretical observation, in order to enable the understanding of this institute,
as well as to verify the hypotheses of fines and sanctions provided for in the law as a
way of penalty for entities that did not conform to LGPD.

Keywords: Law No. 13,709. Electronic law. Fines. Sanctions. LGPD.
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INTRODUCAO

A Lei Geral de Protecdo de Dados foi promulgada em 14 de agosto de 2018
entrando em vigor em agosto de 2020. Essa lei traz grandes mudangas e regula
punicdes aos agentes de tratamento de dados que desrespeitaram os direitos dos
individuos previstos na legislacao.

Essa lei ira trazer de punicdes, adverténcias, multas simples, multas diarias,
publicizacdo da inflacdo até medidas mais extremas como suspensao do tratamento
de dados pessoais por até seis meses, ou entdo, a proibicdo do exercicio deste
tratamento especifico que venha lesando os direitos dos titulares.

Desta forma, o objetivo geral do trabalho é discutir sobre a Lei Geral de
Protecdo de Dados e analisar o impacto que ela causa nas empresas, 6rgaos publicos
e também pessoas fisicas. A pesquisa fara uso da pesquisa bibliogréfica, por meio de
revisdo bibliografica e documental, em livros, artigos, teses e sites disponiveis na
internet sobre o tema do estudo.

Assim, a pesquisa irA se dividir em trés capitulos. O primeiro capitulo
apresentara 0s aspectos iniciais, conceituando diversos termos extremamente
importantes para a presente pesquisa, tais como dados pessoais, internet,
metadados, entre outros.

O segundo capitulo discute sobre os aspectos juridicos da internet. E
averiguada também a internet como um direito fundamental e a protecdo aos dados
sendo um direito fundamental e autbnomo. Nesse capitulo também faz um panorama
das leis europeias e das concebidas na América Latina.

O terceiro capitulo ira discorrer sobre o impacto da criacdo da lei geral de
protecdo de dados, suas possibilidades de aplicacdo, principais alteracoes, desafios
tecnologicos e as formas de multas e sangdes.

Por fim, no ambito desta pesquisa, pretende-se entender a dindmica da lei geral
de protecdo de dados, desde a questbes de as boas préticas e da governanca
dispostas no artigo 50 da Lei n. 13.709/2018 que incluem uma série de atividades,
desde conscientizacdo, formularios até pontos de contatos para que os titulares
possam requerer seus direitos até as punigdes previstas no capitulo VIII da lei acima

descrita.
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1 ASPECTOS INICIAIS ACERCA DA LEI DE PROTECAO DE DADOS
PESSOAIS

Para uma melhor andlise do tema proposto € necessario explorar
preliminarmente o seu historico, bem como algumas definicdes e elencar alguns
pontos relacionados a protecéo de dados pessoais na internet. E essencial também
aclarar que as definicdes serdo feitas com a finalidade de se ater ao assunto

especifico, ou seja, serdo apresentados sob o prisma da internet.
1.1. BREVE CONCEITO HISTORICO

E notdrio que hoje vive-se o periodo que procede a “pds-modernidade?”, isto €,
trata-se daquele que os mais antigos apenas vislumbravam em maravilhados filmes:
com um clique se pode ver ao vivo o0 que se passa até mesmo do outro lado do globo,
sendo possivel conversar com 0s amigos, além de divulgar em diversas midias sociais
o0 cotidiano e as experiéncias.

E tudo isso tem uma apenas uma razao de existir: a internet. Assim, possibilita
por meio de equipamentos tecnolégicos facilidades antes inimaginaveis. No entanto,
com toda a revolucao tecnoldgica vislumbra-se, por isto, uma sociedade diferente, a
qual se move em torno de todas as informacdes que circulam.

Fritz Machlup foi pioneiro em constatar, ja em 1962, o valor econémico da
informacao, em seu livro “The Production and Distribution of Knowledge in the United
States”, o qual gerou o termo “sociedade da informagéo”. Nesse sentido, corrobora
Sérgio Amadeu da Silveira (2017, p. 13):

As sociedades informacionais sdo sociedades poés-industriais que tem a
economia fortemente baseada em tecnologias que tratam informa¢des como
seu principal produto. Portanto, os grandes valores gerados nessa economia
ndo se originam principalmente na inddstria de bens materiais, mas na
producdo de bens imateriais, aqueles que podem ser transferidos por redes
digitais. Também é possivel constatar que as sociedades informacionais se
estruturam a partir de tecnologias cibernéticas, ou seja, tecnologias de
informacéo e de controle, as quais apresentam consequéncias sociais bem
distintas das tecnologias analdgicas, tipicamente industriais.

A vista disso, é inegavel que o fator decisivo para o surgimento da sociedade

7

da informacdo € o advento do computador. Emergindo assim a “economia do

1 O conceito de p6s-modernidade foi um termo difundido principalmente por trés teéricos e escritores,
quais sejam: Jean Francois Lyotard, Fredric Jameson e Jean Baudrillard.
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imaterial”, substituindo todas as variaveis centrais anteriores, isto €, o trabalho e o
capital por informacéao e conhecimento (GONCALVES, 2003, p. 28).

E necessario mencionar que o computador surgiu no cenario da Segunda
Guerra Mundial (1939-1945), na Alemanha, Inglaterra e Estados Unidos, praticamente
simultaneamente. Eram méaquinas bem diferentes das atuais e 0 seu uso era restrito
aos governos e a sua principal fungéo era bélica (GUGIK, 2009).

Desde o0 inicio 0s avancos tecnolégicos proporcionaram enormes
desenvolvimentos, e 0 seu uso expandiu para os cidaddos comuns, ou seja,
computadores pessoais, e as suas funcdes passaram a englobar diversas coisas,
COmMo a comunicacao, a pesquisa, a educacao o lazer e alguns servigos, encontrando-
se hoje no que se denomina de a “quarta geracao” (GUGIK, 2009).

Salienta-se que o principal resultado do computador e consequentemente da
internet a globalizagdo, além de ser notério a profunda mudanca na dinamica da vida
em sociedade. Os governos, as empresas e 0s proprios cidaddos acabaram se
ajustando a nova realidade.

Nessa nova conjuntura, o socidlogo CASTELLS (2003, p. 225) afirma que:

A Galaxia Internet é um novo ambiente de comunicacdo. Como a
comunicagéo é a esséncia da atividade humana, todos os dominios da vida
social estdo sendo modificados pelos usos disseminados da Internet, como
este livro documentou. Uma nova forma social, a sociedade de rede, esta se
construindo em torno do planeta, embora sob uma diversidade de formas e
com consideraveis diferengcas em suas consequéncias para a vida das
pessoas.

Ainda, ressalta (CASTELLS, 2016, p. 84 e 85):

Gostaria de fazer uma distingdo analitica entre as nog¢des de “sociedade da
informagao” e “sociedade informacional” com consequéncias similares para a
economia da informacéo e a economia informacional. O termo sociedade da
informacéo enfatiza o papel da informacdo na sociedade. Mas afirmo que
informacéo, em seu sentido mais amplo por exemplo, como comunicacao de
conhecimentos, foi crucial a todas as sociedades, inclusive a Europa
medieval que era culturalmente estruturada e, até certo ponto, unificada pelo
escolatiscismo, ou seja, no geral uma infraestrutura intelectual (ver Southern
1995). Ao contrario, o termo informacional indica o atributo de uma forma
especifica de organizacdo social em que a geragdo, o processamento e a
transmissdo da informacdo tornaram-se as fontes fundamentais de
produtividade e poder devido as novas condigBes tecnolégicas surgidas
nesse periodo historico. Minha terminologia tenta estabelecer um paralelo
com a distingdo entre inddstria e industrial. Uma sociedade industrial
(conceito comum na tradi¢c@o socioldgica) ndo é apenas uma sociedade em
gue ha industrias, mas uma sociedade em que as formas sociais e
tecnolégicas de organizacdo industrial permeiam todas as esferas de
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atividade, comecando com as atividades predominantes localizadas no
sistema econdmico e na tecnologia militar e alcangando os objetos e habitos
da vida cotidiana. Meu emprego dos termos “sociedade informacional” e
“economia informacional” tenta uma caracterizacdo mais precisa das
transformacdes atuais, além da sensata observacdo de que a informacao e
os conhecimentos sdo importantes para nossas sociedades. Porém o
conteldo real de “sociedade informacional” tem de ser determinado pela
observacdo e andlise. E exatamente esse o objetivo deste livro. Por exemplo,
uma das caracteristicas principais da sociedade informacional é a légica de
sua estrutura basica em redes, o que explica o uso do conceito de “sociedade
em redes” [...].

Portanto, é com atencdo as caracteristicas contemporaneas da sociedade
mencionadas alhures que se deve lancar olhar ao estudo aqui proposto. Afinal, todas
as facilidades tecnoldgicas e os novos meios de comunicacdo e relacdes sociais

também trazem consigo as suas facetas nocivas.

1.2. CONCEITOS NECESSARIOS

Para uma melhor compreensdo da magnitude da imprescindibilidade de
protecdo dos dados pessoais na internet €, por certo, imprescindivel precisar as
definicdes relativas aos dados pessoais. Qualquer individuo que utiliza a ferramenta
internet, em seus mais diversos propdsitos, ha de deixar rastros e informacdes a seu
respeito, e, portanto, seus dados pessoais.

Nesse topico, discorrer-se-a 0s conceitos de dados pessoais e as suas
respectivas espécies, bem como da internet e os conceitos decorrentes deste, quais

sejam: os metadados, o seu tratamento, os cookies, big data, algoritmos e bots.

1.2.1 Conceito de Dados Pessoais

Os dados pessoais foram definidos no Regulamento 2016/679 da Unido
Europeia (General Data Protection Regulation — GDPR) no artigo 4°, n. 1, que in verbis

estipula:

«Dados pessoais», informacéo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um numero de
identificacdo, dados de localizagdo, identificadores por via eletrénica ou a um
ou mais elementos especificos da identidade fisica, fisiolégica, genética,
mental, econdémica, cultural ou social dessa pessoa singular; (JORNAL
OFICIAL DA UNIAO EUROPEIA, 2016, p. 5)
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Ressalta-se que apesar da jA entrada em vigor da Lei n°® 12.965/2014
denominada de Marco Civil da Internet, ndo h& definicdo legislativa para os dados
pessoais nas leis brasileiras.

Ainda, é importante apontar que ha outras leis internacionais, em especial na
Europa, que precisam o seu conceito, no entanto, com a eminente entrada em vigor,
em 25/05/2018 do Regulamento 2016/679 da Unido Europeia e no intuito de nao dar
margem aos conceitos defasados, sera adotada no trabalho a definicdo mais recente
estipulada pela Lei Europeia de Regulamentacao de Dados Pessoais.

Nesse sentido, os dados pessoais coletados podem referir-se a uma
universalidade de informacfes, desde a dados cadastrais tais como o0 nome,
endereco, e-mail, endereco de IP, a dados biométricos, saude e de raca (LIMA, 2014).

No que tange as redes sociais, em especial Facebook, Twitter e Instagram, é
evidente que se destacam como plataformas de coleta de dados, o que se da por meio
de testes, elaborados de forma atraente aos usuarios, e que induzem 0s USUArios a
“aceitar”’, levando ao acesso de diversos dados como nome, idade, e-mail, e todas as
fotos contidas no perfil do usuario (MENDONCA, 2018).

A fim de desenvolver o seu conceito, convém indicar alguns tipos de dados
pessoais, quais sejam: dados biométricos, dados genéticos, dados relativos a saude,
e dados sensiveis.

Conceitua a GDPR, em seu artigo 4° n. 14, que dados biométricos sao
“resultantes de um tratamento técnico especifico relativo as caracteristicas fisicas,
fisioldgicas ou comportamentais de uma pessoa singular que permitam ou confirmem
a identificacdo Unica dessa pessoa singular, nomeadamente imagens faciais ou dados
dactiloscépicos;” (JORNAL OFICIAL DA UNIAO EUROPEIA, 2016, p. 34).

Nesse sentido, representam caracteristicas Unicas, em outras palavras, variam
a depender da pessoa em questdo, permanentes ndo variam no tempo, acessiveis e
quantificaveis. E permitem, dessa forma, a identificacdo ou a autenticacdo do
individuo (CASTRO, 2005).

Ensina CASTRO (2005, p. 83) que os dados biométricos podem ser
segmentados em dois grupos, quais sejam: os relativos a caracteristicas fisicas e os
dados relativos a caracteristicas comportamentais. Do primeiro grupo cita-se de
exemplo “a impressao digital, a geometria da mao e dedos, das veias da face, ou da
orelha, a iris, a retina, o odor, a voz, ou o DNA enquanto o outro engloba a sua

assinatura escrita, a forma como toca nas teclas ou na forma como fala”.
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Ainda consoante a lei mencionada, os dados genéticos sdo definidos em seu
artigo 4°, n. 13, sendo ‘relativos as caracteristicas genéticas, hereditarias ou
adquiridas, de uma pessoa singular que deem informacgdes Unicas sobre a fisiologia
ou a saude dessa pessoa singular e que resulta designadamente de uma analise de
uma amostra bioldgica proveniente da pessoa singular em causa;” (JORNAL OFICIAL
DA UNIAO EUROPEIA, 2016, p. 34).

Com o intuito de se ilustrar a questdo, menciona CASTRO (2005, p. 94) “estes
dados podem demonstrar, v.g., se duas pessoas sdo ou ndo da mesma familia, podem
revelar a presencga ou auséncia de uma caracteristica num individuo, assim como a
presenca ou auséncia do risco/probabilidade de doencga”.

No tocante aos dados relativos a saude, a Lei Europeia de Protecao de Dados
Pessoais em seu artigo 4°, n. 15, os define como “dados pessoais relacionados com
a saude fisica ou mental de uma pessoa singular, incluindo a prestacéo de servicos
de saude, que revelem informacdes sobre o seu estado de saude;” (JORNAL OFICIAL
DA UNIAO EUROPEIA, 2016, p. 34).

Adverte-se que os dados relativos a salude ndo se restringem apenas ao
diagndstico médico, mas contemplam “todos aqueles que permitem apura-lo, incluindo
resultados de analises clinicas, imagens de exames radiol6gicos, imagens video ou
fotografias que sirvam o mesmo fim” (CASTRO, 2005, p. 91).

Por fim, ainda encontramos na Lei Europeia de Protecdo de Dados Pessoais
outra distincdo acerca deles: a de dados sensiveis, na qual se reserva uma protecao
especial. Apesar de nao instituir uma definicdo propriamente dita do termo, a referida

lei assevera em sua consideragao n. 51:

Merecem protecdo especifica os dados pessoais que sejam, pela sua
natureza, especialmente sensiveis do ponto de vista dos direitos e liberdades
fundamentais, dado que o contexto do tratamento desses dados podera
implicar riscos significativos para os direitos e liberdades fundamentais.
Deverdo incluirse neste caso os dados pessoais que revelem a origem racial
ou étnica, ndo implicando o uso do termo «origem racial» no presente
regulamento que a Unido aceite teorias que procuram determinar a existéncia
de diferentes racas humanas. O tratamento de fotografias ndo devera ser
considerado sistematicamente um tratamento de categorias especiais de
dados pessoais, uma vez que sdo apenas abrangidas pela definicdo de dados
biométricos quando forem processadas por meios técnicos especificos que
permitam a identificagdo inequivoca ou a autenticacdo de uma pessoa
singular. Tais dados pessoais ndo deverao ser objeto de tratamento, salvo se
essa operacgdo for autorizada em casos especificos definidos no presente
regulamento, tendo em conta que o direito dos Estados-Membros pode
estabelecer disposi¢des de protegdo de dados especificas, a fim de adaptar
a aplicagdo das regras do presente regulamento para dar cumprimento a uma
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obrigagédo legal, para o exercicio de fungdes de interesse publico ou para o
exercicio da autoridade publica de que esta investido o responsavel pelo
tratamento. Para além dos requisitos especificos para este tipo de tratamento,
0s principios gerais e outras disposicdes do presente regulamento deverao
ser aplicaveis, em especial no que se refere as condi¢des para o tratamento
licito. Deverao ser previstas de forma explicita derrogacées a proibicéo geral
de tratamento de categorias especiais de dados pessoais, por exemplo, se 0
titular dos dados der 0 seu consentimento expresso ou para ter em conta
necessidades especificas, designadamente quando o tratamento for efetuado
no exercicio de atividades legitimas de certas associag6es ou fundagdes que
tenham por finalidade permitir o exercicio das liberdades fundamentais.
(JORNAL OFICIAL DA UNIAO EUROPEIA, 2016, p. 10).

A Diretiva 95/46 da Unido Europeia em seu artigo 8°, n. 1, com a finalidade de

complementar o entendimento, estabelece que:

Os Estados-membros proibirdo o tratamento de dados pessoais que revelem
a origem racial ou étnica, as opinides politicas, as convic¢des religiosas ou
filosoficas, a filiagdo sindical, bem como o tratamento de dados relativos a
saude e a vida sexual.

Nesse sentido, pode-se extrair que a particularizacdo de alguns dados
conferida pela lei se fez pela necessidade de uma maior protecéo a esses, porquanto
0 seu tratamento e utilizacdo podem implicar em riscos significativos para os direitos
e liberdades fundamentais, conforme apregoa a prépria GDPR em sua consideracao
n. 51.

Frisa-se que essa classificacdo especial, dados sensiveis, compreende
inclusive os dados biométricos e os genéticos (MONTEIRO, 2018). Dessa forma,
superada a compreensao acerca dos dados pessoais, passa-se a discorrer a respeito

da internet e as concepc¢des dela decorridas.

1.2.2 Conceito de internet

A Lei n® 12.965/2014, Marco Civil da Internet, a conceitua a internet em seu
artigo 5°, I, como “o sistema constituido do conjunto de protocolos légicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a

comunicacgao de dados entre terminais por meio de diferentes redes”.

A Lei Europeia de Regulamentacédo de Dados Pessoais, ndo possui qualquer

definicdo acerca da nomenclatura internet.
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Porém, conforme aponta Victor Hugo Pereira (GONCALVES, 2017, p. 2):

[...] a melhor conceituagdo néo seria internet, mas tecnologias de informagéo
e comunicacdo. Internet € um nome localizado no espaco e tempo restritos
gue pode, dentro em breve, ser ultrapassado por outras nomenclaturas
melhores e mais atualizadas. Ja ha em curso uma revolucdo de
convergéncias de midias de comunicacdo, o0 que coloca em divida a
utilizacdo do conceito de internet, que foi formulado na década de 1990.

Dito isso, € necessario mencionar que para Naughton (2000), a internet nao
surgiu em um momento claro e especifico, sendo diversos os estagios e 0s agentes
que impactaram a sua criagao. Entretanto, “um ponto que marca o estopim certamente
€ aquele ocorrido em 4 de outubro de 1957, o dia em que a Unido Soviética lancou o
primeiro satélite artificial da histéria da humanidade, o Sputnik” (NAUGHTON, 2000,
p. 77), dando inicio a exploracao espacial durante a Guerra Fria.

1.2.3 Conceito de Metadados

Os metadados tem origem do grego “meta”, que significa “além de”, ou seja,
atualmente designam as informac¢des que acrescem aos dados, e tem por finalidade
auxiliar a utilizacdo dos dados (SAFERNET, 2018). Sendo portanto, as “informagdes
a respeito de outras informagdes” (NETO; MORAIS; 2014, p. 418).

A fim de aprofundar seu conceito, cita-se os esclarecimentos de CABRAL
(2018, p. 26):

Praticamente todos os dispositivos digitais geram metadados a partir do uso
gue fazemos. Por exemplo, ao tirar uma foto, além de gravar a foto na
memoria da foto, metadados sdo associados a esta foto descrevendo
informacdes sobre o modelo da cAmera, tipo de I1SO, data, tamanho e formato
do arquivo e até o local de onde a foto foi tirada se o aparelho tiver GPS. Ao
fazer login em um site de redes sociais ou de compras varias informacdes
sdo registradas além daquelas que escrevemos diretamente nos sites, como
por exemplo, o endereco IP, 0 nome e versdo do navegador, horario exato de
entrada e saida, bem como outros detalhes sobre os seus cliques durante
aquela navegacdo. Os tipos mais comuns de metadados séo: - Numero de
telefones, enderecos de email e 0s nomes das pessoas que usam servigos; -
Dados de Localizagdo: onde esta o seu telefone celular; - Data e hora em que
foram feitas as ligacBes, emails, arquivos e fotos; - Informa¢des do aparelho
gue vocé esta usando.

Para melhor ilustrar suas implicacdes, cita-se o programa de computador
“Immersion”, desenvolvido pelo fisico César Hidalgo, pesquisador do Massachussetts
Institute of Technology (MIT), em conjunto com seus parceiros, que ap0s a permissao

do usuario para acessar a sua conta do e-mail gera diversos graficos interativos, ou
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seja, evidenciando os periodos e quais rela¢des sociais 0 mesmo possui, e até mesmo
as pessoas que se comunicou ou se comunica. Apesar do software n&o ter acesso ao
conteudo das mensagens, ele tem o potencial de constatar as questfes de extrema
intimidade, como no caso de “sua namorada ndo gostar do grupo de amigos formado
durante o seu relacionamento anterior, e o faz a partir de apenas informagdes como
destinatario do e-mail, para quem ele foi enviado, quem esté copiado e dados relativos
ao horéario do envio”. E o préprio pesquisador alerta que o uso de metadados pode
implicar em uma violacéo a privacidade (CABRAL, 2018).

Além disso, devido ao seu extenso alcance, os metadados estd por toda a
internet e em dispositivos digitais, € necessario atencao quando se alia metadados a
possivel perspectiva de propdsitos administrativos, comerciais e politicos sem a

devida cautela.

1.2.4 Tratamentos

Com o fenbmeno da “Dossier Society”, em que a informatica concedeu poder
as informacdes e os bancos de dados conquistaram valor de mercado, ndo tendo
como ndo se debater também os tratamentos concebidos a esses Ultimos
(WENDLING, 2018).

O conceito de tratamento adotado nesse estudo serd o mesmo definido na Lei

Europeia de Protecao de Dados Pessoais em seu artigo 4°, n. 2. Veja-se:

«Tratamento», uma opera¢do ou um conjunto de operacdes efetuadas sobre
dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizacdo, a estruturacdo, a conservacdo, a adaptacdo ou alteracdo, a
recuperacao, a consulta, a utilizagéo, a divulgagdo por transmisséo, difuséo
ou qualquer outra forma de disponibilizacéo, a comparacdo ou interconexao,
a limitagéo, o apagamento ou a destruicdo; (JORNAL OFICIAL DA UNIAO
EUROPEIA, 2016, p. 33).

Ainda, a fim de complementar o entendimento CASTRO (2005, p. 187) aduz:

Os tratamentos de dados pessoais pelos servicos publicos podem revestir um
carater muito diverso: do simples tratamento dos dados nome, morada e
instituicdo a que alguém pertence, para efeitos de envio de convites ou para
outros contactos, até ao tratamento de dados sensiveis como os dados de
salde, v.g., no caso dos estabelecimentos de salde publicos, ou os dados
relativos a condi¢cbes socioeconfmicas, v.g., por parte de organismos com
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funcdes sociais, etc, sdo hoje varias as possibilidades, gracas a quase infinita
capacidade de armazenamento de informag8es dos computadores e as suas
faculdades de cruzamento e pesquisa de informacao.

Por fim, esclarece-se que o Marco Civil Brasileiro da Internet n&o trouxe

nenhuma definicdo especifica a espeito da homenclatura.

1.2.5 Cookies

Para esse estudo usaremos o0 conceito de cookies apresentado por Victor
Gameiro (DRUMMOND, 2003, p. 98), que assim o define:

Os cookies sdo pequenos programas colocados no computador do usuario
sem a sua permissdo durante uma navegacdo no ambiente da Internet. Em
verdade, sem sequer seu conhecimento, visto que nenhum indicativo ira
suceder-se na tela do computador que possa vir a evidenciar a sorrateira
entrada daqueles programas de computador. Estes pequenos programas
ficam armazenados, assim, no proprio computador do usuario.

Portanto, seu principal intuito é de colaborar a préxima utilizacdo do usuério em
um mesmo sitio cibernético. Esclarece-se ainda que essa ferramenta € utilizada para
tracar o perfil do usuério, e assim, oferecer produtos de acordo (DRUMMOND, 2003,
p. 100).

Observa-se que se trata de uma forma de coleta, possivel armazenamento e
tratamento de dados pessoais dos sujeitos que utilizam a internet. Uma das inimeras
maneiras de se usurpar de dados pessoais sem o devido consentimento do seu titular
e mais uma para demonstrar 0 quanto os nossos dados pessoais séo negligenciados

e sua falta de protecdo necesséria.

1.2.6 Big Data

Apesar de ndo haver consenso entre os estudiosos da area a respeito do que

se trata o Big Data, usar-se-a o conceito definido no relatorio Big Data no projeto Sul
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Global, Relatério sobre estudos, elaborado pelo Instituto de Tecnologia e Sociedade
do Rio de Janeiro. Veja-se:
[...] &, literalmente, o conjunto de dados cuja existéncia s6 é possivel em
consequéncia da coleta massiva de dados que se tornou possivel nos Ultimos
anos, gracas a onipresenga de aparelhos e sensores na vida cotidiana e do

ndmero crescente de pessoas conectadas a tais tecnologias por meio de
redes digitais e também de sensores.

Ressalta-se que o termo “comporta diversas interpretacbes e variados
significados, principalmente por ser utilizada por diversos setores, como especialistas
em tecnologia, juristas e autoridades publicas” (GOMES, 2018, p. 233).

Esclarece-se também que para uma definicdo mais apropriada seria necessario
um estudo complexo, ainda mais levando em conta que o termo envolve varios
conceitos técnicos da Ciéncia da Informacdo e dedicacdo voltada as diversificadas
areas de uso, 0 que nao é a proposta do trabalho.

Prosseguindo em seu conceito, percebe-se que o big data manifesta trés

[Pt

atributos, denominados “3 V's”, quais sejam:

(i) volume — a sociedade atual é altamente conectada e tecnolégica, todos os
dias milhdes de transacdes e comunicagbes sao realizadas online, seja troca
de e-mails, mensagens por comunicadores instantaneos, fotos, videos,
digitalizacdo de documentos, cadastros; (ii) velocidade — esses dados séo
criados de forma acelerada e praticamente instantdnea, portanto,
atualizadas; e (iii) variedade — os dados coletados s&o aleatérios, variados e
advém das mais diversas ferramentas — midias sociais, celular, gps, sistemas
integrados etc (MCAFFE; BRYONJOELFSSON; apud SANTOS, 2018, p. 11).

Nesse mesmo sentido, pode-se afirmar que “o acumulo de conhecimento e
informacao, que um dia significou estudar, conhecer e compreender o passado, esta
se transformando, significando, com o big data, a habilidade de prever o futuro”
(MAYER-SCHONBERGER, Viktor; CUKIER, 2013, p. 190 apud GOMES, 2018, p.
236).

Portanto, apos a elucidacdo desses apontamentos, é clara a importancia do Big
Data para os estudos e para o manuseio dos dados pessoais colhidos na internet. E,
nesse sentido da complexa dinAmica da internet e das suas ferramentas, tecnologias
e sua interacdo com os dados pessoais, frisa-se a primordialidade de voltar-se
conjuntamente sobre todos os conceitos abordados nesse topico para a plena

compreensao de seu mecanismo.
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1.2.7 Bots

Como pode-se perceber, a rede na atualidade é cheia de ferramentas,
mecanismos e fendbmenos que comprovam manipulacdes, disparidades entre os
sujeitos, ou seja, usuario, provedor e a plataforma utilizada, sendo imprescindivel a
regulacéo para essas relagoes.

Outra ferramenta que vem sendo usada cada vez mais sdo os bots, em
abreviacdo para robds. E nada mais é do que alguns programas utilizados com

objetivos especificos.

[...] s&o programas de computador criados para executar tarefas especificas.
Os primeiros robds nado tinham inten¢gdes maliciosas, e ainda hoje existem os
bons bots, que tém como propdsito exigir prestacdo de contas de politicos,
viralizar causas para a igualdade de género ou ajudar a organizar as (muitas)
tarefas diarias de seus usuarios. Mas no final da década de 1990, os bots
comecaram a desenvolver uma reputagdo negativa. Alguns tém sido usados
no envio de SPAMs por e-mail, no roubo de dados pessoais de usuarios, em
fraudes de cartdo de crédito e em ataques de desinformagdo para
manipulagdo da esfera publica. Esses bots tém como objetivo espalhar
mentiras para influenciar narrativas, um fenbmeno que desde 2014 vem
ganhando escala global. E pior: eles estdo por ai e quase ninguém sabe como
funcionam, quem os desenvolve e por quem sdo financiados. (ITSRIO, 2018,

p. 2)

Destaca-se que 0 seu uso é abundante em campanhas politicas. Nas redes
sociais ele pode “seguir pessoas, postar e direcionar mensagens, inserir links ou
hashtags. Eles muitas vezes servem para multiplicar as informacdes distribuidas na
rede, passando-se por contas de pessoas reais” (ITAGIBA, 2017, p. 3).

E ainda, “com a evolugado da inteligéncia artificial, bots terdo a habilidade de
mimetizar o comportamento humano de forma quase perfeita, o que dificulta o
processo de checagem de fatos” (ITAGIBA, 2017, p. 4).

2 ASPECTOS JURIDICOS DA INTERNET

Com o advento da internet, foram verificadas diversas mudancas em todos 0s
ambitos da sociedade, ndo apenas da sociedade brasileira, mas mundial. Os
provedores de pesquisa comegaram a existir, facilitando a busca por sites de contetdo

educacional e modificando o processo de aprendizado dos estudantes que buscavam
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informac&o, ndo era mais preciso ir até uma biblioteca e ficar horas tentando localizar
algum trecho especifico de um livro, bastavam apenas alguns minutos de pesquisa
utilizando as palavras-chave relacionadas ao tema. Houve assim também mudancas
nos sistemas bancéarios, com a possibilidade de pagamentos online e até mesmo
contas inteiramente digitais, o mercado de jogos eletrbnicos, que ja vinha em
ascenséao, nao tendo tardado em obter um faturamento maior do que a consolidada
Hollywood; as redes sociais surgiram, trazendo consigo um engajamento entre 0s
usuarios de forma a propagar inumeros tipos de conteludo e promovendo a
socializacéo digital em um processo de globalizag&o interno e externo.

O crescimento da internet aconteceu de forma significativa e em um periodo
muito curto de tempo. Seu aspecto neutro, caodtico e desvinculado de qualquer
regulacdo estatal assustou, de certa forma, o direito. Neste mesmo teor, da
globalizag&o decorrente do surgimento da internet e das mudancgas sociais trazidas
pela mesma, o direito vem, incessantemente, se adaptando e encontrando as
melhores formas de enfrentar as novas demandas e fatos juridicos advindos dessa

revolucao tecnoldgica.

2.1 AINTERNET COMO DIREITO FUNDAMENTAL

Segundo o especializado site Internet World Stats, em pesquisa realizada em
30 de junho de 2018, mais de cerca de 4 bilhdes de pessoas tém acesso a internet ao
redor do mundo. A ferramenta que tem por finalidade de comunicacdo e
principalmente sendo um meio para 0 acesso a informacao, a internet comegou a se
tornar cada vez mais essencial para a vida humana, e, recentemente, sendo declarada
pela ONU (2016) como um direito humano, inclusive advertindo as nagdes acerca da
pertinéncia do acesso universal a ela.

Quanto aos direitos fundamentais, Luiz Alberto David Araujo e Vidal Serrano

Nunes Junior (2005, p. 109) esclarece:

Os direitos fundamentais podem ser conceituados como a categoria juridica
instituida com a finalidade de proteger a dignidade humana em todas as
dimensdes. Por isso, tal qual o ser humano, tem natureza polifacética,
buscando resguardar o homem na sua liberdade (direitos individuais), nas
suas necessidades (direitos sociais, econémicos e culturais) e na sua
preservacgéo (direitos relacionados & fraternidade e a solidariedade).
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Dessa maneira, apenas pela classificacdo supra, se nota que a rede mundial
de computadores interligados abrange diversos aspectos dos direitos fundamentais,
em especial supera as barreiras das diferentes geracdes de direitos, as quais, pode-
se exemplificar com a liberdade de expresséo, o direito a informacéo e o direito a
privacidade.

Nessa mesma linha, estava tramitando o Projeto de Emenda a Constituicao
479/2010, proposta que “acrescenta o inciso LXXIX ao artigo 5° da Constituicéo
Federal, para incluir o acesso a internet em alta velocidade entre os direitos
fundamentais do cidadao" (BRASIL, 2010).

Ademais, conquanto o prejuizo social que pode trazer a disseminacao de
informacdes falsas em uma eleicdo presidencial, como verificado no ano de 2018, é
de suma importancia que seja garantida a liberdade de expressao online ndo apenas
como um direito fundamental, mas como uma ferramenta democratica, afinal & de facil
percepcao que paises que possuem um acesso restrito ao mundo digital seguem uma
forma de governo ditatorial ou com elementos poucos democraticos, como Cuba,
China, Coréia do Norte, entre outros.

Assim, como é importante mencionar que atualmente a internet ndo € apenas
uma ferramenta voltada para o lazer, ainda mais com as consequéncias da pandemia
de COVID-19 que sujeitaram todos os alunos brasileiros a se adequarem as aulas

online.

2.2 PROTECAO AOS DADOS: UM DIREITO FUNDAMENTAL E AUTONOMO

No ambito juridico h& inUmeros institutos e principios que se propéem a
proteger aspectos e direitos da vida do cidaddo. Dessa maneira, os direitos que
originaram a prote¢do aos dados pessoais foram o direito a vida privada e o direito a
intimidade.

Dessa forma, a teoria dos direitos da personalidade surgiu nos paises de lingua
germanica, “a qual se baseava na ideia de um direito subjetivo além dos direitos reais
e pessoais” (GIACCHETTA; MENEGUETTI, 2014, p. 377).
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Ressalva-se que muitos autores distinguem o direito & intimidade do direito a
vida privada, ambos relacionados a uma noc¢éo de privacidade, direito a privacidade,
no sentido mais geral. A fim de se aclarar a questao, destaca-se alguns entendimentos
acerca da definicao de intimidade, quais sejam: “a esfera secreta do individuo na qual
este tem o poder legal de evitar os demais” (DOTTI, 1980, p. 69).

‘Modo de ser de determinado individuo, consistindo fundamentalmente na
exclusdo do conhecimento pelos demais daquilo que somente a ele diz respeito”
(FARIAS, 1996, p. 104). “A esfera mais secreta da vida de cada um” (MOTTA,
BARCHET, 2007, p. 180).

Ja o jurista brasileiro José Afonso da Silva (2005, p. 206) prefere utilizar a
expressao direito a privacidade, “num sentido amplo e genérico, de modo a abarcar
todas as manifestacfes de esfera intima, privada e da personalidade”.

Desse modo, devido as diferentes posi¢cOes acerca da diferenciagdo entre o
direito a vida privada e o direito a intimidade, esclarece-se que adotaremos a visao
mais ampla, referindo-se de maneira geral por direito a privacidade. Além disso,
referidas distingdes nao prejudicam o tema especifico, isto €, a protecao devida aos
dados pessoais dentro da internet.

Assim, verifica-se que a Carta de Direitos Fundamentais da Unido Europeia,
promulgada em 2000, culminou em uma verdadeira divisdo do direito a privacidade e
da protecdo de dados pessoais, em especial ao conhecer este Gltimo como um direito
auténomo (RODOTA, 2008).

Suas diferencgas estéo esculpidas principalmente porquanto a protecao a vida
privada embasa-se numa protecdo estatica e negativa, caracterizada pela
objecdo em se interferir na vida privada e familiar de um singular, enquanto
gue a protecdo de dados pessoais € mais ativa, regra os instrumentos de
processamento de dados e designa legitimidade para os atores necessarios
a fim de se cumprir as medidas de prote¢cdo (RODOTA, 2008, p. 17).

A vista disso, foi assentada nessas circunstancias favoraveis a “autonomia do
individuo na sociedade de informacdo, [que] uma decisdo historica da Corte
Constitucional Alemd de 1983 reconheceu a autodeterminacdo informativa”
(RODOTA, 2008, p. 15).

Ademais, no contexto atual, verifica-se presente, em relacdo a protecdo de

dados pessoais, interesses contrapostos, ou seja, por um lado, ha a protecao da vida
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privada dos individuos e por outro, questbes relativas a seguranca interna e
internacional, reorganizagdo da administracdo publica e interesses de mercado
(RODOTA, 2008).

Raramente o cidaddo é capaz de perceber o sentido que a coleta de
determinadas informac¢Bes pode assumir em organizacbes complexas e
dotadas de meios sofisticados para o tratamento de dados, podendo escapar
a ele proprio o grau de periculosidade do uso de dados por parte de tais
organizagbes. Além disso, é evidente a enorme defasagem de poder
existente entre o individuo isolado e as grandes organizacdes de coleta de
dados: nessas condicGes, € inteiramente ilusério falar em “controle”.

(RODOTA, 2008, p. 37)

Nesse contexto, o autor defende também a protecdo coletiva dos dados
coletados, para o qual prescreve (RODOTA, 2008, p. 50):

[...] um alargamento da perspectiva institucional, superando a ldgica
puramente proprietéria e integrando os controles individuais com aqueles
coletivos; diferenciando a disciplina de acordo com as fun¢des para as quais
sdo destinadas as informacdes coletadas; analisando com maior
profundidade os interesses envolvidos nas diversas operagdes e colocando
em funcionamento novos critérios para o equilibrio de tais interesses. Em
sintese: a prote¢do de dados pessoais ndo pode mais se referir a algum
aspecto especial, mesmo que seja em si muito relevante, porém requer que
sejam postas em operacdes estratégias integradas, capazes de regular a
circulacdo de informagfes em seu conjunto.

CASTRO (2005), ao observar a Convencao do Conselho da Europa, 28 de
janeiro de 1981, e a Recomendacdo da Organizacdo para a Cooperagdo € 0
Desenvolvimento Econdmico (OCDE), 23 de setembro de 1980, elencou alguns

principios em comum no trato dos dados pessoais, quais sejam:

1. principio da corre¢cdo na coleta e no tratamento das informacées; 2.
principio da exatiddo dos dados coletados, acompanhado pela obrigacéo da
atualizacao; 3. principio da finalidade da coleta de dados, que deve poder ser
conhecida antes que ocorra a coleta, e que se especifica na relagao entre os
dados colhidos e a finalidade perseguida (principio da pertinéncia); narelagédo
entre a finalidade da coleta e a utilizagdo dos dados (principio da utilizagéo
ndo-abusiva); na eliminagdo, ou na transformacdo em dados an6nimos das
informacdes que sdo mais necessarias (principio do direito do esquecimento);
4. principio da publicidade dos bancos de dados que tratam as informacdes
pessoais, sobre os quais deve existir um registro publico; 5. principio do
acesso individual, com a finalidade de conhecer quais sédo as informacgdes
coletadas sobre si préprio, obter a sua cépia, obter a correcdo daquelas
erradas, a integracdo daquelas incompletas, a eliminacéo daquelas coletadas
ilegitimamente; 6. principio da seguranca fisica e légica da coletdnea de
dados. (CASTRO, 2005, p. 229)
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O autor ao analisar demais legislacdes estipulou outras caracteristicas
necesséarias a fim de proteger os dados pessoais, das quais se citam algumas
(CASTRO, 2005, p. 230):

l.a previsdo de colocar a disposicdo dos usuarios ndo somente
instrumentos juridicos, mas também meios técnicos de controle direto.
[...] 2. extensdo da obrigag&o de pedir o consentimento dos interessados
ndo apenas para a coleta de dados que lhe digam respeito, mas também
para utilizacdo especificas destes [...]. 4. proibicdo de compartilhar os
dados coletados com terceiros [...].

Nessa toada, cita-se que Catarina Sarmento aponta os principios da finalidade
e da transparéncia como fundamentais no tratamento de dados pessoais. “E quanto
aos relativos as qualidades dos dados pessoais cita os principios da licitude e
lealdade; e os principios da exatidao e atualizagao dos dados” (2005, p. 237).

Em relacdo aos direitos dos titulares dos dados assegura os direitos ao
esquecimento, assim como a curiosidade, a informacéo, ao acesso, de retificacdo e
atualizacdo, do apagamento ou bloqueio dos dados, e o de oposi¢éo.

A fim de se desenvolver suas implicacBes, tem-se que o principio geral da

transparéncia. Veja-se:

[...] implica que o responséavel de um tratamento de dados, devidamente
identificado, deve dar a conhecer ao titular dos dados a realizagdo do
tratamento que Ihe respeite, indicando, nomeadamente, 0s seus fins,
categorias de dados tratados, periodo de conservacao dos dados, eventuais
comunicag¢des dos mesmos, etc. (CASTRO, 2005, p. 229)

Dessa forma, conclui-se que a preocupacao com as possibilidades infinitas de
combinac¢des de dados pessoais dos usuarios, associadas a poderosas habilidades
de pesquisa e a impressionantes habilidade de armazenamento, todas potenciadas
pelo uso da informatica, “levaram a construcéo deste direito, que foi sendo acolhido
como um novo direito fundamental” (CASTRO, 2005, p. 29).

2.3 O TRATAMENTO JURIDICO DA RESPOSTA AS VIOLACOES

Como visto alhures é evidente a necessidade de uma maior regulamentacédo a
fim de resguardar os usuarios de passiveis abusos. Assim, uma legislacdo bem

detalhada e protetiva, principalmente se houver prendncio de alguma penalidade
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quando ndo contemplada tende a ser um meio efetivo de resposta as possiveis
violacdes.

Destarte, a doutrina inclusive aponta alguns principios que precisam ser
mencionados, que vem se desenvolvendo e consolidando desde as primeiras
geracOes de leis de protecdo de dados e para a privacidade e que se encontram
inerentemente ligados aos direitos fundamentais, e que se averiguam presentes nas
normas paradigmaticas a serem comentadas no presente capitulo (DONEDA, 2011).

Sendo eles:

a) Principio da publicidade (ou da transparéncia), pelo qual a existéncia de
um banco de dados com dados pessoais deve ser de conhecimento publico,
seja por meio da exigéncia de autorizacdo prévia para funcionar, da
notificacdo a uma autoridade sobre sua existéncia, ou do envio de relatorios
periédicos; b) Principio da exatiddo: os dados armazenados devem ser fiéis
a realidade, o que compreende a necessidade de que sua coleta e seu
tratamento sejam feitos com cuidado e correcéo, e de que sejam realizadas
atualizacdes periddicas conforme a necessidade; c) Principio da finalidade,
pelo qual qualquer utilizacdo dos dados pessoais deve obedecer a finalidade
comunicada ao interessado antes da coleta de seus dados. Este principio
possui grande relevancia pratica: com base nele fundamenta-se a restricéo
da transferéncia de dados pessoais a terceiros, além do que se pode, a partir
dele, estruturar-se um critério para valorar a razoabilidade da utilizacao de
determinados dados para certa finalidade (fora da qual haveria abusividade);
d) Principio do livre acesso, pelo qual o individuo tem acesso ao banco de
dados no qual suas informacdes estdo armazenadas, podendo obter cépias
desses registros, com a consequente possibilidade de controle desses dados;
apos este acesso e de acordo com o principio da exatiddo, as informacdes
incorretas poderdo ser corrigidas e aquelas obsoletas ou impertinentes
poderdo ser suprimidas, ou mesmo pode-se proceder a eventuais
acréscimos; e) Principio da seguranca fisica e légica, pelo qual os dados
devem ser protegidos contra os riscos de seu extravio, destruicdo,
modificacdo, transmiss&o ou acesso nao autorizado. (DONEDA, 2011, p. 100)

Desse modo, a protecdo aos dados é indispensavel para a seguranca dos
direitos humanos, das liberdades, e, portanto, que a tendéncia internacional, em
especial na legislacéo europeia, tem sido conceber mecanismos proprios de protecéo
a fim de garantir estes direitos conforme as necessidades novas da vida
contemporanea.

Diante disto, esse topico explorara alguns formatos de leis internacionais de

protecdo de dados.
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2.3.1 Diretiva Europeia 45/96/CE

Esta diretiva foi extremamente importancia para salvaguarda da privacidade
nos Estado-Membros europeus. Pois, ela comprova a protecado aos dados como uma
forma de defesa dos direitos fundamentais e conduzia a criacdo de leis que
englobassem tanto o setor privado quanto o publico, e por sua vez acabou
influenciando diversos outros paises, tal qual o Canada e a Australia na criacdo de
suas proprias bases legais (DONEDA, 2011).

Em seguida também editaram as seguintes diretivas, de modo a ampliar a
regulamentacdo quanto aos dados para alguns setores mais especificos, sendo elas:
a Diretiva 97/66/CE9, 1997, cujo foco é justamente o tratamento dos dados pessoais
e a defesa da privacidade no setor das telecomunicacdes; e a Diretiva 2002/58/CE10,
2002, que alude sobre o tratamento de dados pessoais e a protecao da privacidade

nas comunicagdes que sao eletronicas.

A legislacdo em tela foi um dos mais significativos avancos em matéria de
protecdo dos dados pessoais, e consequentemente da privacidade dos
cidaddos que ela contempla, conforme jA mencionado anteriormente ao
analisar a evolucéo histdrica destas leis no primeiro capitulo. Esta e outras
leis serviram para formar as bases do que hoje vem sido chamado pela
doutrina como um verdadeiro direito fundamental a protecdo de dados.
(MENDES, 2010, p. 134)

Desse modo, de uma norma geral a diretiva se referia a protecéo das pessoas
singulares, ainda mais no que diz respeito ao tratamento de dados pessoais e a sua
livre circulacdo. Assim, a sua finalidade era justamente a harmonia entre o seu texto
e as outras normas setoriais de protecdo que complementassem a norma mais
completa, com a finalidade de incluir os setores mais especificos, sendo notavel pela
razdo da construcao de uma arquitetura regulatéria.

Assim, nas constituicbes dos paises europeus apdés a ela, muitas ja
acrescentaram em seu texto todas as previsdes quanto a este género de informacao,
como a dos Paises Baixos, Suica, Grécia e Espanha. Salienta que a Carta Magna de
Portugal consagrou inclusive a protecao das informacdes pessoais face as ameacas
provocadas pelo uso da informatica, criando assim um inovador rol de direitos
fundamentais intrinsecamente ligados a protecao da dignidade da pessoa humana.

Verifica que esta diretiva dispbe de dois relevantes enfoques (MENDONCA,

2016). Por um lado, pretende amparar as pessoas fisicas ao indicar as normas de
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protecdo quanto ao seu tratamento de dados e, ademais, também pretende compelir
0 comércio, criando regras comuns, e harmoniza as abordagens legais, a vista disso
contribuiu para o sistema de mercado unificado da Unido Europeia, reduzindo os

custos das transacdes eventualmente.

A norma em questao aplica-se ao tratamento de dados pessoais, sendo feito
de forma automatizada ou ndo quando contidos em um ficheiro, um conjunto
estruturado de dados, ou a ele destinados tendo em vista que o risco de
danos aos direitos da personalidade néo esta na informatizagcdo em si, mas
sim na potencialidade de obtencéo de informacfes dos titulares dos dados a
partir do tratamento deles. De fato, a automatizacdo possibilita uma
organizagdo muito maior dos dados, realizando seu cruzamento a fim de
obter ainda mais informacdes relevantes, no entanto, tal resultado pode ser
obtido também sem o0 uso de recursos tecnoldgicos tdo avancados. A mera
organizacdo e analise de cadastros e registros de compras de forma néo
automatizada pode render os mesmos resultados, porém em escala menor,
mas ainda assim gerando consequéncias na vida dos individuos analisados.
(MENDONCA, 2016, p. 299)

Dessa forma, percebe que esse documento foi um marco legal de relevancia
quanto a protecdo de dados nos ultimos anos. Porém, a sociedade evoluiu desde
entdo, devido aos iniumeros avangos tecnolédgicos, e com isto a abordagem legal
renovou-se para manter-se eficiente. Assim sendo, foi editado em 2016 o

Regulamento Geral Sobre a Protecao de Dados, o qual passa-se a elucidar.

2.3.2 Regulamento (UE) 2016/679 — O Regulamento Geral Sobre a Protecéo de
Dados (RGPD)

Esta nova regulamentacdao foi feita para suceder a Diretiva Europeia 45/96/CE,
adequando a legislacdo quanto a sua protecdo aos dados pessoais pela Europa.
Portanto, € uma atualizacao, ainda levando em conta que muito mudou desde a edi¢ao
da diretriz editada na década de 90, ou seja, tanto a tecnologia quanto as formas de
relacionamento entre as pessoas e ainda as taticas de mercado tiveram uma profunda
mudanca.

O principal objetivo da norma € obter maior controle aos cidadaos europeus no
gue tange ao tratamento de seus dados quando relacionados as ofertas de bens, de
servicos e até mesmo no que se refere ao controle de seu comportamento, tanto com
relacio a empresas europeias e até mesmo as estrangeiras, unificando e
simplificando as normas, modernizando os principios jA consagrados na Diretiva
Europeia 45/96/CE.
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Tendo sido promulgado em 2016, o regulamento concedeu as empresas 0
prazo de até 2 (dois) anos para se adequarem as exigéncias novas, passando assim
a surtir os seus efeitos plenamente em 2018. Além disso, esse novo regulamento
influenciou principalmente as empresas que cuidam e tratam dos dados pessoais de
europeus, estando elas na Unido Europeia ou em outro pais, e de pessoas localizadas
na Unido Europeia, sendo esta dltima uma de suas maiores novidades, isto €, a
extraterritorialidade.

Este regulamento moderniza ao incluir definicbes quanto as protecfes aos
dados genéticos e aos biométricos, traz também consigo uma série de direitos,
contidos no Capitulo lll, para os titulares dos dados.

Ainda ha o direito a definicdo do tratamento permitido, e ainda inova ao permitir
gue o titular limite o uso de seus dados em algumas situacfes que sao especificadas
em lei. Quanto a obrigacdo de notificacdo, essa faz-se necessérias por parte do
responsavel do tratamento, aos terceiros que sejam destinatarios dos dados caso 0s
seus supostos dados tenham sido retificados, limitados ou apagados, com a finalidade
de que estes também estejam alinhados com a politica instituida e com a informacéo

atualizada.

Além disto, passa a haver uma diretriz a ser seguida em caso de violagdo de
dados pessoais. Caso isto ocorra, por razdes internas ou por fato de terceiro,
o responsavel pelo tratamento devera notificar o ocorrido a autoridade de
controle competente em até 72 horas ap0@s ter tido conhecimento da violagao,
devendo a notificagdo vir acompanhada dos motivos do atraso se o prazo
determinado for excedido, é a inteligéncia do art. 33 do regulamento. Além
disto, quando tal violagdo representar elevado risco aos direitos e liberdade
do titular dos dados, este devera ser notificado. A instituicdo de tal
obrigatoriedade mostra-se necessaria pois, por vezes, havendo uma falha na
seguranca e sem a necessidade de prestacdo de contas, muitas empresas
preferiam ndo divulgar informacéo a fim de se resguardar, tendo em vista o
abalo na confianca que isto poderia gerar e com isto os eventuais efeitos no
mercado, assim pondo em risco a privacidade dos titulares dos dados para
manter sua imagem. (MENDES, 2010, p. 135)

Isto posto, o RGPD demonstra ser uma norma extensa, que busca uma
harmonia com as outras leis elaboradas anteriormente pelos estados membros com o
intuito de se adequar melhor as suas especificidades e regular os setores especificos.
O regulamento vem para conduzir e tende inclusive a influenciar outros paises, tal
qual a Diretiva Europeia 45/96/CE, nas elaboracdes e atualizacdes de suas normas

préprias.
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Além disto, dado o aspecto da extraterritorialidade, as empresas que possuem
a intencdo de continuar negociando bens e servicos com 0s europeus devem
reformular-se para estar em conformidade com as novas regras, e pouco antes da
entrada em vigor dessa norma muitas companhias ja estdo comecando a notificar os
usuarios das altera¢des nas suas politicas de privacidade, o que acaba afetando os
usuarios de fora da uniao europeia que utilizam dos mesmos servi¢os, demonstrando

assim que desde logo a norma ja esta tendo um perceptivel impacto.

2.2.3 Modelo de regulacdo dos Estados Unidos da América

Os Estados Unidos possuem diversas leis sobre a privacidade e a seguranca
da informacao por todo o seu territdrio nacional, podendo até mesmo bem diferentes
entre si. Nesse contexto, com o grande aumento da relevancia da informagéao, e a
inevitabilidade de se resguardar a privacidade, os EUA, através de diversas
construcdes legislativas e jurisprudéncias originou um novo conceito de “informational
privacy”, cujo objetivo é a protecdo ao direito de acesso a informacado, ainda mais
quanto aos dados armazenados em 6rgaos publicos e a sua disciplina de protecao ao
crédito, conferindo uma maior seguranga ao consumidor (DONEDA, 2011).

Percebe-se entdo que modelo de protecdo de dados norte-americano €
estruturalmente diverso do europeu. “No modelo americano o processamento de
dados é permitido, favorecendo o livre mercado, a ndo ser que isto cause algum dano
ou que seja expressamente limitado pela lei americana” (MELTZER, 2015, p. 90). Na
Unido Europeia o que ocorre é justamente o oposto, a regulacdo do tratamento de
dados € extremamente detalhada, prevendo todas as hipoteses em que ele é

permitido e ainda como deve ser feito.

Diferentemente do panorama europeu, ndo ha uma lei maior que sirva como
diretriz para as normas setoriais. Ha, porém, duas leis basicas quanto a
politica interna, o Fair Credit Reporting Act, de 1970, e o Privacy Act, de 1974.
A primeira aplica-se a emisséo de relatorios sobre os consumidores, para fins
de andlise de perfis quanto ao risco de crédito, seguros e contratacao de
empregados. J& a segunda trata das empresas ou agéncias governamentais
gue administram um sistema de registro para o governo. (MELTZER, 2015,
p. 95)

No que tange a politica externa, a frente das diferencas entre os Estados

Unidos e a Unido Europeia, contudo, tendo em vista que o defluxo internacional dos
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dados entre os dois era essencial algumas modificacdes para as relacdes comerciais,
portanto, eles negociaram o Safe Harbor Agreement of 2000 que, de forma resumida,
“deveria proteger os dados de cidaddos europeus se estes fossem guardados por
companhias americanas para serem tratados nos EUA”. Entretanto, o acordo foi em
2015 anulado pela Unido Europeia, dessa maneira, o Tribunal de Justica da Unido
Europeia reconheceu que o acordo ndo alcancava os padrdes de protecao de dados
da Unido Europeia. Com isto, muitas empresas que estavam sob a amparo desse
acordo tive que implementar outras medidas alternativas. Criando assim certa
inseguranca juridica (WEISS, 2018, p. 134).

Em 2016, em resposta a essa situacdo, o acordo foi revisto, dando origem
assim ao Privacy Shield, que foi concebido através da influéncia do RGPD e é mais
longo e detalhado que seu antecessor. Assim, essa legislacdo contém uma série de
principios relativos as transagdes comerciais e em especial aos dados sensiveis e
reformulou quanto ao papel das autoridades responsaveis pela protecdo dos dados.
Portanto, as empresas americanas que possuem o objetivo de trabalhar com os dados
de cidaddos europeus comprometem a estar em conformidade com este padrdo
estabelecido.

WEISS (2018, p. 134) aduz:

Os EUA tém uma forte regulamentacéo quanto a privacidade dos dados para
0 setor publico. O Privacy Act de 1974, seria um exemplo de legislacé@o
aplicavel somente a esfera federal, e ainda sim tendo sua abrangéncia
limitada, conforme leciona Colin Bennett.65 O setor privado, por outro lado,
apenas agora tem sido alvo de maior atencdo, especialmente ap6s o
escandalo do tratamento desvirtuado dos dados do Facebook pela empresa
Cambridge Analytica. Dada a forte base liberal norte-americana, no entanto,
a intervencéo do estado tende a ser minima, mesmo com o icdnico caso, as
previsbes sdo de que as providéncias tomadas pelo governo americano nao
sejam extensivas como na Unido Europeia.

No entanto, os Estados Unidos, com o seu sistema federalista e com o
posicionamento liberal, preferiram tutelar alguns setores em vez de criar um Unico
regulamento como no modelo europeu. Mas, o pais escolheu por fazer concessoes,
como o “Privacy Shield”, ja mencionado anteriormente, de modo a se alinhar com a

politica internacional com o objetivo de manter boas relagdes com o mercado europeu.

2.2.4 Regulacéo em paises da América Latina
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Na América Latina, sdo varios os paises que ja possuem um arcabouco juridico
avancado no tocante a protecdo de dados pessoais, em especial alguns sdo
inspirados no modelo europeu. Diante disto, alguns exemplos merecem aqui serem
elucidados, mostrando a experiéncia dos paises mais proximos ao Brasil.

A vista disso, o Uruguai possui a Lei n° 18.331 de 2008, que dispbe sobre a
protecdo de dados e quanto ao habeas data no pais. A garantia da protecdo de dados
€ um direito fundamental para os uruguaios, remetendo-se a sua propria Constituicao,
motivo pela qual o pais foi inclusive reconhecido pela prépria Unido Europeia como
um pais juridicamente progressista no tema, tendo sido convidado até mesmo pela
Unido Europeia a aderir a Convencdo 108 da Organizacdo para a Cooperacao e
Desenvolvimento Econdmico (OCDE), “que traz em seu texto os principios essenciais
da protecdo de dados, e assim sendo considerado apto a receber os dados dos
cidadaos europeus” (MENDONCA, 2016, p. 298).

Por sua vez, o Chile publicou a Lei n® 19.628 em 1999, sendo assim o primeiro
pais da América Latina a normatizar a matéria em tela, abrangendo tanto normas
procedimentais quanto as substantivas, prevendo a necessidade de autorizacdo do
uso dos dados por seus titulares e até a adstricdo de seu uso para a finalidade
informada e consequentemente pactuada, dentre outros. Em 2012 a referida lei foi
atualizada, com o objetivo de adequar aos desafios que a internet apresentou ao
potencializar a transferéncia de dados.

A Argentina € outro exemplo latino, cuja Lei n°® 25.326 de 2000 foi editada a fim
de tutelar o uso de informacdes pessoais no ambiente virtual. Tendo sido incluido
todos os temas basilares, desde os conceitos, as suas garantias conferidas e
eventuais as sancées em caso de descumprimento da lei. Buscando assim orientacéo
no modelo europeu, tendo a sua legislacdo sido considerada apropriada quanto ao
tema.

Diante do que foi aqui comentado brevemente nos paises latinos, e tendo em
vista a necessidade de se estudar o tema, ainda mais dado o novo contexto
tecnolégico administrado pelo Big Data, € verificado que diversos paises, inclusive os
de historico semelhante ao do Brasil, legislaram sobre o tema muito antes que o Brasil.
Segundo um levantamento feito pelo Graham Greenleaf, professor da Law &
Information Systems, UNSW Australia, em janeiro de 2015 ja eram 109 (cento e nove)
paises com leis voltadas para a protecdo da privacidade dos dados (GREENLEAF,
2015).
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3 O IMPACTO DA CRIACAO DA LEI GERAL DE PROTECAO DE DADOS

Esse capitulo buscara fazer uma analise da Lei Geral de Protecdo de Dados

brasileira, em seus pontos mais essenciais, ndo se pretendendo esgotar a matéria.

3.1 APROTECAO DE DADOS NO ORDENAMENTO NACIONAL

Em 2014, o Marco Civil da Internet, MCI - Lei 12.965, entrou em vigor no pais,
estabelecendo principios, garantias, direitos e deveres para 0 uso da Internet no
Brasil. Foi uma forma de reconhecer e regulamentar todas as novas relac¢des juridico-
virtuais, em razdo da existéncia de indmeros usuarios e consequentemente
provedores, bem como de empresas que trabalham online, dado que grande parte
nao estava adaptada a essa nova realidade digital.

Portanto, o MCI trata dos delitos praticados online, isto €, crimes cibernéticos e
da neutralidade da rede, estabelecendo direitos e garantias para liberdade de
expressado, apesar de cuidar da privacidade, acabou restando uma lacuna sobre o
tratamento de dados pessoais, pois ndo foi dada a devida atencdo a sua utilizacao,
destino, comercializacéo etc.

Com uma clara influéncia da entrada em vigor do novo Regulamento Geral
sobre a Protecao de Dados (RGPD), da Unido Europeia, e dos recentes escandalos
de vazamento de dados, foi sancionado o texto que trata do uso de informacdes
pessoais de modo especifico no ordenamento nacional, visando desenvolver a
protecdo da privacidade no meio eletronico.

Assim, com o periodo de vacatio legis de 18 (dezoito) meses, a nova Lei Geral
de Protecdo de Dados (LGPD) passa a ter eficacia plena em todo territério nacional
em fevereiro de 2020, consagrando assim principios e garantias semelhantes aqueles
do Regulamento europeu e reforcando, ainda, o controle do titular sobre os seus
dados pessoais pela exigéncia do consentimento, o direito ao acesso e a informacéo,
o direito de retificacdo e apagamento. Dispondo sobre o modo pelo qual informacoes
pessoais podem ser coletadas e tratadas, seja a partir de cadastros, no fechamento
de compras ou até mesmo em imagens publicadas, estabelecendo requisitos para que

os dados possam ser tratados, repassados, publicados e até comercializados
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Assim, a Lei Geral de Protecdo de Dados Pessoais (LGPD) é a legislacédo
brasileira que determina como os dados dos cidaddos podem ou n&o ser coletados e
tratados, e que prevé punicbes para transgressdes. Foi sancionada no dia 14 de
agosto de 2018 pelo Congresso Nacional, o PLC 53/2018, o qual dispde sobre a
protecdo de dados pessoas e altera algumas situacdes trazidas pela Lei 12.965 de
16, isto &€, o Marco Civil da Internet, consolidando-se assim como a Lei Geral de
Protecdo de Dados brasileira.

Vale destacar que, “apesar de versar sobre temas similares, o MCl se mantém
integralmente vigente, tendo sido alterado apenas naqueles artigos que dizem
respeito expressa e especificamente aos dados pessoais, quais sejam os artigos 7, X
e 16, II” (CAVALCANTI, 2018, p. 3).

Assim a LGPD cria toda um novo regramento para o uso de dados pessoais no
Brasil, tanto no ambito offline quanto online, nos setores privados e publicos. Salienta-
se que o pais ja dispunha de mais de 40 normas que diretamente e indiretamente
tratavam da protecdo a privacidade e aos dados pessoais. Todavia, foi a LGPD que
substituiu e/ou complementou esse arcabouco regulatério setorial, que era conflituoso,
trazia inseguranca juridica e tornava o pais menos competitivo no contexto de uma
sociedade cada vez mais movida em torno de dados. Ao ter uma Lei Geral, o Brasil
entra para o rol de mais de 100 (cem) paises que hoje podem ser considerados

adequados para proteger a privacidade e o uso de dados.

Os principais fatores que motivaram a criagdo de uma lei de protecdo de
dados foram: Uso cada vez maior de dados pessoais * O recurso mais valioso
do mundo ndo é mais petroleo, mas dados. (The Economist). Era digital,
redes sociais, “analytics”. Possibilidade de impactos nas vidas das pessoas,
negécios e até eleicdes. Auséncia de um marco regulatério nacional quanto
a protecao de dados. Acontecimentos recentes e outros fatores. Cambridge
Analytic. GDPR (General Data Protection Regulation - Unido Européia).
OCDE (Organizacédo para a Cooperacéo e Desenvolvimento Econdmico). Lei
do Cadastro Positivo. Ano Eleitoral Composta por 65 artigos divididos em 10
capitulos, abaixo segue uma descricao sucinta dos conceitos que a LGPD
aborda. (LEMOS, 2018, p. 16)

Além disso, a Lei Geral de Protecao de Dados Pessoais (LGPD) € composta
por 65 (sessenta e cinco) artigos divididos em 10 (dez) capitulos.

Assim, ficou evidente que o direito a privacidade sempre foi uma matriz
constitucional na era dos dados fisicos e agora com a LDPR teve a devida estatura

legal no ambiente eletrénico, fazendo assim com que o Brasil passe, entdo, a integrar
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o seleto time de paises que reconhecem positivamente a relevancia dos dados digitais
e a necessidade de protegé-los.

Nesse contexto, podemos afirmar que a palavra-chave € justamente o
consentimento, ou seja, o titular deve expressamente concordar, tendo que ser de
forma inequivoca e explicita, permitindo que os seus dados sejam tratados. Portanto,
0 empresério deve conceber esse tratamento tendo em conta os principios da LGPD,
isto €, os principios da transparéncia, finalidade, livre acesso, adequacao, qualidade
dos dados, prevencao, ndo discriminacao e responsabilizacéo.

Nas palavras de Viviane Nobrega Maldonado e Renato Opice Blum (2019, p.
52):

De modo geral, vocé ndo podera enviar ofertas se o consumidor ndo permitir
isso explicitamente. As exce¢cBes em que ndo é preciso o consentir € quando
tratar dados for indispenséavel em situagBes relacionadas: a uma obrigacdo
legal; a politicas publicas; a estudos via érgdo de pesquisa; a um direito, em
contrato ou processo; a preservacao da vida e da integridade fisica de uma
pessoa,; a tutela de procedimentos feitos por profissionais das areas da saude
ou sanitaria; a prevencao de fraudes contra o titular; a protecdo do crédito; a
interesses legitimos da empresa, desde que esses interesses nao firam
direitos fundamentais do titular.

A LGPD vem como um primeiro e importante passo para o ingresso definitivo
do Brasil no estabelecimento de garantias e principalmente na preservacao dos

direitos fundamentais do novo cidaddo que surgiu com o meio digital.

3.2 POSSIBILIDADES DE APLICACAO

O artigo 1° da Lei n°® 13.709 LGPD dispbe sobre o tratamento de dados
pessoais, inclusive nos meios digitais, “por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural” (BRASIL, 2018, p. 1).

A Lei aplica-se a todas as empresas, inclusive nas pequenas e médias,
alcancando também aquelas que possuem sede no exterior e a operagdo e 0
tratamento de dados séo feitos no Brasil. Apds inUmeros adiamentos, a expectativa
era de que a LGPD entrasse em vigor apenas em 2021, com o fim do periodo de
calamidade publica causado pela pandemia de coronavirus. No entanto, foi aprovada
pelo Senado Federal, encontra-se em pleno vigor desde 18 setembro de 2020, ficando

apenas adiada para agosto de 2021 a vigéncia das san¢des administrativas. Veja-se:



35

A LGPD se aplica a empresas que ou tém estabelecimento no Brasil, e/ou
oferecem produtos e servicos ao mercado brasileiro, e/ou coletam e tratam
dados de pessoas que estejam no pais. Vale lembrar que néo interessa: se 0
titular dos dados é brasileiro ou ndo; qual o meio de operacao de tratamento
dos dados (fisico ou digital); qual o pais sede da empresa; se os dados estao
hospedados em datacenters no pais ou ndo. Vale reforgcar que a LGPD
permite a transferéncia de dados além-fronteira, desde que seja: com o
consentimento especifico do titular; a pedido do titular para que esse possa
executar pré-contrato ou contrato; para protecdo da vida e da integridade
fisica do titular ou de terceiro; para ajudar na execucao de politica publica;
para pais ou organismo internacional que projeta dados pessoais de forma
compativel com o Brasil; para cooperar juridicamente com o6rgéos publicos de
inteligéncia, investigagéo, ou por conta de compromisso assumido via acordo
internacional; para cumprir obrigacdo legal; com a autorizacdo da ANPD;
comprovado que o controlador segue a LGPD na forma de normas globais,
selos, certificados e cédigos de conduta. (GOVERNO FEDERAL, 2019, p. 1)

Desse modo, conforme o artigo 1° da j& mencionada lei, ha a possibilidade de
aplicacdo da mesma em pessoas juridicas de direito publico ou privado e até mesmo
por pessoas naturais. In verbis o artigo 3° que corrobora com esse entendimento:

Art. 3° Esta Lei aplica-se a qualquer operacédo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servicos ou o tratamento de dados de individuos localizados no
territério nacional; ou (Redacdo dada pela Lei n° 13.853, de
2019) Vigéncia

Il - os dados pessoais objeto do tratamento tenham sido coletados no
territdrio nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo
titular nele se encontre no momento da coleta. (BRASIL, 2018, p. 1)

A Lei Geral de Protecdo de Dados € apenas restrita ao que ja foi mencionado
anteriormente, mas pode ser utilizada no campo das rela¢gdes trabalhistas, ja que
disciplina o respeito a privacidade, a inviolabilidade da intimidade, da honra e da
imagem. Portanto, se aprofundarmos o estudo, sera notorio que o tema em si ndo é
nenhuma novidade, afinal em 1988 a Constituicdo Federal em seu artigo 5°, incisos X
e Xll exaltou tais direitos a posicéo de “direitos fundamentais”.

Por conseguinte, na relacdo trabalhista, o empregador pode armazenar 0s
dados dos seus trabalhadores necessarios para o desemprenho de suas obrigacdes
legais, regulamentadas pelo proprio contrato de trabalho, dessa forma, € claro que o
empregador muitas vezes tem acesso a informacdes relacionadas com a origem
racial, saude opinido politica e orientacado sexual do trabalhador, considerados pelo

artigo 11° dados sensiveis.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art65..
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Ademais, a discriminagdo ou o constrangimento dos trabalhadores devido a
distribuicdo dos dados deve ser sempre evitado, podendo tais situagdes serem objetos
de judicializac6es com pedido de ressarcimento de danos morais. Sempre que houver
necessidade do empregador da utilizacdo dos dados sensiveis que ndo seja para o
cumprimento de obrigagéo legal regulatodria, devera ser logrado com o consentimento
do trabalhador, que deverd ser categoricamente informado de forma inequivoca,
evitando prejuizos ao mesmo.

Dessa maneira, € importante ressaltar quanto a privacidade nas relacdes de
trabalho, que alguns trabalhadores, pela natureza das suas préprias funcdes, tém
acesso as informacdes de clientes que ndo podem ser difundidas, essas informacdes
recebem o nome de dados comerciais. Essa situacao requer que a empresa ocorra
preventivamente, buscando assim treinar e capacitar os seus empregados, evitando
acidentes como vazamentos e, além disso, hd o pagamento de possiveis sancdes que
podem ser impostas pelo Departamento Estadual de Protecdo e Direito do
Consumidor (Procon) como pela Autoridade Nacional de Protecdo de Dados (ANPD).

Ainda na seara trabalhista, outra questado que requer uma conformidade com a
LGPD é justamente o recebimento de curriculos em processos seletivos. A
recomendacdo que a lei traz é que a empresa nao trate os dados desnecessarios, ou
seja, ndo tratem dos dados sensiveis, minimizando assim possiveis riscos de
vazamento e, de preferéncia, ndo armazene tais documentos, seja em meios digitais
como em meios fisicos.

Assim, é necessério informar que a adequacao as novas regras impostas pela
LGPD requer que a empresa possua seu préprio mapeamento de fluxo de dados,
podendo realizar todas as alteracbes contratuais primordiais e treine 0s seus
empregados conforme uma politica de privacidade que a partir de agora se torna
obrigatéria.

Outra area que sera afetada é a area da saude. Dessa maneira, ressalta-se
gue o setor de saude engloba desde hospitais publicos e privados, consultorios,
clinicas médicas, laboratérios, farmacias, agentes de salde e toda a esfera publica —
o Sistema Unico de Satde — SUS e pacientes, que possibilita 0 acesso universal ao
sistema publico de saude. Portento, esse € um setor com a coleta de dados em
proporcdes elevadas, que poderiam possibilitar a comparagédo de dados de saude de

individuos de diversas localidades, em especial nas grandes estruturas.
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Pode-se afirmar que o compartiihamento de dados na area da saude “é
importante para que sejam reduzidos 0s custos assistenciais, tanto para disponibilizar
dados minimos dos pacientes aos que integram toda a cadeia de assisténcia a saude
qguanto para possibilitar um tratamento mais assertivo” (ARAUJO; NUNES, 2005, p.
35).

De acordo com o artigo 59, I, da Lei Geral de Protecdo de Dados, os dados
referentes a salde sdo considerados dados pessoais sensiveis. Dessa maneira, as
organizacdes que tratarem desses dados pessoais sensiveis devem se subordinar

aos artigos 7° e 11 da LGPD. In verbis:

Art. 7°. O tratamento de dados pessoais somente poderd ser realizado nas
seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

lll - pela administracdo publica, para o tratamento e uso compartilhado de
dados necessérios a execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizacédo de estudos por 6rgéo de pesquisa, garantida, sempre
gue possivel, a anonimizagéo dos dados pessoais;

V - quando necessario para a execu¢do de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse Ultimo nos termos da Lei n°® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

VIl - para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de saude ou autoridade sanitéria; (Redacao
dada pela Lei n°® 13.853, de 2019)

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢éo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo
pertinente. [...]

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipéteses:

| - quando o titular ou seu responséavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for
indispenséavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartiihado de dados necessarios a execucgdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n° 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem);
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e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, em procedimento realizado por profissionais da area da
saude ou por entidades sanitarias; ou

f)tutela da saulde, exclusivamente, em procedimento realizado por
profissionais de saulde, servicos de salde ou autoridade sanitaria; ou
(Redacao dada pela Lei n® 13.853, de 2019) Vigéncia

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrdnicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais. [...] (BRASIL, 2018, p. 5)

Isto posto, embora ndo seja um ordenamento nova para o setor de Saude
Suplementar, cumpre informar que o 85°, do artigo 11, da Lei Geral de Prote¢éo de
Dados proibe que as operadoras de planos de saude do setor privado utilizem os
meios de tratamento dos dados de salde para apurar quais casos trariam riscos na
contratacdo de qualguer modalidade que seja, bem como na contratacdo e na
exclusado de beneficiarios.

Faz-se necessario salientar que a LGPD aponta que o tratamento dos dados
sensiveis deve estar em conformidade com a finalidade e com o beneficio do titular
dos dados pessoais. Da mesma maneira, que em algumas situacdes, quando for
indispensavel o tratamento para protecéo da vida ou incolumidade fisica do seu titular
ou de terceiros, a mencionada lei autoriza o tratamento dos dados sem o devido
consentimento. Entretanto, devem ser respeitados os principios indicados no artigo
6°, da LGPD.

3.1.1 Poder publico e a LGPD

A Lei Geral de Protecdo de Dados Pessoais se aplica as empresas que tém
estabelecimento no Brasil, ou as que estejam localizada em outros paises mas que
oferecem produtos e servicos ao mercado brasileiro, e até aquelas que coletam e
tratam dados de pessoas que estejam no pais.

Nesse seguimento, ndo interessa se o titular dos dados é ou n&o brasileiro, qual
0 meio de operacédo de tratamento dos dados, isto €, podendo ser fisico ou digital, ou
qual o pais sede da empresa. Vale reforcar que a LGPD possibilita a transferéncia de

dados além-fronteira, desde que com o consentimento do titular, a pedido do titular
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para que o mesmo possa efetuar algum contrato, para salvaguardar a vida e a
integridade fisica do seu titular ou até mesmo de terceiro.

Ha outras hipdteses, tais como “ajudar na execucdo de politica publica; para
pais ou organismo internacional que projeta dados pessoais de forma compativel com
o Brasil; para cooperar juridicamente com 6rgdos publicos de inteligéncia”, assim
como “investigagéo, ou por conta de compromisso assumido via acordo internacional;
para cumprir obrigacdo legal; com a autorizacdo da ANPD; comprovado que o
controlador segue a LGPD na forma de normas globais, selos, certificados e codigos
de conduta” (MORAES, 2017, p. 98).

3.2 MULTAS E SANCOES

Primeiramente, temos que nos atender que o 6rgao responsavel para aplicacao
de multas e sancdes previstas na LGPD é a autoridade nacional de protecéo de dados,
no qual estas penalidades sao aplicadas para os agentes de tratamentos de dados.

Vale ressaltar que, sdo considerados agentes de tratamento de dados o
operador e controlador, conforme dispde o artigo 5°, da lei n. 13.709/18:

Art. 5° Para os fins desta Lei, considera-se:
VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisfes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

Quando a autoridade nacional de protecao de dados verificar que algum agente
de tratamento de dados descumpriu a LGPD podera aplicar as seguintes sancoes,
quais sejam: adverténcia, no qual indicard um prazo para realizacbes de corre¢des;
multa simples, no valor de dois por cento do faturamento da pessoa juridica, que deve
ser limitada até cinquenta milhdes de reais por infracdo; multa diaria, que também
seguira o limite da multa simples; publicizagdo da infracdo, neste caso ocorrera apos
ser devidamente apurada; bloqueio do dados pessoais da referida infracdo até sua
regularizacdo; eliminacdo dos dados, apenas aqueles que se referem a infracao;
suspencao parcial do funcionamento do banco de dados pelo periodo maximo de seis
meses, podendo ser prorrogavel por igual periodo até a regularizagédo da atividade de
tratamento ou a suspensao total da atividade; e por fim, a proibicao total de tratamento

de dados.
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Sobre o valor da multa diéria o artigo 54 da mencionada lei define, que:

Art. 54. O valor da sancao de multa diaria aplicavel as infragfes a esta Lei
deve observar a gravidade da falta e a extenséo do dano ou prejuizo causado
e ser fundamentado pela autoridade nacional.

Paragrafo Unico. A intimacdo da sancao de multa diaria devera conter, no
minimo, a descricao da obrigac&o imposta, o prazo razoavel e estipulado pelo
6rgdo para o seu cumprimento e o valor da multa diaria a ser aplicada pelo
seu descumprimento. (BRASIL, 2018)

Essas sancbes sao aplicadas pela ANDPD através de processos
administrativos, que devem garantir o exercicio da plena defesa dos acusados.
Ademais, estas penalidades devem cumprir critérios que estdo elencados no artigo
52, 8§ 1°,inciso | a Xl na LGPD, tais como:

[...]1- agravidade e a natureza das infracdes e dos direitos pessoais afetados;
Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢édo econémica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VIl - a cooperacéo do infrator;

VIl - a adogéo reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e
adequado de dados, em consonéncia com o disposto no inciso Il do § 2° do
art. 48 desta Lei;

IX - a adocao de politica de boas praticas e governanga;

X - a pronta adocéo de medidas corretivas; e
Xl - a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.

Assim vemos, que para o enquadramento de cada uma dessas penalidades, a
autoridade nacional vai avaliar cada caso concreto e utilizar os critérios acima
descritos.

E importante frisar, que a responsabilidade é solidaria entre os agentes de
tratamentos de dados, ou seja, o controlador e o operador sdo solidarios nesse tipo
de processo administrativo, podendo os dois sofrerem as sancoes.

Outro ponto, que deve ser levado em consideragao é que se sua empresa nao
implementar as normas da LGPD, s6 pela falta de inconformidade, ja estara passivel
de aplicagbes de multas. Entdo, n&o precisa esperar ter um vazamento de dados ou
de informagfes da empresa para receber uma san¢do ou multa que sera prejudicial
ao seu negocio.

Por fim, as sancdes administrativas aplicadas pela autoridade nacional,
conforme a lei, ndo excluem as responsabilidades civeis, penais ou relativas ao direito

do consumidor dos agentes de tratamento de dados, assim sendo, podemos entender
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que além dessas sanc¢des, 0s agentes poderdo sofrer processos judiciais nas outras
esferas do direito.

Em relacédo a responsabilidade civil prevista em nosso ordenamento juridico,
qguando houver caso onde envolva a violacdo das normas na LFPD, o agente de
tratamento de dados sera imputado pela reparacdo do dano, podendo este dano ser
patrimonial, moral, individual ou coletivo. Assim, aqueles que descumprirem a lei
respondera civilmente pelos danos que ocasionalmente ocorrerem.

Nesse cenario, se torna primordial esclarecer que o texto legal em seu artigo
52 determina as puni¢des severas para quem comete infragdes ja mencionadas, que
vao desde a adverténcia, com a indicacdo do prazo para a adogcdo de medidas
corretivas até a aplicacdo de multa simples, isto é, de 2% (dois por cento) sobre o
faturamento da pessoa juridica, podendo atingir o limite de R$ 50 (cinquenta) milhdes
pela infracdo. Assim, podemos até mesmo afirmar que a falta de conformidade e
protecdo de dados podera fechar uma empresa.

Além disso, a lei ja em vigor e, com previsdo das san¢cdes comecarem a ser
aplicadas em 2021, mais especificamente em agosto, o Ministério Publico e os
Procons, com o devido fundamentacdo no Cédigo de Defesa do Consumidor ja estdo
atuando na defesa dos direitos daqueles titulares que tiveram qualquer problema com
0s seus dados pessoais e contra os incidentes de seguranca, tais como algum tipo de
vazamentos de dados.

Ademais, pautando pela seguranca nas informacdes e pela transparéncia, o
Supremo Tribunal de Justica tem admitido diversas iniciativas para assegurar o pleno
cumprimento de todas as disposi¢cdes da Lei Geral de Protecdo de Dados Pessoais.
Nesse sentido, a Portaria STJ/DG 590/2020 instituiu uma comissdo com a especifica
finalidade de elaborar o estudo e identificar as medidas necessarias para a

implementagéo da LGPD no Supremo Tribunal de Justica.


https://bdjur.stj.jus.br/jspui/handle/2011/147139
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CONSIDERACOES FINAIS

Com o uso cada vez maior de tecnologia e principalmente dados pessoais em
todas as esferas da sociedade mundo a fora, o compartilhamento ndo autorizado e
até mesmo a venda destes dados tem ocorrido de forma indiscriminada ha muito
tempo.

Especialmente no Brasil, careciamos de uma regulamentagcdo nacional que
regulamentasse o uso indevido de dados pessoais, tendo em vista a prerrogativa
constitucional de privacidade do cidadao. Todo cidaddo merece que suas informacdes
pessoais sejam tratadas com devido cuidado e necessita que corporacdes e 6rgaos
governamentais tomem precaucdes na coleta, gravacdo, uso e até mesmo nho
descarte deste tipo de informagéo.

Em razdo disto, em agosto de 2018 foi aprovada a LGPD, objeto do nosso
estudo, que trouxe como principais finalidades os seguintes pontos: protecdo de
dados pessoais do cidadéao; direitos dos cidadaos titulares em possuir maior controle
sobre o uso de seus dados em qualquer empresa; seguranca da informacao; boas
praticas de prevencdo de vazamento de informacfes; comunicacéo de incidentes de
vazamento e fiscalizacdo do uso destes dados.

Em resumo, a lei visa estabelecer direitos fundamentais ao cidadao, tais como
privacidade; direito a informacgéo; defesa do consumidor; liberdade, dignidade e
cidadania.

Sob o ponto de vista de como a lei ira impactar as organizacfes brasileiras,
destaca-se a oportunidade Unica de elevar a postura de seguranca a um nivel nunca
antes imaginavel, tendo em vista que a lei é bastante abrangente, ndo apenas no
aspecto juridico, quanto no técnico, especialmente tratando sobre a seguranca
cibernética, surge entdo a chance de os times de gestédo de seguranca da informacgéo
terem papeis de protagonismo nas estratégias de prote¢édo de dados, podendo tornar-
se referéncia nas organizacdes onde atuam como diferenciais em seu mercado.

A lei inclui em seu escopo toda e qualquer pessoa juridica e fisica quando trata-
se sobre qual dados pessoais realizados em territdrio nacional independente deste

tratamento ser feito por meios digitais ou nao.
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Por fim, vale afirmar que a lei geral de protecéo de dados existe com o propdsito
de garantir o direito a privacidade prevista em nossa constituicdo federal, para que

nao seja utilizado para fins indevidos.



44

REFERENCIAS BIBLIOGRAFICAS

ARAUJO, Luiz Alberto David: NUNES JUNIOR, Vidal Serrano. Curso de Direito

Constitucional. 9. ed. Sao Paulo: Saraiva, 2005.

BRASIL, PEC 479/2010. Acrescenta o inciso LXXIX ao art. 5° da Constituicdo
Federal, para Incluir o acesso a Internet em alta velocidade entre os direitos
fundamentais do cidaddo, Brasilia, DF, abril 2010. Disponivel em: <
https://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=47382
7#marca cao-conteudo-portal>. Acesso em: 12 de dezembro de 2020.

BRASIL. Lei n°® 8.078, de 11 de setembro de 1990. Dispbe sobre a protecdo do
consumidor e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/IB078.htm. Acesso em: 12 de dezembro de
2020.

BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados
Pessoais (LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2015-
2018/2018/Lei/L13709.htm. Acesso em: 12 de dezembro de 2020.

BRASIL. Guia de Boas Préticas Lei Geral de Protecao de Dados. Comité Central
de Governanca de Dados. 23 de marco de 2020. Disponivel em:
https://www.gov.br/governodigital/pt-br/governanca-de-dados/guialgpd.pdf.  Acesso
em: 12 de dezembro de 2020.

CASTRO, Catarina Sarmento e. Direito da Informéatica, Privacidade e Dados

Pessoais. Coimbra: Almedina, 2005.

CAVALCANTI, Eduardo de Hollanda. Protec&o de dados, a vez do Brasil. Disponivel
em: https://www.migalhas.com.br/dePeso/16,M1286295,71043-

Protecao+de+dados+a+vez+do+Brasil. Acesso em: 12 de dezembro de 2020.

DOTTI, René Ariel. Protecdo Da Vida Privada e Liberdade de Informacgé&o. Séo
Paulo: RT, 1980.

DONEDA, Danilo. A prote¢éo dos dados pessoais como um direito fundamental.
EJJL-Espaco Juridico: Journal of Law, v. 12, n. p. 100-101. 2011.



45

DONEDA, Danilo. A protecdo de dados pessoais nas relagbes de consumo: para
além da informacdo crediticia. Escola Nacional de Defesa do Consumidor;
elaboracédo Danilo Doneda..Brasilia: SDE/DPDC, 2010.

. Risco e Informagédo Pessoal: o Principio da Finalidade e a

Protecdo de Dados no Ordenamento Brasileiro RBRS10-4. Revista Brasileira de
Risco e Seguro. Disponivel em: www.rbrs.com.br/paper/_.../RBRS10-
4%?20Danilo%20Doneda.pdf. Acesso em: 12 de dezembro de 2020.

DRUMMOND, Victor. Internet, Privacidade e Dados Pessoais. Rio de Janeiro:
Lumen Juris, 2003.

GOVERNO BRASILEIRO. Como cumprir a LGPD? Mais que multas que afetem o
caixa, ndo aplicar a nova lei pode abalar a reputacdo diante dos clientes e a
confianca em seus produtos e servi¢os. Brasilia: Serpro, 2019. Disponivel em:
<https://www.serpro.gov.br/lgpd/empresa/como-cumprir-a-Ilgpd> . Acesso em: 12 de
dezembro de 2020.

GONGCALVES, Victor Hugo Pereira. Marco civil da internet comentado. Sao Paulo:
Atlas, 2017.

GUGIK, Gabriel. A historia dos computadores e da computacédo. Disponivel em:
https://informaticaeadministracao.wordpress.com/2014/04/18/os-computadores-e-

sua-historia/. Acesso em: 12 de dezembro de 2020.

GOMES, Rodrigo Dias de Pinho. Privacidade em perspectivas: Desafios a
privacidade: Big Data, Consentimento, Legitimos Interesses e Novas Formas de
Legitimar o Tratamento de Dados Pessoais. Organizadores: Seérgio Branco e
Chiara de Teffé. Rio de Janeiro: Lumen Juris, 2018.

GABRIEL, Martha. A iluséo da conexao. Disponivel em:
http://campuse.ro/social/resource/38995/view.cp. Acesso em: 12 de dezembro de
2020.

GIACCHETTA, André Zonaro; MENEGUETTI, Pamela Gabrielle. Marco Civil da

Internet: A garantia constitucional a inviolabilidade da intimidade e da vida



46

privada como direito dos usuarios no marco civil da internet. Organizadores:

George Saloméo e Ronaldo Lemos. S&o Paulo: Atlas, 2014.

GREENLEAF, Graham. Global data privacy laws 2015: 109 countries, with
european laws now a minority. 2015. Disponivel em: <
https://papers.ssrn.com/sol3/papers.cim?abstract id=2603529> Acesso em: 12 de
dezembro de 2020.

HALF, Robert. O que muda para o consumidor com a LGPD? 2019. Disponivel em:
https://ittorum365.com.br/colunas/o-que-muda-para-o-consumidor-com-a-lgpd/.
Acesso em: 12 de dezembro de 2020.

ITAGIBA, Gabriel. Fake news e Internet: esquemas, bots e a disputa pela atencéao.
2017. Disponivel em: https://itsrio.org/wp-content/uploads/2017/04/v2_fake-news-e-

internet-bots.pdf . Acesso em: 12 de dezembro de 2020.

JORNAL OFICIAL DA UNIAO EUROPEIA, 2016, p. 5 Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN.
Acesso em: 12 de dezembro de 2020.

LIMA, Caio César Carvalho. Marco Civil da Internet: Garantia da privacidade e
dados pessoais a luz do marco civil da internet. Organizadores: George Salomao

e Ronaldo Lemos. Sao Paulo: Atlas, 2014.

LOTTENBERG, Fernando; VAINZOF, Rony. Discurso de 6dio, redes sociais e 0
Marco Civil da Internet (parte 1). Revista Consultor Juridico, 13 de julho de 2018,
6h14. Disponivel em: <https://www.conjur.com.br/2018-jul-13/opiniao-discurso-

odioredes-sociais-marco-civil-parte> Acesso em: 12 de dezembro de 2020.

LEMOS, R.; ADAMI, M.P.; SUNDFELD, P. Protecdo de dados na Administracao
Publica.  Jota. 14 de maio de  2018.Online. Disponivel  em:
https://www.jota.info/opiniao-e-analise/artigos/dados- administracaopublica-
14052018#sdfootnote3anc . Acesso em: 12 de dezembro de 2020.

MENDES, Laura Schertel. Transparéncia e privacidade: violagdo e protecdo da

informacao pessoal na sociedade de consumo. p. 134. 2010.


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2603529
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN

47

MENDONGCA, Fernanda Graebin. Protecdo de Dados Pessoais na Internet:
Andélises Comparativas da Situacdo do Direito a Autodeterminacéo Informativa
no Brasil e em Paises Latino-Americanos. Revista Juridica da Faculdade de Direito
de Santa Maria-FADISMA, v. 11, n. 1. p. 298. 2016.

MORAES, Maria Celina Bodin de; TEFFE, Chiara. Redes sociais virtuais:
privacidade e responsabilidade civil. Analise a partir do Marco Civil da Internet.
Revista Pensar, v. 22, n. 1 2017.

MONTEIRO, Renato Leite. Existe um direito a explicacdo na Lei Geral de Protecéo
de Dados Pessoais?, Instituto Igarapé, Artigo Estratégico n° 39, Dezembro de 2018,
p.11.

MORAIS, José Luiz Bolzan de; MENEZES NETO, Elias Jacob de. Marco Civil da
Internet: A insuficiéncia do marco civil da internet na protecdo das
comunicagdes privadas armazenadas e do fluxo de dados a partir do paradigma
da surveillance. Organizadores: George Salomdo e Ronaldo Lemos. Sao Paulo:
Atlas, 2014.

MOTTA, Sylvio; BARCHET; Gustavo. Curso de direito constitucional: atualizado
até a Emenda constitucional n° 53/2006. Imprenta: Rio de Janeiro, Elsevier,
Campus, 2007.

MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. Big Data: A Revolution That
Will Transform How We Live, Work, and Think. New York. Houghton Mifflin
Harcourt, 2013, p. 190 apud GOMES, Rodrigo Dias de Pinho. Desafios a Privacidade:
Big Data, Consentimento, Legitimos Interesses e Novas Formas de Legitimar o

Tratamento de Dados Pessoais, 2018, p. 236.

MARQUES, Claudia Lima. Contratos no Cddigo de Defesa do Consumidor: O
novo regime das relagdes contratuais. 5. ed. S&o Paulo: Revista dos Tribunais,
2006.

MARQUES, Claudia Lima; BENJAMIN, Anténio Herman V.; MIRAGEM, Bruno.
Comentarios ao Codigo de Defesa do Consumidor. 2. ed. ver., atual. e ampl. S&o

Paulo: Editora Revista dos Tribunais, 2006.



48

MELTZER, Joshua Paul. The Internet, Cross-Border Data Flows and International
Trade. Asia & the Pacific Policy Studies, v. 2, n. 1. p. 90-102. 2015.

MALDONADO, Viviane Noébrega; BLUM, Renato Opice. LGPD: Lei Geral de
Protecdo de Dados. Séao Paulo: Revista dos Tribunais, v. 107, n. 5970, jan. 2019.

NADER, Ralph. “The Dossier Invades the Home”, in: NADER, Ralph. The Ralph
Nader Reader. Seven Stories Press, 2000, 407.

NAUGHTON, John, 2000, A brief history of the future: from radio days to Internet

years in a lifetime. Woodstock, NY, Overlook Press.

RODOTA, Stefano. A vida na sociedade de vigilancia: privacidade hoje, Rio de

Janeiro:Renovar, 2008.

ROCHFELD, Judith. Como qualificar os dados pessoais? Uma perspectiva
tedrica e normativa da Unido Europeia em face dos gigantes da Internet. Revista
de Direito, Estado e Comunicac¢des, Brasilia, v. 10, n. 1, maio 2018. Disponivel em:
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_bibliotec
a/bibli_ servicos_produtos/bibli_boletim/bibli_bol 2006/Rev-Dir-Est-
Telecom_v.10 _n.01.04.pdf. Acesso em: 12 de dezembro de 2020.

STJ, Recurso Especial n. 22.337/RS, rel. Ministro Ruy Rosado de Aguiar, DJ
20/03/1995, p.6119.

SILVEIRA, Sergio Amadeu da. Tudo sobre tod@s: Redes digitais, privacidade e

venda de dados pessoais. Sao Paulo: Edigbes Sesc, 2017.

SAFERNET. 0] gue sdo 0S Metadados? Acesso em:
https://new.safernet.org.br/content/o-que-s%C3%A30-0s-metadados#mobile 12 de
dezembro de 2020.

SOARES, Rafael Ramos. Lei geral de protecdo de dados — Igpd: direito a
privacidade no mundo globalizado. 2020, Goiania. Disponivel em: <
https://repositorio.pucgoias.edu.br/jspui/bitstream/123456789/1201/1/RAFAEL%20R
AMOS%20SOARES%20-%20Artigo.pdf >. Acesso em: 12 de dezembro de 2020.

VAINZOF, Rony. Lei 13.709/2014 de 14 de agosto de 2018 - disposicdes
preliminares. In In: MALDONADO, Viviane Nobrega; BLUM, Renato Opice (coords).


https://repositorio.pucgoias.edu.br/jspui/bitstream/123456789/1201/1/RAFAEL%20RAMOS%20SOARES%20-%20Artigo.pdf
https://repositorio.pucgoias.edu.br/jspui/bitstream/123456789/1201/1/RAFAEL%20RAMOS%20SOARES%20-%20Artigo.pdf

49

LGPD - Lei geral de protecdo de dados comentada. S&o Paulo: Thomson Reuters
Brasil, 2019.

WENDLING, Mike. Como o termo ‘fake news' virou arma nos dois lados da
batalha politica mundial. Disponivel em:
https://www.bbc.com/portuguese/internacional-42779796. Acesso em:. 12 de
dezembro de 2020.



