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Resumo: Este artigo busca analisar a nova tecnologia conhecida como deepfake no
ambito da politica brasileira, além de apresentar as complicagdes legais que esta
tecnologia pode causar no sistema eleitoral brasileiro. Para analise do presente
artigo utilizou-se a pesquisa bibliografica, jurisprudencial, jornalistica e documental,
compondo-se na analise de informagdes extraidas de artigos, leis e pesquisas,
embasando-se pelo método dedutivo e analise qualitativa. O objetivo do presente
artigo € expor e trazer uma discussdo sobre as consequéncias do uso
mal-intencionado das deepfakes durante as eleigdes brasileiras, ademais, observar
os impactos e os problemas causados pela utilizacdo cruel desta inovacéo, o que
ameaca o processo eleitoral democratico brasileiro.
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Abstract: This article seeks to analyze the new technology known as deep fake in
the context of Brazilian politics, in addition to presenting the legal consequences that
this technology can cause in the Brazilian electoral system. To analyze this article,
bibliographical, jurisprudential, journalistic and documentary research was used,
comprising the analysis of information extracted from articles, laws and research,
based on the deductive method and qualitative analysis. The objective of this article
is to expose and discuss the consequences of the malicious use of deep fakes during
the Brazilian elections, in addition to observing the impacts and problems caused by
the cruel use of this innovation, which threatens the democratic electoral process.
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1 INTRODUGAO

As tecnologias de inteligéncia artificial moderna, que permitem a criagao de
videos manipulados e realistas, estdo se tornando cada vez mais sofisticadas e
acessiveis, sendo o maior exemplo disto as deepfakes, que € uma amalgama dos
termos “deep learning” e “fake”. Embora existam diversas aplicagdes positivas,
como na industria cinematografica e de entretenimento, a utilizagdo
mal-intencionada pode causar graves implicagdes para a integridade do processo
democratico, especialmente em épocas eleitorais.

Esta pesquisa ira apurar as implicagbes do uso dessas tecnologias
inovadoras nas eleicdes e suas consequéncias para a integridade do processo
democratico. Especificamente, abordara as questdes legais relacionadas ao uso de
deepfakes em campanhas eleitorais, incluindo a criacdo e disseminagao de videos
falsos que possam afetar a opinido publica e, potencialmente, influenciar os
resultados das eleigdes, a democracia e o estado de direito. Por fim, quais sao as
implicagdes legais e éticas do uso de deepfakes em elei¢gdes e como as autoridades
eleitorais e legais podem combater essa ameaca?

O uso de deepfakes em campanhas eleitorais pode levar a desinformacéo,
manipulagéo e até mesmo ao comprometimento da integridade das eleigbes. Em um
mundo onde a confianca na informacéao é essencial para o funcionamento adequado
da democracia, tais tecnologias podem minar a confianga publica no processo
eleitoral, distorcer opinides e prejudicar os eleitores na hora de decidir seu voto. O
que foi visto nos EUA durante as eleigcdes de 2018, onde pode ser observado os
primeiros casos de deepfakes no ambito eleitoral.

Nao ha como negar que, infelizmente, esta nova tecnologia esteja sendo
ligada as fakes news, que assolaram o meio politico brasileiro nos ultimos tempos, o
que torna essa inovagao perigosa. Celebridades e Politicos tém sido os alvos
favoritos das citadas deepfakes, por causa da facilidade de acesso, tornando
urgente a discussao sobre esta nova tecnologia.

No primeiro item, estudaremos uma analise conceitual sobre esta tecnologia,
desde a origem do termo deepfake até como a mesma pode ser encontrada nas

plataformas com grande facilidade nos dias atuais.



Logo em seguida, nos aprofundaremos na histéria das depp fakes, de suas
primeiras aparicbes e das consequéncias causadas pelo uso mal-intencionado da
mesma no ambito politico. No terceiro capitulo, veremos esta tecnologia no ambito
eleitoral brasileiro.

Por fim, no quarto tépico, veremos os direitos feridos por essa inovacao e
como ela pode minar o sistema eleitoral brasileiro, abalando assim a confianga do
eleitor em seu candidato.

As metodologias escolhidas foram a dedutiva e qualitativa. Sobre a

metodologia dedutiva Descartes explica:

A metodologia dedutiva € um método de abordagem que parte de principios
reconhecidos como verdadeiros e indiscutiveis e possibilita chegar a
conclusées de maneira puramente formal, isto €, em virtude unicamente de
sua légica. E o método proposto pelos filésofos racionalistas (Descartes,
Spinoza, Leibniz).

No que se refere a metodologia qualitativa, entende-se que:

[...] chama atencdo para o fato de que, na perspectiva qualitativa, o
ambiente natural é a fonte direta de dados e o pesquisador, o principal
instrumento, sendo que os dados coletados sao predominantemente
descritivos (Creswel, 2007, p. 186).

Por meio desta pesquisa, espera-se fornecer uma analise critica e
aprofundada sobre as questdes relacionadas ao uso maléfico dessas tecnologias
durante as corridas eleitorais. Logo, procura-se explorar as implicagdes negativas do
uso de deepfakes no admbito das eleicbes e a sua relagcdo com a integridade do
processo democratico. Serdo abordados temas como a historia e o surgimento desta
tecnologia, regulamentacdo de deepfakes, os desafios para a detecgdo deles, as
implicagdes do uso de deepfakes em campanhas eleitorais e as possiveis solugoes

para prevenir a disseminagao deles durante o periodo eleitoral.

2 BREVE ANALISE CONCEITUAL SOBRE AS DEEPFAKES

Nos ultimos anos novas tecnologias vém surgindo e ganhando cada vez mais
espaco no meio digital, principalmente as que envolvem inteligéncia artificial. O
DeepFake € uma dessas tecnologias, sendo uma ferramenta virtual utilizada para
edicdo de videos, vozes e imagens. A definigdo apresentada por Chesney e Citron
(2019, p. 1757-1758) explica que:



Usamos esse rétulo aqui de forma mais ampla, como uma abreviatura para
toda a gama de falsificagbes digitais hiper-realistas de imagens, video e
audio. Esta gama completa implicara, mais cedo ou mais tarde, uma
perturbadora gama de usos maliciosos. Ndo somos de forma alguma os
primeiros a observar que deepfakes irdo migrar muito além do contexto da
pornografia, com grande potencial de danos. (Chesney e Citron, et. al. 2019,
p. 1757-1758)

O nome vem da juncao dos termos “deep learning” e “fake” e o primeiro relato
desta tecnologia ocorreu no ano 2017, onde foram usados os rostos de
personalidades femininas famosas para criar conteudo pornografico, também
conhecido como revenge porn.

Esse tipo de tecnologia pode ser encontrado em ‘apps’, que usufruem de
algoritmos de aprendizado profundo e podem aprender a imitar a aparéncia e o
comportamento de uma pessoa em um video ou imagem. Essa ferramenta pode ser
utiizada desde para criar memes até conteudo pornografico, ou seja, € uma
ferramenta que pode trazer tanto beneficios quanto riscos.

Nao ha como contrariar que todos aqueles que tém acesso a internet tiveram
pelo menos uma vez na vida contato com as deepfakes, tendo em vista que o
aparecimento desta tecnologia tem se tornado cada vez mais normal e acessivel.
Em plataformas como tik tok e twitter € comum ver videos e fotos manipulados de
figuras famosas, como por exemplo, videos de como seria a voz de Angelina Jolie
se a atriz falasse a lingua portuguesa.

Essas tecnologias tém a capacidade de gerar conteudos falsos com alta
qualidade, que é capaz de enganar qualquer individuo com grande facilidade. O que,
sem duvidas, geraria 0 mesmo problema causado pelas fakes news, onde uma
informagéo falsa ganha espago em grande velocidade, levando em consideragao
que as pessoas confiam mais em conteudos repassados em plataformas como
whatsapp e telegram do que aqueles baseados em pesquisa e dados.

Vale ressaltar, que esta inovacao também possui fins apropriados, como criar
experiéncias imersivas na educagéo, facilitando na aprendizagem. Além de auxiliar e
facilitar o trabalho das industrias cinematograficas, musicais e publicitarias. Porém,
infelizmente, as deepfakes tém sido utilizadas frequentemente para fins
abominaveis.

E de suma importancia destacar que esta tecnologia é recente, sendo assim,
ainda nao existe legislagao especifica para tratar deste tema, o que gera grande
preocupacao, pois esta inovagao coloca pessoas em situagdes nas quais elas nunca
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estiveram ou faz com que elas digam coisas que nunca disseram. Entretanto, é
importante ressaltar que este tema tem sido discutido na PL das Fake News, onde a
legalidade desse tipo de ferramenta tem sido questionada, versando que “criada ou
usada com o proposito de assumir ou simular identidade de terceiros para enganar o
publico, ressalvados o direito ao uso de nome social e a pseudonimia nos termos
desta Lei, bem como o explicito animo humoristico ou de parédia”, de acordo com

art. 5°, Il deste projeto de lei.

2.1 Surgimento do DeepFake: Inovagao ou Arma

A primeira aparicdo conhecida da tecnologia deepfake foi na plataforma de
midia social Reddit publicada por um usuéario anénimo em novembro de 2017
(Botha; Pieterse, 2020), com um video pornografico de algumas figuras femininas
conhecidas como a atriz Gal Gadot e a cantora Taylor Swift. O uso desta tecnologia
para criar esse tipo de conteudo é conhecido como deepfake Pornography, onde a
grande maioria das vitimas foram mulheres nos ultimos anos, o que fez com que
grande parte dos estados americanos criassem legislagdes especificas para
criminalizar as revenge porns.

Com relagao a integridade do processo democratico, os conteudos da citada
tecnologia ganharam grande notoriedade durante as eleicbes americanas de 2018,
onde em um video falso do ex-presidente dos Estados Unidos, Barack Obama, teria
desferido xingamentos ao ex-presidente dos Estados Unidos, Trump, circulou pelas
plataformas digitais.

O video em questao foi criado pelo diretor Jordan Peele e usado por diversas
pessoas com o objetivo de minar o cenario eleitoral da época, causando grande
polémica e gerando mais intriga entre os polos politicos.

Apods os problemas causados pela deepfake na politica americana, o estado
de Maryland, nos Estados Unidos, discutiu sobre a criagdo de uma lei que tinha o
objetivo de combater o uso das deepfake nas elei¢des, em razdo dos graves
problemas enfrentados naquele ambito politico. Sobre este cenario enfrentado nas
eleicbes norte-americanas na época do citado video, Yochai Benkler, Robert Faris e

Hal Roberts esclarecem que:

Algo fundamental estava acontecendo para ameacgar a democracia, € N0sso
olhar coletivo pousou na nova e rapida mudanga - a tecnologia. Processos
tecnoldgicos fora do controle de qualquer pessoa ou pais - a convergéncia
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de midia social, curadoria algoritmica de noticias, bots, inteligéncia artificial
e anadlise de big data - estavam criando cadmaras de eco que reforgcavam
nossos preconceitos, removiam indicios de confiabilidade e eram
geralmente opressores sobre nossa capacidade de entender o mundo e,
com ela, nossa capacidade de autogoverno como democracias razoaveis
(Benkler, 2018, p. 4).

Este fenbmeno ganhou forga novamente durante as eleicdes americanas de
2020, o que gerou grande preocupacdo com a integridade do processo eleitoral
americano, além de demonstrar que este avango tecnoldgico pode ser usado como
uma arma para a desinformacao, além de gerar grandes conflitos entres os campos
politicos.

Outro caso que chamou a atencdo pelo uso das "deepfakes" para fins
politicos ocorreu na india com a jornalista Rana Ayyub. Neste caso, uma menina
havia sido raptada, estuprada e morta por quatro homens adultos. Durante a
apuracao deste caso, um partido politico conhecido como BJP, um partido de
extrema direita da india, defendeu os autores do crime, argumentando que os
mesmos estariam sofrendo perseguigdo apenas por serem hindus.

A jornalista, Rana Ayyub, se posicionou contra o partido naquela época e
como forma de retaliacdo, o BJP teria criado um video porné falso da jornalista,
utilizando técnicas de deepfake. Apesar de ndo existirem provas o suficiente de que
o video teria sido manipulado pelo partido, existem varios indicios que apontam para
a culpabilidade dos mesmos.

Essa confirmagdo ocorreu por diversos motivos como, por exemplo, a
jornalista teria sido alertada sobre o video por um membro do partido que se sentiu
incomodado por tal ato de seu partido. Além disso, o video teria sido compartilhado
em grupos de WhatsApp dos membros do BJP e pela prépria pagina oficial do
Facebook do lider do BJP, o que demonstrou o apoio a criagdo e compartilhamento
desse tipo de conteudo como uma forma de silenciar e manchar o nome de um
adversario politico.

Os referidos casos sdo exemplos perfeitos de que o uso cruel da citada
tecnologia pode gerar grandes danos para o ambito politico. Além disso,
hodiernamente, €& possivel encontrar esta tecnologia em varias plataformas
conhecidas, como por exemplo o tiktok, Whatsapp, instagram, entre outras, o que
torna extremamente facil proliferagdo de fake news baseado no uso nefasto da

deepfake.



2.2 DeepFake e as Eleigoes Brasileiras

N&o ha como negar que o Brasil enfrentou terriveis problemas envolvendo a
proliferagdo de fake news, principalmente no ambito politico brasileiro, uma vez que
os aspectos negativos exercem uma maior influéncia sobre o poder de votos
do que aqueles positivos (Castells, 2009, p. 238). Tendo em vista este histérico
enfrentado por este pais, a insercdo dessa nova tecnologia, conhecida como
deepfakes, tem o potencial para alavancar a disseminacao de 6dio e desinformacao,
que ameacgam a integridade das elei¢bes e do processo democratico.

E importante compreender que as redes sociais t&ém sido o epicentro de
debates e propagandas politicas, principalmente nos aplicativos whatsapp e
telegram, que infelizmente abre as portas para as conhecidas fake news,
prejudicando e comprometendo, dessa forma, o sistema eleitoral brasileiro, uma vez
que no contexto histérico em que vivemos, a politica consiste majoritariamente
na politica midiatica (Castells, 2009).

Imagine-se que as vésperas de uma eleigdo, um video circulasse na internet
e seu conteudo fosse capaz de determinar o resultado final de uma corrida eleitoral,
um video capaz de manchar o nome de um dos politicos envolvidos na disputa. Este
foi o caso do governador de Sao Paulo, Jodo Doria, uma vez que, nas vésperas das
eleicdes, um suposto video intimo do mesmo teria sido vazado, causando um
escandalo nacional e, é claro, comprometendo o respeito e a honra do individuo.

O video em si ainda passa por grandes discussdes sobre a sua veracidade,
mas €& exemplo perfeito do que uma deepfake com o intuito de prejudicar um
candidato pode causar. Expondo o individuo a uma situagdo vexatoria capaz de
infamar sua reputagao e prejudicar seu nome durante uma corrida eleitoral.

As deepfakes, também, se fizeram mais presentes durante as eleicbes
brasileiras de 2022, para presidente da republica, a vitima da vez foi o atual
presidente da republica, Luiz Inacio Lula da Silva, que na época era um dos
candidatos. Dois videos, em que Luiz Inacio Lula, teria sido vaiado durante sua visita
a cidade de Uberlandia, Minas Gerais, € na cidade de Garanhuns, Pernambuco,
foram espalhados pela internet, porém os tais videos ndo passavam de deepfakes

que tinham como intuito prejudicar a imagem do mesmo. As manipulagbes foram



comprovadas e os videos foram retirados da internet por ordem da ministra Carmen

Lucia, do Tribunal Superior Eleitoral (TSE):

A plausibilidade do direito alegado se demonstra no caso porque o carater
desinformativo das postagens foi confirmado pelas agéncias de verificagéo.
N&o ha, no video original, qualquer grito hostil ou vaia ao candidato em
Uberlandia/MG. Além disso, o video ja foi compartilhado por milhares de
usuarios da plataforma TikTok. Trata-se de conteudo veiculado com o fim de
causar prejuizo eleitoral ao candidato da coligagao representante. O perigo
do dano ou o risco ao resultado util do processo é evidenciado pela
possibilidade de acesso as postagens por numero cada vez maior de
pessoas, acarretando propagag¢do de ofensa a honra e a imagem do
candidato

No mesmo ano, outra vitima do deepfake foi o Jornal Nacional, onde em um
video, a jornalista Renata Vasconcelos, apresentou um grafico de uma pesquisa do
IPEC, que mostrava que o ex-presidente Jair Bolsonaro tinha mais intengdes de
votos do que o atual presidente da republica. O video em questao apresentava o uso
das técnicas de deepfake e serviu para disseminar mais desinformagdo no
conturbado periodo eleitoral de 2022.

O TSE tem ressaltado o quanto as deepfakes sdo uma ameaga a integridade
das eleicbes e tem buscado formas de orientar os eleitores a identificarem essas
tecnologias como uma forma de combater a manipulagédo de informagdes. Convém
lembrar que o mesmo criou o Conselho Consultivo sobre Internet e Eleicbes no ano
de 2017, que tinha o objetivo de realizar pesquisas e estudos sobre a influéncia da
internet nas eleicdes.

E dessa forma nos questionamos, quem deveria ser responsabilizado por
estes atos? As plataformas que facilitam o acesso a essa inovagao? Os individuos
que criam esse tipo de conteudo? E principalmente, qual a melhor forma de
combater o uso malicioso desta tecnologia?

Ndo ha como negar que sdo essenciais que essas perguntas sejam
respondidas, pois estamos trabalhando com um novo fenbmeno que pode gerar
grandes problemas para a sociedade, além de minar a confianca das pessoas no

processo eleitoral brasileiro. Mendonga e Rodrigues explicam que:

Trata-se, assim, de um problema novo, que ainda precisa ser encarado de forma mais
detida pela doutrina e, sobretudo, pela sociedade civil, pautando-se o debate pela
inafastavel certeza de que a educacgao digital das pessoas tem o poder de contribuir para
diminuir os impactos da desinformagdo e da circulagdo de imagens manipuladas
(Mendonga e Rodrigues, 2018).



Consequentemente, podemos observar que é uma discussao extremamente
profunda, que necessita ser vista pela lei, pelas plataformas e pela sociedade em si,
tendo em mente que a midia eletrénica passou a se tornar o espaco privilegiado
da politica (Castells, 2018). O que facilitou a propagacédo de videos e
conteudos que tem como o intuito prejudicar candidatos politicos, declinando

dessa forma a confianga dos cidadaos nos institutos politicos brasileiros.

2.3 DeepFake e a Legislagao Brasileira

Como ja mencionado antes, o Brasil ndo possui legislagdo especifica para
tratar deste tema, o que torna dificil combater o uso mal-intencionado de tal
tecnologia. Ao que se percebe, € necessario que o judiciario supra essa caréncia na
legislacdo sobre este tema, principalmente no campo do Direito Eleitoral e Penal,
sendo possivel combater a ameaca da proliferacdo de desinformacdo e do uso
indevido da imagem de pessoas, nesse sentido invocamos o disposto do artigo 5°, x,
da Constituicio Federal de 88:

Art. 5° Todos s&o iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranga e a propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagédo pelo dano material
ou moral decorrente de sua violagao;

E importante compreender que mesmo ndo existindo uma legislacdo
especifica sobre esta tecnologia, esta fere um direito ja existente, que € o direito a
imagem, que esta guardado na Constituicdo Federal Brasileira. O direito de imagem
€ um direito previsto no artigo 5°, inciso X, da Constituicdo Federal, trata-se de um
direito auténomo, incidente sobre um objeto especifico, cuja disponibilidade € inteira
do seu titular e cuja violagdo se concretiza com o simples uso nao consentido ou
autorizado (Superior Tribunal de Justigca (4. Turma) Recurso Especial 46420-0/SP).

Destarte, este direito e garantia fundamental corre o grande risco de ser
violado pela tecnologia do deepfake. Além disso, o cddigo civil também versa sobre

este tema em seu artigo 20, vejamos a seguir:



Art. 20. Salvo se autorizadas, ou se necessarias a administragédo da justica
ou a manutencao da ordem publica, a divulgagao de escritos, a transmissao
da palavra, ou a publicagéo, a exposi¢ao ou a utilizagdo da imagem de uma
pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da
indenizagcdo que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais.

Ainda vale ressaltar o artigo 12 da Declaragdo Universal dos Direitos
Humanos, que versa sobre os ataques a honra e a reputacéo do individuo, vejamos

0 que se registra:

Artigo 12 .Ninguém sofrera intromissdes arbitrarias na sua vida privada, na
sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua
honra e reputagdo. Contra tais intromissdes ou ataques toda a pessoa tem
direito a protecao da lei.

Como pode ser observado, o artigo prevé que contra tais intromissées ou
ataques toda a pessoa tem direito a protecao da lei, 0 que mais uma vez demonstra
a urgéncia do amparo legal sobre o tema aqui discutido. Visto que, o individuo nao
apenas sofre a violacdo do seu direito de imagem, mas também sua honra e
reputacdo manchadas pelo uso danoso desta nova tecnologia, uma vez que toda e
qualquer representacdo ou expressao da personalidade de um homem, ou de
identificacdo de uma pessoa juridica, € imagem para fins do Direito (Oliveira,
2017, p. 44).

Além disso, o art. 5° X, da Constituicdo Federal, prevé que a violagao do
direito a honra e imagem estabelece o dever de indenizar material e moralmente a
vitima pelos danos, o que é extremamente dificil quando falamos de internet. Uma
vez que, no ambiente virtual conteudos como os gerados pelas deepfakes se
propagam rapidamente, o que torna dificil de identificar o criador do video ou da
imagem. Isso demonstra que nao basta apenas o instrumento legal para tratar deste
tema, pois é necessario a colaboracao das plataformas.

No ano de 2014, foi sancionada a Lei do Marco Civil da Internet, que mesmo
que contenha em seu texto pontos que asseguram a protegao do direito de imagem,

ainda sim possui uma brecha quando se trata das deepfakes.

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a
censura, o provedor de aplicagdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteido gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como infringente,
ressalvadas as disposi¢oes legais em contrario.
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§ 3° As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputagéo ou
a direitos de personalidade, bem como sobre a indisponibilizacdo desses
conteudos por provedores de aplicagbes de internet, poderdo ser
apresentadas perante os juizados especiais.

Esta brecha possibilita o uso mal-intencionado desta tecnologia, ferindo dessa
forma o direito de imagem e possibilitando, assim, o uso da deepfake como uma
arma de desinformacdo durante o processo eleitoral brasileiro. Pois s6 torna
possivel a remogdo deste conteudo a partir de uma ordem judicial, 0 que, sem
duvidas, causaria uma sobrecarga no Poder Judiciario, que ja vem sofrendo pela
grande quantidade de processos em andamento, gerando a morosidade do
judiciario.

Nesse contexto, ndo ha como negar que é necessario que as plataformas
digitais se tornem grandes aliadas no combate ao uso mal-intencionado das
deepfakes. Na Europa, o modelo da autorregulagao tem sido adotado para combater
esse tipo de conteudo, em que as plataformas se comprometem em remover esse
tipo de conteudo. Ou seja, é possivel a aplicagado de técnicas para detectacao de

deepfakes como explicado por Agnoletto e Bezerra:

Trata-se de um algoritmo de aprendizagem profunda que identifica videos
cujos rostos foram substituidos por outros. Os pesquisadores coletaram
mais de mil videos cujos rostos foram substituidos e também os videos
originais e criaram um banco de dados com mais de meio milhdo de
imagens de rostos alterados. A partir disto, criaram um banco de dados de
rostos manipulados de FaceForensics e utilizaram um modelo de rede
neural de aprendizagem profunda para compreender a diferenga entre o
video real e o video modificado. A partir deste projeto criaram o algoritmo
denominado XceptionNet que representa uma importante solugdo para
identificar videos que sofreram manipulagdo facial e outras alteragdes
(Bezerra; Agnoletto, 2019).

Tal método poderia tomar medida capazes de detectar os conteudos
maliciosos, impedindo assim a disseminacao de deepfakes que tenham o objetivo de
afetar figuras politicas. Vale ressaltar ainda a sugestdo de Mendonga e Rodrigues

sobre essa possibilidade:

Como solugao, Chesney e Citron sugerem uma alteragéao legislativa, criando
para as plataformas o dever de tomar medidas razoaveis para detectar
conteudos ilegais, de acordo com os meios técnicos que elas possuam para
identificar a violagdo, o que parece estar alinhado com o que vem sendo
feito, por exemplo, pelo Twitter, que chegou a censurar contetdos falsos nos
ultimos anos, em especial do Ex-Presidente norte-americano Donald Trump.
E o uso da propria inteligéncia artificial parece ser um importante aliado
nessa batalha contra as deepfakes, por meio de uma identificagcdo mais
precisa delas.
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Sendo assim, o modelo de autorregulagéo e a colaboracédo das plataformas
demonstram-se extremamente fundamental para o combate das deepfakes,
principalmente durante as corridas eleitorais, em solidariedade com o judiciario
brasileiro. Isto posto, sera possivel evitar que o direito de imagem dos candidatos
nao seja lesado, n&o interferindo assim no processo eleitoral brasileiro.

Logo, a colaboragao da lei com as plataformas € a forma mais eficaz de fazer
com que o uso maléfico de deepfakes caia por terra, impedindo assim a
desestruturacdo da confianga do eleitor em seu candidato, garantindo eleigdes

seguras para todos.

3 CONSIDERAGOES FINAIS

Por meio deste estudo, foi possivel identificar o conceito, as principais
complicagbes legais, e ainda, em notoriedade a ameaga a integridade e
confiabilidade das informacdes e a privacidade das pessoas que pode ser causado
pelo uso malicioso dessa nova tecnologia.

Em face do desafio crescente das deepfakes na era digital, € imperativo
adotar uma abordagem abrangente para mitigar os riscos associados a essa
tecnologia. Logo, a solugao seria tentar prevenir ou abolir todos os efeitos negativos
desta nova tecnologia, além de encontrar uma forma de controla-los e mediar seus
efeitos problematicos, considerando que, o uso perverso desta inovagido no meio
politico ainda n&o foi criminalizado .

Isso seria possivel por meio da lei e da autorregulagdo das plataformas,
sobretudo, aquelas onde esse tipo de conteudo é espalhado. No entanto, ndo
existindo legislagdo especifica sobre este tema, ainda é possivel encontrar
dispositivos legais que podem amparar as vitimas.

Contudo, é importante compreender que as deepfakes mal-intencionadas
servem para minar os problemas ja existentes no processo eleitoral brasileiro. Como
ja mencionado antes, o processo eleitoral e as instituicdes politicas vém sofrendo
com a crise de confianga, causada, principalmente, pela disseminacdo de
informacgdes falsas, que abalam as estruturas do sistema eleitoral.

Sendo assim, tal tema merece grande atencdo para que seja possivel
combater as deepfakes e evitar danos maiores no futuro e nas préximas elei¢des
brasileiras.
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